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Resumo: Consciéncia Situacional (Situational Awareness - SAW) é um processo
cognitivo amplamente difundido em dreas que demandam a tomada de decisao critica
e se refere ao nivel de consciéncia que um individuo ou equipe detém sobre uma situa-
¢do. No dominio de gerenciamento de emergéncias, a informacao gerida por sistemas
de apoio a avaliacdo de situagdes afeta a forma como os operadores humanos adqui-
rem, mantém e recuperam SAW. Tais rotinas, cruciais para a efetividade das atividades
decisorias, sdo desafiadoras, ndo somente pela natureza critica das situa¢des, mas tam-
bém devido a dinamicidade das informacdes que a compdem. Falhas de SAW podem
induzir operadores humanos a erros no processo decisério e acarretar riscos a vida,
ao patrimdnio ou ao meio ambiente. Além disso, dominios criticos também exigem
uma preocupacgdo constante com a qualidade da informacao, principalmente quando
humanos sio também fontes de informacao, o que pode gerar incertezas. Neste con-
texto, interfaces orientadas a SAW exercem um papel fundamental, ndo somente para
a representacdo de informagdes que podem ser incertas, mas também para promover
uma gestdo participativa da situagdo que evolui com o tempo. Este trabalho apresenta
uma interface orientada por principios de SAW e demonstra como inclui-la em um
processo de avaliacdo de situacdes de emergéncias, composto por rotinas inovadoras
de fusdo, avaliacdo, representacdo e visualizacdo de informagdes situacionais. Em es-
tudo de caso, foram utilizados eventos de roubo relatados ao servico de atendimento
a emergéncias da Policia Militar do Estado de Sao Paulo (PMESP). Uma avaliacdo de
SAW foi conduzida com operadores da PMESP, que testaram e avaliaram a interface
desenvolvida, revelando indices satisfatérios quanto ao entendimento de uma situagao.
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Abstract: Situational Awareness (SAW) is a cognitive process widely spread
in areas that require critical decision-making and refers to the level of consciousness
that an individual or team has about a situation. In the emergency management do-
main, the situational information inferred by decision support systems affects the way
human operators acquire, maintain and recover SAW. Such routines, crucial for the
effectiveness of decision activities, are challenging not only due to the situations cri-
tical nature, but also due to the dynamicity of their information. Failures in SAW can
induce human operators to errors in decision-making, resulting in risks to life, assets
or to the environment. In addition, critical domains also require a constant concern
with the quality of information, especially when humans are also sources of informa-
tion, which can lead to uncertainty. In this context, SAW oriented interfaces play a key
role, not only for the representation of information that may be uncertain, but also to
promote participatory management of the situation that evolves over time. This paper
presents an interface oriented by principles of SAW and demonstrates how to include
it in a process of assessment of emergencies, composed of innovative fusion routi-
nes, evaluation, representation and visualization of situational information. In a case
study, we used robbery events reported to the service of the emergency response of the
Military Police of Sdo Paulo State (PMESP). A SAW evaluation was conducted with
PMESP operators who have tested and evaluated the developed interface, showing
satisfactory results for the understanding of a situation.

1 Introducao

SAW € um construto mental importante para os tomadores de decisdo em diversas
areas criticas e diz respeito a percepc¢do da presencga e disposi¢do de entidades de interesse
em um ambiente, a compreensdo do significado e importancia de suas a¢des individuais e
coletivas no espaco-tempo e a projecao de seus status em um futuro préximo.

No dominio de gerenciamento de emergéncias, SAW &€ um fator crucial para o sucesso
das operacdes que envolvem humanos. Estar consciente de uma situagdo de emergéncia
significa ndo somente deter meios para caracterizar entidades, eventos e suas relacdes, mas
também subsidios para revelar tendéncias, incidéncia de ameacas e o aumento ou diminui¢do
de riscos iminentes. Uma limitada SAW pode comprometer a compreensdo de operadores
humanos ao que realmente estd acontecendo e levar a uma ma tomada de decisdes, o que
pode resultar em consequéncias desastrosas para as pessoas, patrimonios ou meio ambiente.

Embora SAW nao possa garantir decisdes de melhor qualidade, a sua melhoria pode
ajudar operadores humanos, sujeitos ao estresse, a manter um conhecimento mais amplo
sobre eventos e situagdes em curso. Para operadores do servico de atendimento 190 da Policia
Militar do Estado de Sao Paulo (PMESP), que podem ser rotineiramente sujeitos a alto nivel
de estresse, sobrecarga de informagdes e necessidade iminente de realizacdo de miiltiplas
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tarefas, adquirir SAW € um desafio e também fundamental para a eficdcia das atividades.

A sobrecarga de informagdo ainda pode aumentar quando outras fontes de dados sdo
adicionadas aos sistemas reais (por exemplo, imagens de cameras distribuidas pela cidade,
informagdes de midia social, etc.).

O processo de aquisicdo de SAW ¢ ainda mais desafiador quando os dados sdo forne-
cidos pela inteligéncia humana (HUMINT) (1), como € o caso de um relato de um crime por
uma vitima ou denunciante que chama o servigo 190 para obter ajuda.

Tipicamente, os dados HUMINT sdo incompletos, desatualizados, inconsistentes e as
vezes até mesmo irrelevantes para o evento associado. Além disso, esses critérios também
podem ser influenciados por fatores humanos, tais como estresse, medo e particularidades
culturais.

A presenga de dados e informagdes de baixa qualidade influencia os processos com-
putacionais que utilizam relatos humanos como entrada de dados, que quando processados
sdo uteis para desenvolver a SAW do operador humano.

Se ha problemas associados a qualidade da informacdo, estes devem ser apresenta-
dos ao operador humano, sob o risco de gerar incertezas. Como representar graficamente as
limitacdes de qualidade da informagao e a0 mesmo tempo prover meios para o usudrio racio-
cinar sobre as incertezas € um desafio para a comunidade de engenharia cognitiva e interagao
humano-computador (1).

Aliada a complexidade inerente as informagdes dindmicas e situacdes em constante
evolug¢do, a qualidade da informagdo, quando conhecida, pode influenciar a acdo do operador
humano, balizando suas decisdes e orientando-o a confiar ou a trabalhar em busca da melhoria
desta informacao.

Para tentar superar tais problemas, interfaces dedicadas a obtenc¢do, manutengao e re-
tomada de SAW foram desenvolvidas. Tais interfaces preveem somente solu¢des ad-hoc de
gestdo de informacdes para apoiar mudangas ambientais apoiadas pela qualidade da informa-
¢a0 e ajudar humanos especialistas a desenvolver SAW, além de serem limitadas em apoiar
a gestdo de informacdes (visualizacdo, avaliacdo e refinamento) advindas e interpretadas por
humanos (2).

Assim, o objetivo deste trabalho € apresentar o desenvolvimento de uma interface de
usudrio para amplificar a SAW de operadores humanos na andlise situacdes de emergéncia
que sdo dinamicas, criticas, com a qualidade da informagao explicita sob varias dimensdes e
que suporte a interveng@o humana ao longo do processo de inferéncia e representacgdo.

Especificamente, uma situacdo de roubo, conhecida pela sua complexidade de suas
varidveis, é representada sob visualizacdes interativas adaptadas para explorar integralmente
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a promogdo de SAW, alinhadas com os principios difundidos por Endsley e Jones (2).

Na Secdo 2 deste artigo s@o apresentados os conceitos relacionados a consciéncia
situacional e o principal modelo citado na literatura. Na Secdo 3 sdo apresentados os trabalhos
relacionados a interfaces de usudrio para SAW. A Secdo 4 apresenta o processo de avaliacdo
de situagdes de emergéncia no qual a interface de usudrios € parte integrante. Na Secdo 5
¢ apresentado o desenvolvimento da interface dedicada & SAW, validada sob um estudo de
caso e finalmente, na Se¢d@o 6 s@o apresentados os resultados de uma avaliacio com usudrios
especialistas no dominio, seguida de uma discussdo na Secdo 7.

2 Consciéncia Situacional

O termo Consciéncia Situacional € um importante conceito para ajudar a descrever a
dindmica da tomada de decisdo humana. A existéncia do fendmeno € consensual, porém a
definicdo concreta € discutivel (3).

Uma definicdo bem aceita e frequente na literatura é proposta por Endsley (4) como
sendo a “percepcao de elementos no ambiente em um volume de tempo e espaco, a compre-
ensdo do seu significado e a projecdo de seu estado em um futuro préximo”.

Consciéncia situacional tornou-se objeto de estudo cientifico formal na década de
1980, embora seja um componente natural da cogni¢do humana, sendo observada a partir
de tempos pré-histéricos, quando o homem necessitava estar ciente de muitos sinais do am-
biente para ter sucesso em suas cagas e evitar que se tornasse a presa (4).

A consciéncia situacional estd presente em atividades operacionais ou corriqueiras
onde humanos devem compreender uma situagio por razdes especificas. Um jogador neces-
sita avaliar as condi¢des em campo onde ocorre a partida, um motorista deve analisar todos
os sinais no ambiente dinadmico da estrada, antes de decidir sobre uma ultrapassagem, um
mergulhador precisar avaliar as condi¢des do mergulho para que permanega em seguranca e
todas as outras situagdes rotineiras e cotidianas em que € preciso decidir coisas simples como
levar ou nao um agasalho ao sair de casa.

Sob este prisma, pode-se observar que consciéncia situacional € altamente dependente
de metas e objetivos de uma funcdo ou trabalho especificos e que a importancia da SAW como
suporte ao processo decisorio se aplica a quase todos os campos de atuagio.

Na literatura, a pesquisa em SAW concentra-se principalmente no estudo de sua di-
nimica em sistemas criticos > para a aquisicio, manutencio e retomada de SAW, tais como
salas de emergéncia hospitalares, controle de trafego aéreo, navegacdo fluvial, controle de

3Sistemas cujas falhas podem resultar em riscos a vida, ao patriménio ou a0 meio ambiente
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usinas de energia, comando e controle policial/militares, gerenciamento de crises, resposta as
emergéncias, dentre outros.

SAW € um produto do processo cognitivo, uma representa¢do do conhecimento fun-
damental do estado e da mudanga do mundo real. Com base nesta representacdo, o tomador
de decisdo pode decidir o que fazer sobre a situacdo e realizar quaisquer acdes necessdrias.
E, portanto, representada como o principal precursor na tomada de decisdo. Entretanto, uma
boa SAW nido garante necessariamente uma boa decisdo. Desta maneira, melhorar a SAW
aumenta a probabilidade de selecionar o curso de ac¢do apropriado (2).

2.1 O Modelo de Consciéncia Situacional de Endsley

Similarmente a diversidade de defini¢des, os modelos conceituais de SAW também
sdo apresentados sob diferentes perspectivas. As divergé€ncias em torno desta area de estudos
permeiam o debate sobre a natureza de SAW como processo ou produto aos termos de sua
andlise psicolégica subjacente (5).

Endsley (4) aborda SAW como uma rotina de processamento de informagao dirigida
pela aquisi¢do e uso da mesma. Outros modelos como o de Smith e Hancock (6) sdo uma
interpretacdo ecoldgica sustentada pela andlise perceptual do ciclo de modelo. Neste artigo
serd abordado o modelo de Endsley para o suporte ao processo de construgido da interface
a ser apresentada na Secdo 4, considerando o potencial de aquisi¢do e manutencdo de SAW
dirigido por dados e informacdes que um sistema de avaliacdo de situagdes de emergéncia se
propde a representar, habilitando uma visdo sistémica do processamento dos dados.

Para Endsley (4), SAW é composta por um niicleo de elementos que se relacionam em
trés niveis, os quais recebem influencias externas de tarefas e sistemas, como mostra a Figura
1. Ja a Figura 2 apresenta tais niveis ilustrados individualmente.

e Nivel um: Percepcdo dos elementos do ambiente. Trata-se do primeiro passo para
obter SAW e remete a perceber os elementos relevantes do ambiente, seus atributos
e estados, tipicamente de forma visual, auditiva, tatil, olfativa, pelo paladar, ou pela
combinagdo dos sentidos.

e Nivel dois: Compreensdo da situacdo atual. Remete a compreender o que os elementos
percebidos no ambiente significam uns em relagdo aos outros, e em relacdo as metas
e objetivos de uma situacdo. Este processo envolve a integra¢do de muitas partes de
dados para formar a informacgao, priorizando a importincia e o significado das infor-
magdes combinadas.

e Nivel trés: Projecao dos estados dos elementos em um futuro préximo. Com base nos
elementos identificados e o que eles significam em relacdo ao corrente objetivo, este
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Figura 1. Modelo de Consciéncia Situacional de Endsley (Traduzido e Adaptado de
Endsley (2))

nivel compete a capacidade de predizer os seus estados futuros.

O nivel trés s6 € alcancado tendo um bom entendimento da situagdo (Nivel dois). En-
tender a situacdo corrente para fazer projecdes requer experiéncia no dominio. Sem a
experiéncia ou um sistema de informagao, com interfaces orientadas a SAW, as pessoas
podem falhar nas fases iniciais da SAW e nunca prosseguirem para o nivel trés. Este
nivel sugere a combinagdo do que o individuo sabe sobre a situagdo atual com os seus
modelos mentais do sistema, para prever o que € provavel de acontecer em seguida (8).

No modelo de SAW de Endsley (2)(4), os sinais ou estados adquiridos do ambiente
sao utilizados como entradas para o processamento formado pelos niveis de percepcao, com-
preensao e projegao.

Propositalmente o médulo de decisdo é um estdgio separado do niicleo, pois SAW € o
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Figura 2. Niveis de Consciéncia Situacional (Traduzido e Adaptado de Kokar e Endsley (7))

principal precursor do processo de tomada de decisdo. SAW é um modelo interno (mental)
do operador sobre o estado do ambiente, e baseado nesta representacdo, o operador decide o
que fazer sobre a situacdo.

O nicleo de SAW recebe influéncias diretas dos fatores externos dos individuos, das
tarefas, dos sistemas e até do ambiente fisico. Os sistemas influenciam o nicleo SAW por
meio de sua interface e capacidades, aliado as caracteristicas de cada tarefa no que tange a sua
complexidade, automacdo, estresse e carga de trabalho que provoca no individuo. Ja entre
as caracteristicas do ambiente que podem influenciar SAW estdo: ruidos, luminosidade e até
temperatura.

Tais fatores podem facilitar ou dificultar que o individuo alcance a SAW. Este por
sua vez influenciard o nicleo SAW por meio de suas habilidades em executar as tarefas, seu
nivel de experiéncia e treinamento. Objetivos e metas direcionam a atengdo para os sinais do
ambiente assim como as expectativas de cada um, uma vez que as pessoas tendem a ver o que
elas querem ver.

Os mecanismos de processamento de informac¢do acionam meios de competir pela
aten¢do do individuo diante de multiplas fontes de informacao. Projetar sistemas que distri-
buam a atencdo adequadamente impactam na SAW. A automaticidade influencia a SAW em
consequéncia da execug@o automadtica e repetida de agdes rotineiras — pode-se exemplificar
este aspecto, com a acdo de trocar a marcha do carro ou parar no sinal vermelho, em que o
motorista tem a falsa impressao de ter feito a acdo sem raciocinar.
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2.2 Areas de Aplicaciio de Consciéncia Situacional

Atualmente, SAW tem sido estudada em dareas tao diversas quanto medicina (anestesi-
ologia), militar (comando e controle), navegacao aérea, maritima e terrestre, manutencao de
equipamentos, educacdo (estratégias de ensino-aprendizagem), entretenimento (jogos eletrd-
nicos), esportes (taticas de jogos), dentre outras (2).

Inicialmente empregado no dominio da aviag@o, a generalizacdo potencial da SAW
pode ser confirmada pelos trabalhos de Gaba e Howard (9), que descreveram uma forte ana-
logia entre os requisitos de SAW na aviag@o e na anestesiologia.

No dominio da aviagdo, os controladores de trifego aéreo geralmente se referem a
SAW como “a imagem da situagdo”, que € uma representacdo mental da situacdo na qual se
baseiam suas decisdes (4). Para os controladores, “ter a imagem da situag¢do” é o primeiro
pré-requisito para lidar com o trafego aéreo, realizando sua tarefa. ‘“Perder a imagem da
situacdo” é relatado como um dos maiores perigos para os controladores, o que os torna
incapazes de prever a evolugdo da situagdo, detectar suficientemente cedo um problema ou
um conflito, escolher a melhor resolucdo e em casos extremos, permitir que se estabelecam

incidentes ou acidentes (10).

Estudos de Shelton et al (11) mostram que na medicina, a consciéncia da situacio ¢ um
fator humano de importéncia critica para a seguranca do paciente. Neste dominio, médicos
e enfermeiros devem estar conscientes a todo instante do status do paciente, baseando-se em
leituras de sensores e exames diversos. Perceber tais leituras e entender com antecipacdo o
significado da evolucao de seu estado € fundamental para estabelecer o melhor procedimento.

SAW ¢é também um conceito amplamente difundido no dominio militar, devido a exi-
géncia de tomada de decisdes assertivas em ambientes dindmicos e criticos, no qual o tempo
€ um fator limitador. Neste contexto, a qualidade da decisdo estd relacionada com o nivel
de consciéncia que um individuo ou equipe tem a uma situacdo. Considerando o nivel 1 de
SAW, trata-se, por exemplo, de uma percepcdo dinimica de um operador humano sobre o
posicionamento e condicao fisica de sua equipe, disponibilidade de armamentos ou a quan-
tidade de tropas inimigas. Considerando o nivel 2 de SAW, trata-se de uma compreensio
sobre 0 avanco das tropas inimigas, o tempo até um combate iminente ou a possibilidade de
deslocamento da equipe. J4 em nivel 3 de SAW, considera-se por exemplo se o grupamento
inimigo, na atual posi¢do ou velocidade, representa uma ameaga ou risco iminente a equipe
no futuro préximo.

Operadores humanos de sistemas dedicados ao atendimento de emergéncias devem ser
capazes, por exemplo, de perceber a presenga de entidades e seus estados, como vitimas e cri-
minosos, suas condicdes fisicas, sua descri¢do, atitudes e comportamentos. Devem também
compreender o significado das interacdes entre eles ou em relagdo ao ambiente, para carac-
terizar um crime especifico, como por exemplo, se uma pessoa estd ameacando ou atacando

98 R. Inform. Tedr. Apl. (Online) ® Porto Alegre ® v.24 e n. 1 @ p. 91-120 @ 2017



Desenvolvimento de Interface de Usudrio para a Melhoria da Consciéncia Situacional em
Gerenciamento de Emergéncias

outra pessoa, e finalmente projetar novos ataques ou fugas iminentes.

Limitados subsidios para a tomada de decisdo podem desencadear erros graves ao
alocar recursos e ao determinar taticas para o atendimento, resultando em riscos a vida, ao
patrim6nio ou ao meio ambiente. Tais erros, descritos na préxima sec¢do, podem ter cau-
sas diversas, mas podem ser resumidos em oito fatores determinantes que comprometem o
processo de SAW e consequentemente a tomada de decisdo.

3 Trabalhos Relacionados

A literatura apresenta solucdes especificas tipicamente dedicadas a representar grafi-
camente a imagem da situacdo (Situation Picture), sendo este o produto final de um processo
de inferéncia acerca do que estd ocorrendo em um ambiente monitorado. Ao representar a
imagem da situacdo, que geralmente ocorre em tempo real e possui contextos altamente di-
namicos, interfaces dedicadas a SAW podem apresentar limitagdes, tais como: a dificuldade
de representacdo ideal da qualidade da informacao, limitados meios para a andlise de partes
componentes da informacao situacional e limitadas formas de raciocinio sobre a informacdo
quando o humano se encontra sob incertezas.

Entre os trabalhos relacionados ha estruturas de interagcdo para SAW, interfaces espe-
cializadas e sistemas gerais que se baseiam em como realizar o discurso humano-informagéo
para a obtencdo de SAW.

Nwiabu et al. (12) discutiram interfaces para sistemas militares para a predi¢do de
formacdo de hidratos em oleodutos e gasodutos submarinos. A interface baseia-se nos re-
sultados de uma andlise hierdrquica de tarefa que se decompde de um cendrio complexo de
pequenas tarefas. A interface é capaz de reconfiguracdo automatica de se adaptar a situacdo
atual e reduzir o esfor¢co mental do operador. Este trabalho concentra-se da representagdo de
dados preditivos, ao contrdrio da abordagem apresentada neste artigo, que busca representar
dados em tempo-real a medida que sdo inferidos.

Yu et al. (13) apresentaram um novo contexto de visualizac¢do através da interface,
que tem um motor de interpretagdo para contemplar as necessidades do operador e assim
definir quais informacdes devem ser apresentadas para cada objetivo. A abordagem aqui
apresentada busca contemplar objetivos locais e especificos de SAW, sem abdicar do exercicio
de atividades globais.

Onal et al. (14) desenvolveram uma interface com base em métodos para minimizar o
esforco mental de maquinas de processamento de minérios pesados e assim melhorar a SAW.
O layout da interface é baseado na interagdo guiada, painéis de suporte, mapas virtuais e
multiplas telas. Tais componentes sdo integrados para ajudar os operadores a evitar acidentes
devido a sobrecarga de informagao em tarefas operacionais. Uma andlise de tarefas dirigida
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por objetivos (GDTA) foi aplicada para identificar requisitos. Os autores acreditam que esta
abordagem promove um desvio de atengdo, apesar da redugdo de esfor¢o mental. Nesta nova
abordagem, busca-se ampliar SAW e manter a atengdo do usudrio para o que se considera
mais importante a cada instante, evidenciado pela andlise de tarefas.

Gomez et al. (15) criaram um prot6tipo de interface para aumentar SAW dos operado-
res de sistemas de avaliacdo de situacdes de emergéncia, inteiramente baseada em contextos
temporais para representar o cendrio. As visualizagdes incluem a localiza¢do da equipe de
salvamento e o local do acidente. Seu desempenho permite a alocagio das equipes de resgate.
Uma rede de sensores sem fio é responsavel pela captura de dados heterogéneos e envia-los
para a interface do operador. Contextos temporais e outras questdes que envolvem qualidade
de dados, também sdo relevantes nesta abordagem, sendo aqui representadas visualmente
para o acompanhamento pelo usudrio.

Feng et al. (16) desenvolveram um sistema de apoio a decisdo que incorpora SAW
compartilhada entre agentes, os quais extraem a informacdo relevante sobre as entidades e
as representa para o operador. Esses agentes tém o seguinte conjunto de metas e estratégias
para cada nivel SAW: missdes, planos, agdes e atributos fisicos. Em seguida, eles sdo respon-
saveis por gerar recomendagdes sobre o cendrio. A interface lida também com os aspectos
espaco-temporais da evolucao das missdes. Nesta abordagem, as visualizagdes foram desen-
volvidas para evoluirem juntas e manter o usudrio atento as mudangas ao longo do tempo,
sob diferentes representacdes, em sinergia com a dinamicidade dos dados deste dominio.

Além de serem solucdes eficientes somente para os dominios de aplicacdes especifi-
cas, tais solucdes sdo limitadas sobre a gestdo da informagdo que estd sendo propagada ao
longo do ciclo de avaliagdo da situag@o. A abordagem do trabalho proposto inova na promo-
¢do da gestdo de informacdes produzidas em cada fase, usando a representacao de incertezas e
métodos de aperfeicoamento da informagdo como um recurso para controlar o conhecimento
que € criado, representados e utilizados para avaliar situacdes.

Em complemento, solugdes existentes sdo limitadas em promover o refinamento da
informagdo pelo humano operador, que idealmente deve ser mais participativo, intenso, as-
sertivo e subsidiado por metadados que complementem o conhecimento sobre o que ocorre
em um ambiente monitorado. Tais abordagens atuais preveem uma atuagdo reativa, pontual e
ndo coordenada frente as situagdes que a automagao proporciona ao operador humano.

4 Um Processo de Avaliacao de Situacoes de Emergéncia

Um Sistema de Avaliacdo de Situagdes tem como principal responsabilidade gerar
subsidios para auxiliar a obtencdo e manuten¢do de SAW de operadores tomadores de deci-
sd0. Um processo completo de avaliacdo de situagdes em cendrios complexos destina-se a
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adquirir, processar e representar partes de informacdo, que podem vir a contribuir com a ava-
liacdo da situacdo, além de suportar a participacio de operadores no processo de refinamento
do processo.

Um fator importante na avaliacao da situacdo € entender a adequagao das informacdes
disponiveis e necessdrias para a execugdo do processo de avaliagdo de situagdes. A Figura 3
apresenta um processo de Avaliacdo de Situagdes, destacando as etapas referentes a Interface
de Usudrios e o Refinamento de Informacdes, a serem discutidos em detalhes nas proxi-
mas secdes. Este processo foi desenvolvido pelo Grupo de Interagdo Humano-Computador
(GIHC) do Centro Universitario Euripides de Marilia (GIHC-UNIVEM). O processo pode
ser resumido em seis sub-processos principais, cada um deles com mecanismos internos que
desempenham papéis especificos, mas de grande contribui¢do para melhorar a qualidade das
informagoes e, portanto, a SAW.

4 ™\ 4 N
Aquisigio de Dados Avaliagéo da Qualidade REFeE e
HUMINT de Dados e InformagGes Situacional
. J o J
A Y
VL ¥
4 N e )
Fuséo de Informagdes Interface de Usuarios e Refinamento do
com critérios de Visualizagdo de Processo e das
Qualidade Informagao Informages
& J . J

Figura 3. Processo de Avaliacdo de Situa¢des destacando as etapas referentes a Interface de
Usudrios e o Refinamento de Informagdes

O processo de Avaliacdo de Situacdes apresentado tem inicio no médulo de Aquisicdo
de Dados. Este processo é focado na transcricdo de dentdncias 190 e na aquisi¢do de posts
de redes sociais. Neste, as dentincias obtidas t€ém a andlise gramatical e identificacdo de
objetos relevantes nas sentengas (entidades como por exemplo vitimas, criminosos, locais
do evento e objetos roubados). Este processo é denominado Processamento de Linguagem
Natural (PLN). Como saida, é produzido um conjunto de objetos e propriedades denominado
Situacdo. Tal situacdo € entdo submetida ao médulo seguinte para realizar uma avaliacio da
qualidade de dados e informagcdes.

O mddulo de Avaliacdo da Qualidade de Dados e Informagdes tem por objetivo, de-
terminar uma sequéncia de atividades que represente de modo quantitativo a qualidade de
dados de todo o processo. Neste médulo, a situacdo produzida é submetida a uma andlise
das seguintes dimensdes de qualidade: completude (relacionada com a presenca ou auséncia)
de objetos ou atributos que os descrevem; atualidade, que ajuda a determinar a "idade"da
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informacdo e assim tomar medidas oportunas; e incerteza, que é uma generalizagdo de ou-
tras dimensdes em uma tnica medida de qualidade (conjunto de objetos). Desta forma, cada
objeto deve ter a sua prépria pontuacdo de completude, caso estas ndo existam, indices de
tempo e incertezas devem ser aplicados.

O moédulo seguinte € o de Representacdo do Conhecimento Situacional, que utiliza
ontologias para representar a informacio semantica inferida ao longo do tempo. Tal modelo
foi adotado porque, além de ter grande flexibilidade para representar semanticamente as re-
lagdes entre os objetos, esta fornece suporte a inferéncia de informacdes ndo explicitas que
métodos sintdticos de mineragdo sio incapazes de inferir, considerando também a comple-
xidade de se extrair significados de dados HUMINT. Esta ontologia foi desenvolvida com
base na linguagem Web Ontology Language (OWL), que possui capacidade de demonstrar
dados com a semantica agregada, de forma que um sistema consiga identificar e processar
seus dados relacionais. Um exemplo da hierarquia de classes é apresentado pela Figura 4 e a
Figura 5 mostra um exemplo de diagrama com propriedades de objeto da ontologia.

Criminoso ! /

Pessoa <l f o [ CategoriaCrime ]

Figura 4. Exemplo de Hierarquia de classes da ontologia

A ontologia em OWL foi a base para a constru¢do de um modelo de objeto JSON que
incorpora todas as propriedades, classes e restricdes contidas na ontologia, de modo que este
objeto JSON se torna a instancia das classes da ontologia. Ou seja, 0o modelo de representagao
de dados € a ontologia em OWL e as instancias sdo os objetos JSONs gerados a partir deste
modelo.

Nesta fase, ja sdo conhecidos os objetos, atributos e possiveis relacdes entre eles. Em
sistemas de avaliacao de situacdo, sdo o Nivel 1 e 2 da avaliacdo, também correspondente aos
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niveis de percepcdo e compreensdo de uma situagdo (17). E este conhecimento que deve ser
codificado em visualizagdes e gerido pela interface de usudrio.

Uma vez que o médulo de fusdo for iniciado, na etapa de Fusao de Dados e Informa-
¢oes, € realizada a busca de informacdes sinérgicas entre as classes que ja estdo presentes na
ontologia atual, e que podem deter informacdes de objetos, atributos, propriedades e indices
de qualidade que possuam algum tipo de correspondéncia. Uma busca por mais informagdes
que ainda ndo foram consideradas no processo é realizada, provenientes da mesma fonte ou
de outras fontes de dados do processo de Aquisi¢cdo de Dados. Como resultado, todas as
informacdes iniciais que sdo submetidas ao processo de fusio sdo analisadas em busca de si-
nergia, com novos atributos, propriedades e até mesmo novos objetos encontrados durante o
processo, de forma combinada e hierdarquica, resultando em novas informagdes situacionais.

Por fim, a Interface de Usudrios Orientada a SAW, principal foco deste trabalho, visa
especificar uma sequéncia de atividades que auxilie no processo de gestdo de informacdes
situacionais criticas.

A interface tem por objetivo permitir que seus operadores atinjam, mantenham e pro-
paguem SAW em relagdo as situagcdes de emergéncia. Esta etapa deve representar situagdes
adquiridas, processadas, integradas e representadas graficamente de forma significativa.

A etapa de Representacdo do Conhecimento Situacional € ligada diretamente a inter-
face, abastecendo-a com o conhecimento agregado ao longo do processo, representado sob a
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Figura 5. Exemplo de Propriedades de objeto das classes da ontologia
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forma de modelos semanticos (ontologias) cientes de qualidade de dados e informagdes.

Na préxima subsegdo serd apresentado o desenvolvimento da interface para o enri-
quecimento de SAW em sistemas de gerenciamento de emergéncia. Este processo apresenta
os resultados do desenvolvimento da interface envolvendo um estudo de caso que se refere a
uma situacdo de roubo urbano, que € relatada por meio de dentincias a central de respostas
a emergéncias da Policia Militar do Estado de Sdo Paulo (PMESP), bem como a insergéo
destas informagdes através do processo de avaliagdo de situagdes citado a cima.

As dentincias chegam a central da PMESP através de chamadas de emergéncia (190)
ou posts de rede social. A cada nova dentncia novas entidades e atributos sao apresentados e
inferidos por um sistema de avaliacdo de situagdes (ex: criminoso, vitima, objeto e local).

Os médulos de aquisi¢do de dados, avaliagdo de qualidade e fusdo de dados trabalham
em conjunto com a interface de usudrio a fim de permitir que o operador tenha a todo instante,
informagdes tteis ao processo de tomada de decisdo, bem como o conhecimento do indice de
qualidade das informag¢des apresentadas.

No estudo de caso, € apresentada a interacdo que o operador pode ter em conjunto
com as sugestdes da interface, aceitando ou ndo a insercdo das informagdes das dentincias
a situag@o. Os passos de desenvolvimento abaixo listam e justificam as escolhas bem como
apresentam a interface e as visdes que a compdem.

5 Desenvolvimento e Estudo de Caso de Interface de Usuario Orientada
a SAW

Visando o levantamento de requisitos para o desenvolvimento da Interface de Usudrio
Orientada a SAW, foram definidas duas abordagens: a Andlise de Tarefas Dirigida por Obje-
tivos (GDTA) e as diretrizes de projeto de interfaces para a obteng@o e manutencao de SAW,
introduzido por Endsley (2).

O GDTA ajuda os desenvolvedores de interfaces a listar todas as informacdes neces-
sdrias para estimular cada um dos trés niveis de SAW (Percep¢do, Compreensio e Projecdo),
além das tarefas relacionadas para ajudar a atingi-los. Para obter essa informagao, um questi-
ondrio e uma observacdo em campo foram aplicados aos operadores humanos. Essa aborda-
gem também ajudou a definir as prioridades e as decisdes que devem ser executadas durante
a andlise da informacao.

Nesta se¢do sdo apresentados os principios para o desenvolvimento de cada compo-
nente da interface de usudrio, implementada utilizado a linguagem JavaScript e a biblioteca
D3 (18). AS escolhas de design foram baseadas no estado da arte em interfaces dedicadas
a SAW. Ressalta-se também as vantagens e desvantagens de cada escolha de design para o
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dominio de aplicacdo deste trabalho.

5.1 Organizar as Informacdes de Acordo com os Objetivos

O objetivo € analisar e avaliar situagdes de cendrios complexos e dindmicos, como 0s
do dominio de gerenciamento de emergéncias, visando ajudar os operadores humanos a ad-
quirirem SAW, usando as informacdes coletadas e processadas por um sistema de avaliagdo.

Para obter este resultado, a representacdo da informagdo na interface foi estruturada
em torno de tal objetivo, desta maneira, € necessdrio que a interface ndo seja totalmente ori-
entada por dados, mas sim visando a contribui¢do para SAW. Assim, a interface foi dividida
em trés visdes complementares. A Figura 6 apresenta a visdo geral da interface de SAW, di-
vidida em trés visdes para a aquisi¢do e manuten¢cdo de SAW em gerenciamento de cendrios

de emergéncias.
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Figura 6. Visao geral da interface de usudrio dividida em tré€s visdes para a aquisigdo e
manutengdo de SAW em gerenciamento de emergéncias, sendo estas: Grafo da Situacio
(lado esquerdo), Tabela de Eventos (canto superior direito) e Mapa de Dentincias (canto

inferior direito)

A primeira visdo (canto superior direito) na interface do usudrio é denominada Tabela
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de Eventos. Nesta tabela sdo especificadas todas as transformagdes na qual a situagdo é
submetida, como por exemplo: a adi¢do de um local ou a atualizagcdo dos dados de uma
pessoa ou objeto. Nesta figura ainda é possivel observar a fonte de dados que deu origem a
transformacgao, o tipo de situacdo até o momento, o instante em que a transformacao ocorreu
(ou o instante em que houve evolucdo na informacao situacional) e o indice atual de confianca
que a automagdo detém sobre a atual situacio (certeza na situacao).

O uso de sobreposi¢des em um Mapa de Dentincias (canto inferior direito) € altamente
recomendado para as operacdes de gerenciamento de emergéncias. Tal dominio é dependente
de atributos de localizacdo, cruciais para determinar o atendimento a um evento de emergén-
cia. Assim, esta visdo € responsdvel por apresentar as origens das fontes de dados que estdo
em uso no processo de avaliacdo de situacdes, além do atual local aproximado do evento de
interesse e acesso facilitado aos dados brutos de cada fonte, aciondveis por interagdo com as
sobreposigoes.

O emprego do Grafo da Situacdo (lado esquerdo), € justificado pela necessidade de
conhecimento hierdrquico sobre como a informacao € construida sobre as situacdes e seus
objetos (19). E necessério que os operadores humanos saibam como cada situacio é composta
e com quais objetos e atributos. Situagdo € o né central, composta pela relacio entre objetos
e seus atributos e ramificagdes.

Objetos podem ser identificados e ndo ter rela¢des com nenhum outro, por isso, po-
dem estar em hierarquias independentes. Neste caso, mesmo quando a composi¢ao ndo uma
situag@o conhecida, a mesma deve ainda ser representada.

O tamanho indica a importincia do né na hierarquia, sendo o maior né a situagdo
propriamente dita (ex: emergéncia de roubo). O nivel seguinte representa o conjunto de
objetos (entidades) identificadas no processo de inferéncia (ex: pessoas, locais ou objetos).
As folhas, nés de menor tamanho, representam os atributos dos objetos (ex: descri¢do de uma
pessoa, um ponto de referéncia, status de uma pessoa).

O grafo também pode ser reorganizado e ter sua hierarquia atualizada ao longo do pro-
cesso de andlise, para implementar os refinamentos no processo, a ser discutido mais adiante.
Toda e qualquer mudanga em qualquer uma das visdes reflete nas demais, atualizando suas
informagdes, ou seja, a cada nova dendncia no Mapa de Dentncias e/ou evento na Tabela
de Eventos, um novo né ou hierarquia pode ser integrado ao grafo da Situacio de maneira
automadtica, caso venha a contribuir com a qualidade da situacao.

Se uma informagao ao ser processada vier a apresentar indices de qualidade limitados,

esta informag@o serd descartada automaticamente, pois poderd influenciar as informacdes ja
consolidadas e consequentemente a SAW do operador humano.
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5.2 Apresentar o Nivel 2 de SAW Diretamente

O objetivo € apresentar as informagdes necessdrias para o segundo nivel de SAW, vi-
sando apoiar a compreensdo de resultados parciais minimos diretamente, como um primeiro
indicio de uma situagdo que provavelmente estd ocorrendo. A ideia é apresentar algumas in-
formacdes ja inferidas usando informagdes de primeiro nivel, em vez de depender de célculo
mental do operador humano.

Algumas situacdes (compostas por objetos e atributos) podem ser calculadas a priori
para reduzir o cdlculo mental do operador que usa o sistema. Por exemplo, a parte automa-
tizada pode inferir informagdes de varias entidades que remetem a um "objeto", identificada
nas informacdes iniciais adquiridas. Neste momento ndo h4 nenhuma informacao que quali-
fique o tipo ou descri¢do de um objeto supostamente roubado.

A Figura 7 indica que se trata de uma situacdo de roubo. Porém, esta faz referéncia
apenas a um roubo de algo ainda nao identificado. Neste contexto, uma fusdo pode antecipar
informagdes de Nivel 2 de SAW diretamente ao integrar automaticamente novos dados aos da
situacdo atual, considerando resultados parciais de fusdo de dados como sendo informagdes
de Nivel 2.

referencia:restaurante don paladino
1:revolver

logradouro:domingos setti

local fugaPara:metrd klabin ~ O:armado
£ anma

objeto

TUBO criminoso sexo:masculino
| } { )

status:fugindo

status:feridovitima tatuagen )

sexo:masculino

condicac:machucado 0:bracos

Figura 7. Representacdo do Grafo da Situag@o, referenciando um objeto roubado ainda ndo
identificado

Assim, com a chegada de uma nova dentincia (Figura 8), também indiciando que
houve um roubo de um objeto do tipo carro, o médulo de fusdo de dados e informagdes pode
confirmar a informagao da primeira dentncia e ja considerar a mesma como sendo tnica e de
Nivel 2 de SAW.

O mesmo processo ocorre quando ha a necessidade de obter informacdes complemen-
tares que qualificam o objeto de roubo, também utilizando de fusdo de dados automatizada.
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Figura 8. Representacao do resultado da fusdo de dados no Grafo da Situag@o, com as
informagdes de uma nova dentncia (informacdo de Nivel 2 de SAW). Ha a confirmagdo do
roubo de um carro

Assim, a interface pode contar com novas dentincias que especificam o objeto carro. A Figura
9 apresenta a especificac@o de atributos de que o carro roubado € da cor preta e a Figura 10,
além de especificar a marca do carro, representa o aumento da confianca do sistema (cores
em tons de verde) com a incorporacio da nova informacao integrada (19).
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Figura 9. Representagdo da incorporacéo de novas dentincias no Grafo da Situacéo,
confirmando o roubo de um carro da cor preta

Assim, em vez de apresentar somente as informagdes de Nivel 1 separadamente, as
mesmas sdo fundidas automaticamente, apresentando diretamente ao operador humano, uma
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Figura 10. Representacdo do aumento da confianca do sistema (cores em tons de verde)
com a incorpora¢do da nova informacdo integrada ao Grafo da Situacado

informag¢do de menor dimensionalidade e maior significado.

Nos casos em que ndo ocorre uma fusdo automatica, o operador tem autonomia para
realizar tal atividade em qualquer uma das trés visdes. Tal abordagem é conhecida como
fusdo em interface (interface fusion) e € uma das abordagens de refinamento para ser ainda
mais detalhados. Essa abordagem ajuda a evitar a desordem da interface em caso de varios
eventos simultaneos, mas negligencia uma granularidade maior no nivel de atributos.

5.3 Suportar a Consciéncia Situacional Global

O conhecimento agregado sobre a situacdo deve estar sempre disponivel. SAW Global
€ uma visdo geral de toda a situacdo em uma linguagem de alto nivel e de acordo com os
objetivos do operador. SAW Global inclui também informagdes que sdo complementares
a situac@o atual de interesse, mas que ndo necessariamente descrevem ou enriquecem tal
situag@o, mas que compdem a visdo de um cendrio ou ambiente de interesse como um todo.

Desta maneira, ramificagdes isoladas aparentemente irrelevantes no grafo ou eventos
divergentes na tabela e no mapa, que ndo compdem o objeto de interesse atual, devem ser
considerados para o conhecimento global de SAW.

Na maioria dos sistemas de Avaliacdo de Situagdes, SAW global € sempre visivel e
pode ser crucial para determinar quais dos objetivos tém maiores prioridades. Para tal, o
Grafo da Situagdo e a Tabela de Eventos podem ser expandidos e contraidos sob demanda
para expor ou ocultar a hierarquia de objetos que compde uma situagdo, visualmente e tex-
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tualmente. Assim, informacdes detalhadas sobre objetos podem estar sempre disponiveis,
se solicitado. Situacdes complexas que contém muitos ndés provocam automaticamente um
efeito de zoom-out em sua visdo. Nao hd um limite de quantidade de nés.

A Figura 6 também apresenta a Interface de Usudrio Orientada a SAW orquestrando
as suas visdes de maneira a complementar a informagao situacional presente em cada visdo e
promover a SAW global.

5.4 Filtragem da Informacao

Para evitar a sobrecarga de informacio, as informagdes nio diretamente relacionadas
a obtencdo de SAW devem ser filtradas. A interface deve apresentar apenas as informagdes
cruciais para alcancar os objetivos em cada tarefa a cada momento. Para tanto, foi desenvol-
vido um filtro interativo nas trés visdes da interface. Como a informagao ¢ inferida pela fase
de aquisi¢c@o, uma informacdo existente sobre qualquer um dos objetos, pode ser omitida ou
destacada para uma andlise especifica.

Na Tabela de Eventos (Figura 11), detalhes sobre as transformagdes e os dados brutos
de cada fonte de dados podem ser expandidos e omitidos sob demanda. No Grafo da Situagdo,
os nds podem ser omitidos para ocultar determinados niveis da hierarquia da informacdo
situacional. No Mapa de Dentncias, tipos de fontes de dados podem ser priorizadas para
visualizag@o.

Filtrar a informagdo é util para reduzir o espaco de busca e determinar candidatos
a fusdo por meio da andlise visual. No entanto, SAW ndo ocorre instantaneamente. Os
operadores humanos levar um certo tempo para se orientar em relacdo a situagdes e atributos
criticos. Uma filtragem ruim pode comprometer a visibilidade e a dindmica do sistema que
muda ao longo do tempo. Além disso, SAW global pode ser depredado e impede o humano
de ser proativo.

Tabela de Eventos
Origem Tipo Situagao Siacio Hora Certeza da Sitwagio

150 DESCONHECIDA Adicionado C e L 14:04:57 35.69

Mais Informagées: acaba de acontecer um crime aqui na domingos setti um motorista fol ameacado &
mandaram ele sair do veiculo sem levar nada o bandido fugiu em direciio ao metrd klabin

150 ROUBO Atualizado C e L. Adicionado V 14:05:45 438

150 ROUBO Atualizada C. Adicionada O 14:05:46 47.39
post ROUBD Atualizado C, O el 14:05:57 5053
post ROUBO Atualizado O 14:07:02 5369

Figura 11. Tabela de eventos com detalhes sobre as transformagdes e os dados brutos de
cada fonte de dados
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5.5 Indicar Explicitamente a Imperfeicao da Informacao

Humanos tendem a tratar a auséncia de meta-informag@o como algo positivo (17)(19).
Por exemplo, em caso de estimativas positivas, tende-se a achar que uma estimativa ausente
também € positiva, quando na verdade, ela pode ser conflitante e imprecisa.

Além disso, o stress e a carga de trabalho podem levar operadores humanos a nio
prestarem atencdo a auséncia de informagdo. Mais ainda, estes podem se basear em suas ex-
periéncias profissionais para analisar uma situacao, enquanto outros dependem de indicagdes
visuais. Neste trabalho, assim como na literatura, linhas tracejadas, cores e formas so uti-
lizadas para representar o desconhecido (auséncia de informag@o ou informacao imperfeita).
Os nés t€m a sua cor interna atualizada toda vez que a qualidade da informacao € corrigida,
principalmente quanto a completude, apresentada como um dos requisitos de qualidade de
informagdes no dominio de gerenciamento de emergéncias.

A cor do né central do Grafo da Situacdo representa o grau de certeza da situagdo,
isto €, o nivel de confianga do sistema na informagdo como um todo, calculada em fungao
das dimensdes de completude e atualidade de todos os objetos). A cor dos nds do primeiro
nivel representa o nivel de qualidade local de cada objeto/entidade, calculada em fungéo da
completude e atualidade da informacdo do objeto em particular. A cor dos nés do segundo
nivel acompanha a cor do primeiro nivel.

Para a Interface de Usudrio Orientada a SAW, quanto mais proximo um né se aproxima
da cor verde, maior € a qualidade das informacdes. Quanto mais préxima do vermelho, pior é
a qualidade das informagdes, considerando o estimulo a percep¢do das cores na representacao
de informacdes. Este conceito se propaga também nas representacdes do Mapa de Dentncias,
a qual indicam com um grau de certeza, o local aproximado da situacao.

5.6 Suportar a Verificacdo da Confianca na Informacao Local e Global

Tipicamente, a confiabilidade da fonte de dados € considerada pelo operador humano
para apoiar e pesar suas opinides sobre as informagdes produzidas e apresentadas (17)(19).

Porém, no contexto de uso de dados HUMINT, hd uma grande chance de estes apre-
sentarem algum tipo de problema de qualidade, comprometendo a confianga que o humano
tem nos dados gerados por tais sensores.

Neste trabalho, para inferir e representar a confiabilidade da fonte de dado, foram
adotados os indices de qualidade locais e globais que contribuem para a formagao da confia-
bilidade dos sensores (contextos de leitura de um sensor humano). Quanto melhor a qualidade
da informacdo gerada, maior a confiabilidade na fonte de dados.

Embora a confiabilidade dos valores possa ser apresentada numericamente, autores
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afirmam que o uso de niveis de luminancia sdo aconselhados (quanto mais claro, mais con-
fiavel).

Assim, a Interface de Usuario Orientada a SAW mostra formas alternativas de repre-
sentacdo da qualidade, sendo estas: as cores, tamanhos, formas e transparéncia dos nés no
Grafo da Situagdo; as cores do local aproximado do evento no Mapa de Dentncias e final-
mente a coluna “Certeza da Situacdo” na Tabela de Eventos.

Autores afirmam que quanto menor a quantidade de categorias que representam a qua-
lidade da informagdo, mais rapida € a decisao do operador humano (elevado, médio, baixo) e
estes tendem a aceitar melhor os indices mais baixos de qualidade. O uso de dados numéricos,
analdgicos e em classificagdo tendem a gerar decisdes mais lentas (8).

Para a referida interface, emprega-se o uso de luminancia, cores e formas, como dis-
cutido na secdo anterior, representando graficamente as dimensdes pertinentes ao dominio e
a generalizacdo certeza da situag@o.

Além disso, através da interagdo com o né no Grafo da Situagdo, que representa a
situagdo atual, com as sobreposi¢cdes no mapa e com as entradas na tabela de eventos, os indi-
ces de qualidade da informagdo que compdem sdo revelados para ilustrar como tal qualidade
global foi inferida. Essa abordagem permite aos operadores verificar indices de qualidade
locais e globais sob demanda.

5.7 Representar Eventos Histéricos para Acompanhar a Evolucio da Informacao

A interface do usudrio apresenta acesso grafico e interativo a informacdes histéricas
de eventos distribuidos ao longo do tempo. Para isso, foi desenvolvida uma escala temporal
interativa (timeline) com intervalos de tempo, referentes aos instantes em que ocorreram
transformacdes na informacdo situacional. Tal escala pode ser observada na Figura 6, na
base do Grafo da Situacio, representando o acesso pelo nimero/etapa da situagéo.

Tais intervalos remetem diretamente a cada linha na tabela de eventos e a uma situacao
do grafo. Em nossa abordagem de sistema de avaliacdo de situacdo, a situacdo € algo que
evolui ao longo do tempo. Situagdes passadas também podem ser restauradas e inferidas
novamente com novos parametros.

Desta maneira, operadores humanos podem acessar um evento histérico e, como re-
sultado, a interface exibe a informagao situacional composta por objetos e atributos anteriores
ao presente momento, sob demanda. Ao selecionar um evento histérico, as outras visdes da
interface sdo redefinidas automaticamente para acomodar as informagdes da situacdo seleci-
onada.

Assim, existe a possibilidade de retornar ao passado recente e também monitorar even-
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tos em tempo-real, além de ser capaz de avangar diretamente para um momento especifico.
Como limitac¢do, pode haver perda de foco sobre os acontecimentos atuais relevantes e con-
fusdo sobre a atualidade dos acontecimentos.

5.8 Suportar a Atualizacio dos Niveis de Qualidade de Dados e Informacoes e o Ge-
renciamento da Incerteza

Uma vez que a informag@o situacional foi anteriormente inferida, os atributos referen-
tes a qualidade da informag@o sdo também medidos e representados na interface, juntamente
com as informagdes qualificadas, na forma de sugestdes (cues) visuais que indicam tal qualifi-
cacdo. Neste contexto, a qualidade de dados e informacdes nao apenas ajudam os operadores
humanos a estabelecer um nivel de confianga que devem depositar nas informagdes represen-
tadas, mas também orientam os mesmos a buscar recursos para a melhoria da qualidade da
informagao, em complemento as atividades que a automacao ja desempenhou, mas que even-
tualmente podem ndo ter sido suficientes para despertar a confianca do humano e estimular o
processo de SAW.

Cabe entio ao operador humano concordar e confiar nas as partes de informacao situa-
cional produzidas pela automagao ou discordar e rejeitar a informacao situacional preliminar,
e trabalhar em beneficio da melhoria da qualidade da informacao e da aquisicdo de SAW.

A primeira forma de atuagdo do humano é no Refinamento da Aquisi¢do, no qual o
operador € capaz de atuar diretamente na fase de “Aquisicdo de Dados HUMINT” para requi-
sitar novas fontes de informacao, solicitar novas leituras dos diversos sensores e estabelecem
novos parametros operacionais de busca de informacgdo. Tais a¢des podem ser solicitadas
via interacdo com menu no Mapa de Dentincias. Como resultado, sdo gerados novos in-
sumos para 0s processos internos desta etapa em questdo, ou seja, novos objetos, atributos
e propriedades, desencadeando os demais processos que podem se beneficiar de uma nova
aquisicdo (Avaliacdo da Qualidade de Dados e Informacdes e consequentemente a Fusdo de
Informacdes).

A segunda forma de atuagd@o do humano, o Refinamento da Fusao, foi desenvolvido
para permitir que operadores determinem manualmente os parametros de fusdo, em vez de
depender do processo automadtico de integracdo imediatamente apés a aquisicao de informa-
¢do. Trata-se de uma nova parametrizacdo do processo de fusdo de dados e informagdes,
operacionalizada pela interface orientada a SAW e implementada por filtros que determinam
sob quais pardmetros a fusao serd considerada. Tal a¢do pode ser ativada por interacdo com
a Tabela de Eventos, a qual possibilita a selecdo de parametros existentes e a indica¢do de
novos parametros a serem considerados para uma fusdo de dados. Esta acdo também pode
ser realizada diretamente do Grafo da Situacdo, ao escolher os nodos que o usudrio considera
sinérgicos para serem integrados visualmente.
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Em caso de fusdo bem-sucedida, isto €, quando a informacdo ¢ integrada e os niveis
de qualidade aumentam, atualizando as cores dos nds do Grafo da Situagdo (locais e globais),
se aproximando cada vez mais da cor verde. Em casos em que a fusdo provocaria uma
reducdo da qualidade dos dados, comuns quando novas informacdes s@o inconsistentes com
as atuais, o usudrio € avisado por janela pop-up e a informacao € descartada. A fusao de dados
ocorre em segundo plano para antecipar potenciais resultados, que sdo avaliados quanto a
sua qualidade antes de serem consumidos pela interface. Caso o resultado comprometa a
qualidade, de acordo com o uso de nossa metodologia, o usudrio é avisado dessa provavel
piora e ajuda a evitar que o dado seja consumido.

Finalmente, a atuacio do humano na Gestao do Conhecimento € a contribui¢io manual
que operadores podem realizar para o conhecimento situacional, enriquecendo-o ao longo do
tempo com informacdes advindas de seu préprio conhecimento em virtude de sua experi-
éncia, expertise ou ainda origindrio de fontes de informagdo externas que ndo foram ainda
consideradas no processo de avaliacdo de situacdes e na interface.

Desta maneira, é possivel que o operador humano insira, atualize ou remova objetos e
atributos que compdem o conhecimento situacional diretamente, em interagdo intuitiva com
o grafo da situacdo atual. A Figura 12 mostra o processo de inser¢do de uma parte de infor-
macao situacional diretamente no Grafo da Situacdo, ilustrando a escolha do objeto que vai
receber um novo atributo, o cadastro do atributo e a nova ramifica¢do no grafo. Nao hd uma
posicao predefinida para a alocacido do novo n6 filho ao né pai correspondente, sendo que o

grafo é auto-organizavel.
Iacal - Iocal referencia
comweme‘: vives referencia; [l al. icio Vi |®-a O
O O - lpgradouro:c

altufa:220 bairre:vila mari

Iogra:’Odomm;os s

Figura 12. Representacao do processo de inser¢do de uma parte de informacao situacional
diretamente no Grafo da Situacdo

complemento: L]

bairro: vl

Atuando diretamente no conhecimento situacional, informacdes inseridas, atualizadas
ou removidas refletem nas demais etapas do processo de avaliagdo de situacdes e podem ser
consideradas para Avaliacdo, Fusdo e novamente na Representacdo semantica e grifica na
interface orientada a SAW.

Com estes mecanismos de refinamento da informagao situacional, a interface apre-
senta o gerenciamento de informagdes de todo o processo e pode ser considerada como uma
workbench de colaborardo onde ambos, sistema e o operador humano, que fornecem e trans-
mitem informacdes como um conhecimento parcial que evolui com o tempo. Assim, toda vez
que uma nova informacao € fornecida por um desses atores, o outro € habilitado a processa-la
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como parte de um novo conhecimento situacional.

No dominio de gerenciamento de emergéncias, a interface estd presente onde um ope-
rador humano observa, se orienta, decide o que fazer e, em seguida, toma algumas medidas,
que pode ser tanto a solicitacdo de refinamento ou uma decisdo especifica de dominio. Em
nossa abordagem, este € o processo interno no qual o sistema compartilha o conhecimento
parcial gerado pelas outras etapas, e em seguida, recebe as entradas dos operadores de forma
ciclica.

6 Avaliacao com Usudrios

Para a realizagc@o dos procedimentos de avaliagdo da interface quanto a SAW propor-
cionada pela abordagem descrita, foram empregados 20 operadores humanos, membros da
PMESP, todos do sexo masculino, com pelo menos um ano de experiéncia em atividades re-
lacionadas a andlise de situagdes e despacho de recursos para o atendimento a dentincias de
crime. Em média, os operadores possuem cinco anos de experiéncia na atividade (minimo de
1 e mdximo de 25 anos de experiéncia), o que significa que todos os participantes sdo fami-
liarizados com a tarefa de analisar e avaliar situa¢des de emergéncia, considerados analistas
despachadores experientes.

A estes operadores foi solicitado que operassem a interface em um ciclo de avaliacdo
de uma situagdo, desde a disponibilizacdo das dentuncias, até a formacdo de uma situacdo
considerada por eles mesmos suficiente para SAW, envolvendo todas as capacidades da inter-
face.

Dessa maneira, ao final do ciclo de avaliagéo de situagdes, os avaliadores responderam
um questiondrio sobre o componente Entendimento da Técnica de Pontuag@o de Consciéncia
Situacional (Situation Awareness Rating Technique - SART) (20).

O componente Entendimento (nivel de entendimento do operador), formado pelos
componentes Quantidade de Informacao (o quéo suficiente € o volume de informacdo), Qua-
lidade de Informagdo (o quio confidvel € a informagdo), Familiaridade com a Situacdo (o
qudo familiar € a situacdo) e Entendimento da Situa¢do (o quanto a informagao foi compre-
endida) apresentou os seguintes resultados de acordo com a Figura 13 (escala de 0 a 10).

Quanto a Quantidade de informacdo, os indices com o uso da interface orientada a
SAW mostraram-se elevados, dado os insumos que descrevem e qualificam a informacdo,
que sdo as informagdes sobre a qualidade da situacéo, ajudando os operadores a entender a
situagdo.

Ja a Qualidade da Informacdo apresentou alto valor ndo somente por considerar que
as informagdes propriamente ditas eram de alta qualidade, mas também quando estas foram
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Entendimento da Situacdo - SART

QUANTIDADE DE QUALIDADEDE  FAMILIARIDADECOMA ENTENDIMENTO DA MEDIA DE
INFORMAGAQ INFORMAGAC SITUAGAD SITUAGAD ENTEMDIMENTO - SART

Figura 13. Resultado da Avaliagdo de SAW para o Componente Entendimento da Situacio

inferidas com baixa qualidade e imediatamente representadas e qualificadas como tal, contri-
buindo para que o operador humano estabelecesse confianca no sistema.

Quanto a Familiaridade com a Situag¢do, mudangas na situacdo néo passaram desper-
cebidas, sendo as varidveis incorporadas em seu devido contexto e todas devidamente justifi-
cadas. A interface evolui linearmente & situag@o e ajuda a tomar decisdes embasando-se em
qualidade de informagdes.

A hierarquia formada por partes da informacao ajudou também a estabelecer o enten-
dimento e a relagdo de cada parte da informac¢do com o indice de confianga que a situagdo
apresentava a cada ciclo de andlise. Dessa maneira, a interface contribuiu para que o operador
humano conhecesse a situagdo atual durante a realizagdo da tarefa.

Finalmente, os participantes foram questionados quanto ao seu nivel de entendimento
geral sobre a situagdo, ou seja, se os mesmos compreenderam o que estava acontecendo no
cendrio durante a simulagdo. O resultado final quanto ao componente entendimento da avali-
acdo SART apresentou-se com um alto indice, se comparado com os resultados apresentados
na literatura (17)(20), indicando que operadores humanos compreenderam devidamente as
situacdes sob andlise.

7 Discussao

O processo interno especificado em “Interface de Usudrios Orientada a SAW” foi pro-
posto para incluir no processo de avaliagdo de situacdes de emergéncia, o suporte a represen-
tacdo gréfica do conhecimento agregado pelas fases anteriores e a gestao plena da informacgao
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situacional e dos processos que contribuem para a sua formagao.

A composi¢do das visualiza¢des € orientada pela “Representacdo do Conhecimento
Situacional”, que € atualizada e refletida na interface a cada nova inferéncia. Tal atividade
habilita o operador humano a atuar de forma proativa frente a natureza dindmica e complexa
da informacdo produzida pelo sistema.

Neste contexto, a qualidade dos dados e informagdes, quantificada e representada gra-
ficamente promove o acompanhamento mais rico de tal evolucdo, estimulando a percepcdo
e até mesmo a compreensdo direta da informacgao situacional. Uma vez melhor orientado
pelas questdes referentes a qualidade, o humano € capaz de tomar melhores decisdes quanto
a necessidade de refinamento ou encerramento do processo de avaliagdo da situagio.

Como ja apresentado, todas as interacdes dos processos internos do modelo com a
atual parte de informagdo em andlise, inclusive via interface de usudrios, geram um efeito
de propagacdo e evolugc@o no conhecimento situacional, refletindo na atuacdo de todas as
demais etapas. Com este processo interno, o operador humano foi habilitado a atuar sobre
partes da informag@o em maior nivel de granularidade, influenciando em sua composi¢ido. A
atuacdo direta no conhecimento situacional permite também que fontes externas ao sistema
sejam também consideradas, inseridas no contexto e incorporadas em tempo-real a situag@o
representada.

E importante ressaltar que um processo de avaliagdo de situagdes suporta o processo
de inferéncia ndo-linear de situacdes, ou seja, é possivel que cada ciclo de andlise seja de-
sencadeado e retomado por qualquer uma das etapas do modelo, além de que o subproduto
de cada fase pode influenciar a atuagdo humana e o mesmo influenciar cada uma das demais
etapas de forma independente e assincrona.

Entretanto, € possivel observar, que o processo completo deve necessariamente seguir
uma ordem pré-determinada para a geracdo de entradas e saidas que contribuam para o abas-
tecimento de demais processos internos e para a continuidade da avaliacdo de uma situagdo.

Adicionalmente, ndo € obrigatério que todas os processos internos sejam ativados para
que o operador humano determine o encerramento do ciclo de analise, ou seja, processos
como a fusdo propriamente dita, podem ndo ser necessarios para atingir SAW.

Como limitagdes da interface apresentada, destaca-se a auséncia de situacdes simulta-
neas para fins de comparag@o (de um mesmo evento ou de outro) e uma forma mais efetiva de
ilustrar objetos e atributos ausentes, ao invés de apenas quantificar os objetos pela auséncia
de atributos, mostrando “quais” ndo compdem a atual situagdo.

Assim, conclui-se que aumentar os poderes do operador e também da automagio,
intensificando seu relacionamento através da qualidade da informacgdo para construir uma
imagem mais fidedigna das situagdes, tem o potencial para promover a aquisicao, manutengao
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e retomada de SAW, o que ainda néo foi largamente explorado.

8 Contribuicao dos Autores

- Leonardo foi o autor principal e responsdvel pela pesquisa cientifica como um todo.
Desenvolveu a interface e escreveu 90% do artigo.

- Allan contribuiu com resumo e introdug¢do do trabalho, além de revisar o artigo como
um todo.

- Regina, além de contribuir com o processo de revisdo, foi a orientadora do trabalho.
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