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Modeling and Analysis of a Telesurgery Environment
Considering a 5G Network

Modelagem e Analise de um Ambiente de Telecirurgia Considerando uma Rede 5G

Vamberto Rocha Jr'*, Jean Araujo?, Bruno Nogueira®, Ermeson Andrade’

Abstract: Over the past few years, surgeries performed by robots have increased considerably. For telesurgery
(or remote surgery) to be performed satisfactorily, synchrony between the robot and the communication link is
essential. However, no studies analytically evaluate these remote surgery environments when such surgeries
are performed between two hospitals. The main objective of this work is to model a telesurgery environment,
allowing metrics such as availability and reliability to be obtained. The results presented in this paper can help
the maintenance team (or medical team) to better plan the infrastructure used in telesurgery and, consequently,
avoid failures that could endanger the lives of patients. The results revealed that the shortest downtime occurs
when performing surgery in the same hospital, with a system inoperable for 10,6 hours annually. For telesurgery
between two hospitals connected by 5G, the reliability index was 98.8891%, with a 99,99% probability of
message delivery in just 0,8 seconds.
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Resumo: Nos Ultimos anos, as cirurgias realizadas por rob6s aumentaram consideravelmente. Para que
a telecirurgia (ou cirurgia remota) seja realizada satisfatoriamente, &€ essencial a sincronia entre o rob6 e a
conexao de comunicagao. No entanto, nenhum estudo avalia analiticamente esses ambientes de cirurgia remota
quando tais procedimentos séo realizados entre dois hospitais. O principal objetivo deste trabalho é modelar
um ambiente de telecirurgia, permitindo a obtengao de métricas como disponibilidade e confiabilidade. Os
resultados apresentados neste artigo podem ajudar a equipe de manutengao (ou equipe médica) a planejar
melhor a infraestrutura utilizada na telecirurgia e, consequentemente, evitar falhas que possam colocar em
risco a vida dos pacientes. Os resultados revelaram que o menor tempo de inoperancia ocorre ao realizar a
cirurgia no mesmo hospital, com o sistema inoperante por 10,6 horas anualmente. Para a telecirurgia entre dois
hospitais conectados por 5G, o indice de probabilidade de falha foi de 98,889%, com uma probabilidade de
entrega da mensagem de 100% em apenas 0,8 segundos.
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1. Introducao

Nos dias atuais, a grande maioria das cirurgias realizadas
por robds ocorrem a uma distancia de poucos metros entre o
equipamento onde se encontra o paciente e o equipamento que
é utilizado pelo cirurgido. Com o surgimento da tecnologia 5G,
que apresenta caracteristicas como ultra velocidade, laténcia
reduzida, maior densidade de conexdes e suporte a novas
aplicagdes [1], torna-se possivel que tais cirurgias possam ser
realizadas a uma maior distincia entre o robd e o paciente. No
entanto, € importante destacar que o link de Internet que ira

interconectar o equipamento onde se encontra o paciente € o
equipamento utilizado pelo cirurgido deve ser muito confidvel.
Quedas do link ou até mesmo atrasos, podem comprometer a
cirurgia e, por consequéncia, colocar a vida do paciente em
risco.

Outro ponto critico em um ambiente de telecirurgia esta
relacionado a confiabilidade e disponibilidade dos equipamen-
tos. E imprescindivel analisar a disponibilidade, o tempo de
inatividade e a confiabilidade dessas infraestruturas, pois isso
pode auxiliar a equipe de manutenc¢do a estimar a probabili-
dade de ocorréncia de falhas e, assim, realizar manutengdes



preventivas ou adotar estratégias de redundancia para garan-
tir que o equipamento ndo sofra interrup¢des no funciona-
mento [2]. Essa compreensdo dos padrdes da confiabilidade
e disponibilidade permite um planejamento mais eficiente e
uma alocagdo de recursos mais adequada, contribuindo para a
eficdcia geral das operacdes de telecirurgia.

Diversas pesquisas vém sendo realizadas para avaliar a
qualidade do link e da laténcia em telecirurgias. Em [3], os au-
tores exploram as caracteristicas e limitacdes de um ambiente
de telecirurgia, juntamente com os requisitos de quality of ser-
vice (QoS) do link. Ja [4], realizam um estudo sobre os efeitos
do atraso temporal em telecirurgias. Em [1], é feito uma
andlise da utilizacdo do 4G e 5G no ambiente de telecirurgia
e propdem uma arquitetura de telecirurgia robdtica com feed-
back tétil. No entanto, nenhum dos trabalhos disponiveis na
literatura propdem modelos analiticos para andlise do tempo
de inatividade e confiabilidade de ambientes de telecirurgia. O
principal objetivo deste artigo ¢ modelar um ambiente de tele-
cirurgia, utilizando redes de Petri estocdsticas para calcular a
disponibilidade, o tempo de inatividade e a confiabilidade de
um ambiente de telecirurgia. Além disso, calculamos a proba-
bilidade de uma mensagem ser entregue do console cirurgiao
para o carrinho do paciente em um dado periodo de tempo.
Os resultados apresentados neste trabalho podem ajudar a
equipe de manutenc¢do (ou equipe médica) a fazer um melhor
planejamento da infraestrutura usada em uma telecirurgia, e
consequentemente, evitar que falhas possam colocar em risco
a vida de pacientes.

O restante do artigo esta dividido da seguinte forma: a
Secdo 2 apresenta conceitos basicos sobre telecirurgia e redes
de Petri. Na Sec¢do 3, apresentamos os trabalhos relacionados.
A Secdo 4 aborda a metodologia e a infraestrutura adotada. A
Secdo 5 apresenta os modelos propostos para um ambiente de
telecirurgia. J4 a Secdo 6, apresenta os resultados alcangados.
Por fim, a Secdo 7 aborda algumas conclusdes, bem como os
possiveis trabalhos futuros.

2. Fundamentacao

2.1 Telecirurgia

A cirurgia robética tem sido reconhecida como uma abor-
dagem minimamente invasiva [5]. Nessa técnica, o robd ndo
executa a cirurgia de forma autdbnoma, mas sim sob o controle
do cirurgido, que comanda todos os movimentos. A primeira
cirurgia robdtica ocorreu na Alemanha em 1998 [6], utilizando
o sistema robético da Vinci, que era o principal dispositivo
cirdrgico disponivel na época. Essa primeira intervencao foi
um bypass corondrio [5]. Em 2000, o robd da Vinci recebeu
aprovacgdo do FDA (Food and Drug Administration) dos Es-
tados Unidos, para ser utilizado em cirurgias laparoscpicas.
No mesmo ano, em Paris, foi realizada a primeira prostatec-
tomia radical com auxilio do robd, marcando o inicio de um
crescimento exponencial no nimero de cirurgias robdticas em
todo o mundo. Atualmente, uma das principais empresas atu-
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antes na fabricacdo e comercializacio de robds cirtrgicos € a
Intuitive Surgical. De acordo com a prépria Intuitive Surgical
[6], seu modelo mais recente € o da Vinci XI. Esse sistema é
composto por trés elementos centrais: o console cirdrgico, que
permite ao cirurgido controlar o robd por meio de joysticks; o
carrinho de visao, responsavel pelo processamento das ima-
gens tridimensionais; e o carrinho do paciente, equipado com
uma mesa e quatro bragos robéticos destinados a manipulagao
dos instrumentos cirdrgicos.

Dentre as principais vantagens da cirurgia robética, pode-
mos citar: (i) menor tempo de internagdo hospitalar para o
paciente; (ii) menor perda de sangue em comparacao com
a cirurgia convencional; e (iii) maior precisdo na realizagdo
das incisdes [5]. Além disso, a cirurgia robdtica possibilita
que um especialista opere um paciente que esteja geografica-
mente distante. No entanto, € importante mencionar algumas
desvantagens associadas ao uso dessa abordagem. Entre elas,
destacam-se: (i) os altos custos envolvidos, uma vez que o
sistema da Vinci mais recente tem um preco de aproximada-
mente 1,5 milhdo de euros, com custos anuais adicionais de
manuten¢do de 150 mil euros; e (ii) a necessidade de uma
equipe especializada para operar o robd [5].

2.2 Redes de Petri
As redes de Petri sdo uma ferramenta de modelagem gréfica
e matematica que encontra aplicagdo em diversos tipos de
sistemas, permitindo a representacdo de sistemas paralelos,
concorrentes, assincronos € nao deterministicos [7]. Essa
abordagem foi introduzida em 1962 por Carl Adams Petri
[8], na Universidade Técnica de Darmstandt, Alemanha, ini-
cialmente como um método para modelar e analisar sistemas
de comunicagdo. A utilizacdo das redes de Petri como uma
ferramenta para estudo e modelagem de sistemas é de grande
importancia, pois possibilita a representagdo matematica e
andlise dos modelos, fornecendo informagdes valiosas sobre
a estrutura e o comportamento dindmico dos sistemas modela-
dos [9].

De acordo com [9], a representacdo formal de um modelo
de rede de Petri é dado pela 5-tupla PN = {P,T,F,W, li,},
onde:

* P ¢ o conjunto finito de lugares;

* T € o conjunto finito de transi¢cdes, PNT = 0;

F C(PxT)U(T x P) é o conjunto de arcos;

* W:F — IR+ U ¢é a fungdo de atribuicio de peso aos
arcos;

* U, : P— IN ¢ a fung@o de marcagdo inicial, onde PN
T =0e PcupT # 0.

A Figura 1 apresenta os principais elementos de uma rede
de Petri, sendo eles: lugares, representados por circulos que
indicam os estados possiveis do sistema; tokens, representados
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por circulos pequenos preenchidos ou niimeros, localizados
nos lugares e usados para especificar o estado da rede de Petri;
transi¢Oes, representadas por barras, que simbolizam as ag¢des
executadas pelo sistema; arcos, representados por setas, que
indicam o fluxo de fokens pela rede; e arcos inibidores, que
impedem a ativag¢do da transicdo quando o lugar de entrada
possui fokens. E importante destacar também as expressdes
de guarda, que sdo utilizadas para habilitar ou desabilitar o
disparo de uma transi¢do.

O T e ] ]

Transigéo Lugar Arco Token Transicéo Arco
Imediata Inibidor

Figure 1. Elementos de uma Rede de Petri.

As redes de Petri estocasticas (SPNs) sdo uma extensdo
das redes de Petri tradicionais [10], que sdo amplamente uti-
lizadas na modelagem de desempenho e probabilidade de
falha de sistemas. Nas SPNs, o conceito de tempo e transi¢des
imediatas (com tempo de disparo igual a zero) foi incorpo-
rado ao formalismo das redes de Petri [11]. Os modelos SPN
permitem calcular diversas métricas, como a probabilidade
de falha e o tempo de inatividade [12]. Neste estudo, empreg-
amos SPNs para a modelagem de um ambiente de telecirurgia
e o cdlculo de diversas métricas, devido a sua capacidade para
desempenhar essas fungdes.

3. Trabalhos Relacionados

Nesta sec¢do, examinamos pesquisas que contribuem para a
evolugdo do campo da telecirurgia, concentrando-se em as-
pectos como desempenho de rede, laténcia e probabilidade de
falha. Além disso, destacamos a contribui¢c@o deste artigo.

Em [3], s3o apresentadas as caracteristicas de um sistema
telecirdrgico robético e os fatores limitantes desses sistemas,
além dos requisitos de (QoS) de desempenho da rede em ter-
mos de laténcia, jitter (a variacdo do atraso na entrega de
pacotes de rede) e perda de pacotes. O trabalho informa que
a principal razio pela qual a telecirurgia ndo é amplamente
utilizada € o alto custo de comunicag¢@o, a alta laténcia e a ndo
garantia do link de Internet ptiblica. Com relagdo aos desafios
para que a telecirurgia seja mais utilizada, os autores destacam
a necessidade de envio dos dados sensoriais (visual, auditiva e
t4til) entre o console cirurgido e o carrinho paciente, a neces-
sidade de um link com baixa laténcia e alta probabilidade de
falha, e a seguranca e privacidade dos dados trafegados. Por
fim, eles defendem que o a conex@o 5G ird sanar boa parte
dos problemas relacionados ao link.

Em [4], é apresentado um estudo sobre o efeito do tempo
de atraso no desempenho de competéncias cirdrgicas uti-
lizando uma cirurgia robd em modo de teleoperacdo. A
conclusdo do trabalho é que a laténcia relacionada a com-
pressdo/descompressao do dudio/video (a/v) € significativa-
mente maior que a laténcia relacionada a transmissao de co-
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mandos de posicdo entre o console cirurgido e o carrinho
do paciente. Além disso, os resultados dos experimentos in-
dicaram degradacdo do desempenho da telecirurgia em razao
do atraso de tempo crescente. Em [1], é realizado uma andlise
da utilizacdo do 4G e 5G no ambiente de telecirurgia e pro-
jetam uma arquitetura de telecirurgia robdtica com feedback
tatil.

Como ¢ possivel observar, os trabalhos citados dao en-
foque no desempenho da comunicagdo de rede dos equipamen-
tos utilizados na telecirurgia. Neste artigo, nés fazemos uma
andlise da disponibilidade e confiabilidade de um ambiente de
telecirurgia utilizando as redes de Petri, que € um formalismo
bastante utilizado para modelagem e andlise dos mais diversos
sistemas complexos. Com essa andlise, nés podemos obter,
por exemplo, o tempo de inatividade do ambiente de telecirur-
gia. Além disso, € possivel analisar a probabilidade de entrega
de mensagens quando hospitais distintos sdo considerados na
cirurgia remota.

4. Metodologia e Infraestrutura Adotada

A avaliag@o de um ambiente de telecirurgia € uma tarefa com-
plexa que requer uma abordagem metodolégica bem definida,
que oferece detalhes que podem ser replicados por outros
pesquisadores interessados no mesmo dominio, promovendo
assim a transparéncia e a consisténcia metodoldgica no ambito
cientifico. Neste trabalho, adotamos uma metodologia com-
posta por cinco etapas principais: entendimento do sistema,
definicdo de métricas, construgdo dos modelos, e avaliagdo
de resultados. Essa sequéncia de etapas proporciona uma
estrutura l6gica para a andlise dessas infraestruturas e permite
identificar possiveis ajustes e melhorias ao longo do processo.
A Figura 2 apresenta as etapas realizadas na avaliacdo do
ambiente de telecirurgia. Por simplicidade, a figura retrocede
para etapa inicial em caso da avaliacdo dos resultados ndo
ser satisfatdria, mas o retrocesso poderia ser para uma outra
etapa.

Inicio .
E d do
Sistema

T Nzo Satisfatério

Anélise das
Métricas

Construgao dos
Modelos

Fim

Satisfatério Avaliar

Modelos

Sugestao de

] N
Melhorias

Avaliagao

Figure 2. Metodologia utilizada.

A primeira etapa da metodologia consiste no entendimento
do sistema de telecirurgia. Nessa fase, € realizada uma andlise
detalhada dos componentes do sistema, incluindo os robds
cirirgicos, os dispositivos de comunicacao, etc. Compreen-
der a interacdo entre esses elementos é fundamental para
uma avaliacdo precisa e confidvel. Em seguida, na etapa de
definicdo de métricas, sdo estabelecidos os indicadores que
serdo coletados no ambiente de telecirurgia. Neste trabalho,
as métricas coletadas sdo disponibilidade, probabilidade de
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entrega de mensagem e confiabilidade.

A terceira etapa envolve a construgdo dos modelos. Nessa
fase, sdao desenvolvidos modelos de redes de Petri estocasticas
para representar o sistema de telecirurgia. Esses modelos
permitem a simulagdo do comportamento dindmico do am-
biente e a andlise das méticas definidas na etapa anterior. E
importante ressaltar que os modelos podem ser refinados e
ajustados ao longo do processo, conforme novos dados sao
coletados. Apds a construgdo dos modelos, ¢ realizada a etapa
de avaliag@o. Nessa fase, os modelos de SPNs sdo simulados
e as métricas sdo analisadas. Caso os resultados ndo sejam
satisfatérios, € necessdrio retroceder para uma ou mais etapas
anteriores a fim de realizar ajustes e refinamentos nos modelos
ou nas métricas utilizadas.

4.1 Infraestrutura de Telecirurgia Adotada

A interligacdo entre o console cirtirgico e o carrinho de pa-
ciente € realizada por meio da tecnologia 5G, proporcionando
uma comunicag¢do agil e de alta eficiéncia. Essa conexdo de
ultima geracdo assegura uma transmissao de dados precisa e
em tempo real, viabilizando a coordenagdo precisa das agdes
cirdrgicas e o monitoramento continuo do estado do paciente
durante todo o procedimento.

As redes 5G podem ser classificadas em publicas e pri-
vadas. As redes publicas sdo operadas por provedores de
servicos de telecomunicagdes, estando, portanto, disponiveis
para o publico em geral e para empresas. J4 as redes privadas
sdo dedicadas ao uso exclusivo de uma determinada entidade
[13]. Cada tipo apresenta vantagens e desvantagens quando
comparado ao outro. Enquanto as redes 5G privadas, que
sdo mais caras, sdo otimizadas para atender a exigé€ncias es-
pecificas de desempenho, seguranca e confiabilidade, as redes
5G publicas sdo mais acessiveis e oferecem seu acesso a um
amplo ndmero de usudrios e servigos [14]. Por uma questao
de compatibilidade, tanto as redes puiblicas como as privadas
sdo implementadas seguindo padrdes definidos por entidades
como o 3rd Generation Partnership Project (3GPP). Mesmo
seguindo os padrdes do 3GPP, pode existir uma incompati-
bilidade entre as redes devido a caracteristicas adicionais e
utilizacdo de diferentes modelos de equipamentos [14]. Es-
pecificamente, neste trabalho consideramos a adog¢ao de uma
rede 5G privada.

A Figura 3 ilustra a arquitetura proposta para um ambi-
ente de telecirurgia, abrangendo multiplos hospitais. Nesta
arquitetura, estdo inclusos o Hospital A, que compreende o
Console Cirurgido, a Estacdo Base 5G e o Nucleo da Rede 5G
(também conhecido como 5G Core Network), bem como a in-
fraestrutura de nuvem computacional. Além disso, integra-se
o Hospital B, contendo a 5G Core Network, a Estagdo Base
5@, o carrinho de visdo e o carrinho do paciente. Conforme
mencionado em [15], o Nicleo da Rede 5G desempenha uma
funcio vital na administra¢do e encaminhamento de dados,
voz e outras informagdes entre os dispositivos interligados
na infraestrutura 5G. Esta nicleo € composto por diversos
componentes virtuais e se destaca por sua alta flexibilidade,
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permitindo a configuracdo e criacdo dindmica de servicos
adaptados as demandas tanto da rede quanto dos usudrios.

Nuvem Computacional

T

/ ™~
- AW
N %

Area 56

5G Core
Network

(R (T (T (0 Y G

5G Core
Network

e ok e e s s e
s Sz

Hospital A
A

)

Hospital B

e aa )

] i;i

E ((;/é’))
carrinho Carrinho

Visdo Paciente

N——————

Figure 3. Arquitetura de telecirurgia adotada.

Vale destacar que para este trabalho foi considerado um
cendrio em que uma telecirurgia € realizada em diferentes hos-
pitais, ou seja, o médico estd operando utilizando o console
cirurgido em um Hospital “A”, enquanto o paciente se encon-
tra no carrinho paciente e com o carrinho visdo no Hospital
“B”.

5. Modelos Propostos

Nesta secao, sdao apresentados os modelos SPN para calcu-
lar as métricas adotadas. Nesta secdo, serdo apresentados
os modelos SPN utilizados como base para o calculo das
métricas adotadas neste estudo. Serdo discutidos os principios
fundamentais que regem a operacdo desses modelos, bem
como as consideracdes especificas levadas em conta na sua
implementacdo para a avaliagdo das métricas em questao.

A Figura 4 apresenta o modelo SPN proposto para rep-
resentar o ambiente de telecirurgia descrito na Figura 3. Ele
¢é dividido em 3 partes: Nuvem Computacional, Hospital A
e Hospital B. Como pode ser observado na (Figura 4A), a
nuvem estd funcionando quando um foken estiver no local
CL_on. As transi¢oes F_CL e R_CL representam, respectiva-
mente, o tempo médio de falha (MTTF), ou seja, o tempo que
o componente nuvem possui até uma falha ocorrer e o tempo
médio de reparo (MTTR), ou seja, o tempo que 0 componente
nuvem possui até que ele seja reparado.

No Hospital A, temos os modelos que representam o con-
sole cirurgido (Figura 4B), o nicleo da rede 5G (Figura 4C) e
o link 5G (Figura 4D). O console cirurgifo estd ativo quando
um foken estiver no lugar CC_on. A transi¢do F_CC repre-
senta 0 MTTF do componente e o disparo dela muda o estado
do componente de ativo para inativo. A transi¢do R_CC, por
outro lado, representa o MTTR e o disparo dela muda o es-
tado do componente de inativo para ativo. Além disso, os
componentes restantes do Hospital A, ou seja, o niicleo da
rede 5G e o link 5G, possuem um comportamento andlogo ao
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Nuvem Computacional
CL_on
R_CL F_CL
CL_off
(A)
Hospital A Hospital B
CC on CP_on CV_on
R_CC F_CC R_CP! F_CP R.CV F.cv
CC_off CPoff CV off
(B) () (F)
5GCoreA_on 5GCoreB_on
R,SGCoreAg F_5GCoreA R_5GCoreB F_5GCoreB
5GCoreA_off 5GCoreB off
© ©
5GA _on 5GB_on
R_5GA F_5GA R_5GB F_568
5GA_off 5GB off
() (H

Figure 4. Modelagem de Rede de Petri de um ambiente de
Telecirurgia

do console cirurgido. Ja no Hospital B, temos os modelos que
representam o carrinho do paciente (Figura 4E), o carrinho de
visdo (Figura 4F), o link 5G (Figura 4H) e o nicleo da rede 5G
(Figura 4G). O comportamento desses modelos é semelhante
ao apresentado anteriormente para o Hospital A.

A eficiente comunicag@o em telecirurgia é um fator critico
para o sucesso e a seguranga dos procedimentos realizados.
O tempo de entrega das mensagens desempenha um papel
fundamental nesse contexto, sendo imprescindivel a pronta
informagao aos cirurgides sobre quaisquer atrasos. A andlise
continua dessa métrica possibilita a identifica¢do de areas de
melhoria e a implementagdo de medidas corretivas para garan-
tir uma comunicagao eficaz e confidvel durante os procedi-
mentos de telecirurgia.Os cirurgides devem ser imediatamente
informados sobre qualquer atraso no tempo de comunicagao
entre o console cirurgido e o carrinho paciente. A Figura 5
apresenta o modelo SPN proposto para representar o envio
da mensagem entre o o console cirurgido e o carrinho do
paciente.

PCON TCCFALHA PCCOFF

CK5GC1 TBSGIUP PSGC1  TP5GC1 PCKCL  TCLUP PCL  TPCL PCK5GC2UP TC5GC2UP

TRSGC1 PR5GC1 TCLDW TRCL  PRCL TC5GC2DW

TRCC PRCC TBSG1DW

P5GC2  TPsGC2 PCKSGC2 TBSG2UP  PRM

TO5GC2 PF5GC2 TB5G2DW
Figure 5. Modelagem de Rede de Petri para o envio de uma
mensagem de um ambiente de Telecirurgia

A seguir, apresentamos uma visdo mais abrangente sobre
o processo de envio da mensagem.
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No Hospital A, o console cirurgido gera a mensagem desti-
nada ao carrinho paciente no Hospital B. O Console Cirurgiao
estabelece uma conexdo com o dispositivo 5G, seja um mo-
dem 5G interno ou um adaptador 5G externo. Essa conexdo
estabelece a interface entre o Console Cirurgido e a rede
5G. Em seguida, o dispositivo 5G estabelece conex@o com a
Estacdo Base 5G, responsével por receber os sinais de radio
provenientes do console cirurgido e encaminhd-los para a rede
5G. A estacgdo base direciona a mensagem para a 5G Core
Network, que representa o nicleo da infraestrutura da rede 5G.
Esse nucleo assume o gerenciamento e controle do trafego
de dados. A Core Network analisa o cabecalho da mensagem
para identificar o destino, isto é, a nuvem computacional para
processamento. A mensagem é, entdo, encaminhada para a
nuvem, onde passa por etapas de armazenamento, verificacdo
e processamento de dados. Concluidas essas etapas, a men-
sagem € direcionada ao destino apropriado, ou seja, o carrinho
do paciente no Hospital B. Apds o processamento na nuvem,
a mensagem € enviada para outra Core Network, que denom-
inamos como Core Network de destino. Posteriormente, a
mensagem ¢ direcionada ao carrinho do paciente através de
uma estacdo base. O carrinho do paciente recebe a mensagem
do dispositivo 5G e a processa conforme necessério.

6. Estudos de Caso

Nesta se¢do, sdo apresentados os resultados obtidos a partir
das andlises do ambiente de telecirurgia e do envio de uma
mensagem entre o console cirurgido e o carrinho do paciente.
No entanto, primeiramente, iremos apresentar os parametros
de entrada utilizados no célculo das métricas. As Tabelas 1 e
2 contém as expressdes usadas para avaliar as métricas sele-
cionadas. Os resultados foram obtidos por meio de analises
utilizando a ferramenta de modelagem Mercury, versdo 5.0.2
[16]. Além disso, é importante notar que a confiabilidade é
calculada através da probabilidade de falha de um compo-
nente, avaliada em um ponto especifico no tempo. Para isso,
os modelos SPN na Figura 4 foram ajustados para ndo incluir
processos de reparo.

Table 1. Métricas e fungdes utilizadas para calcular a
disponibilidade e o tempo de inatividade em hospitais
diferentes e em um mesmo hospital.

Métrica Local Funcao
P{((#G_on=1)AND#CL_on=1)
. AND (#CC_on=1)AND#CP_on=1)
Disp Mesmo Hospital AND@#CV _on=1)AND

(#5GCore_on=1))}
P{((#5GA_on=T)AND#5GB _on=1)
AND#CL_on=1)AND#CC_-on=1)
AND#CP_on=1)AND(#CV _on=1)
AND#5GCoreA_on=1)AND
(#5GCoreB_on=1))}
(I-(P{((#5G_on=1)AND(#CL _on=1)
AND#CC_on=1)AND#5GCore_on)
AND(#CP_on=1)AND
(#CV_on=1)}))*8766
(I-P{((#5GA_on=1)AND(#5GB_on=1)
AND(#CL _on=1)AND®#CC -on=1)
AND#CP_on=1)AND#CV _on=1)
AND#5GCoreA_on=1)AND
(#5GCoreB_on=1))})*8766

Hospitais Diferentes

Inatividade Mesmo Hospital

Hospitais Diferentes
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Table 2. Métricas e fung¢des utilizadas para calcular a
probabilidade de falha.

Métrica Funcao
P{((#CC_off=1)OR#CP_off=1)
Conf 5G OR(#CV _off=1)OR(#CL_off=1)OR(#5GA _off=1)

OR(#5GB_off=1)OR(#5GCoreA _off=1)OR(#5GCoreB _off=1)) }

6.1 Parametros de entrada

A avaliac@o da disponibilidade, tempo de inatividade e confia-
bilidade do ambiente de telecirurgia ¢ um processo complexo
que requer a considerag@o cuidadosa de varios parametros de
entrada. Um desses pardmetros cruciais sao os tempos de falha
e reparo dos componentes envolvidos no sistema Na Tabela
3 sdo apresentados as descri¢des, as transigdes e os valores
adotados. Estamos utilizando ”’s” para representar o tempo
em segundos, ’h” em horas e “prob” para probabilidade.

Os valores da nuvem computacional e da Core Network
5G foram baseados em [2], enquanto os valores da estagdo
base 5G foram derivados de uma esta¢do base 4G devido
a indisponibilidade das informacdes correspondentes, con-
forme descrito em [17]. Os valores de falha (F_CC, F_CP,
F_CV)ereparo (R_.CC, R_CP, R_CV) para Carrinho Paciente,
Carrinho Visao e Console Cirurgido foram definidos com
base em equipamentos disponiveis no mercado como [17].
O valor da transi¢do TCCFALHA ¢é o mesmo apresentado
anteriormente para a falha do console do cirurgido, enquanto
as transicdoes TCC, TRCC, TR5GCI, TRCL, TO5GC2 foram
obtidos em [18] e [19]. Os valores das transi¢des TCLUP,
TB5G1IUP, TC5GC2UP e TB5G2UP representam respec-
tivamente a probabilidade da nuvem, 5GCoreNetworkl e
5GCoreNetwork?2 estarem ativos e foram obtidos a partir da
multiplica¢do do (componente x disponibilidade do 5G). Os
valores das transi¢des TC5GC2DW, TCLDW, TB5GIDW e
TB5G2DW representam a probabilidade dos componentes
estarem inativos e foram obtidos através da subtracdo de (1-
probabilidade do componente estar ativo).

Nas transi¢des TP5GCI, TPCL e TP5GC2), empregamos
os dados referentes ao processamento em redes 4G, levando
em consideragdo de que o 5G é potencialmente até 10 vezes
mais rapido que o 4G [20].

6.2 Andlise dos Resultados

A Tabela 4 exibe os resultados da disponibilidade e do tempo
de inatividade (calculado como 1 - disponibilidade) em horas
durante o periodo de um ano em um ambiente de telecirurgia.
Os cendrios contemplam cirurgias conduzidas tanto no mesmo
hospital quanto em hospitais distintos. E possivel observar
que o melhor resultado € obtido quando a cirurgia ¢ realizada
no mesmo hospital. A andlise desses resultados no contexto
da telecirurgia traz informagdes cruciais para aprimorar sua
eficiéncia e probabilidade de falha. Os resultados demon-
stram que, durante um ano, cirurgias realizadas no mesmo
hospital tém um tempo de inatividade de 10,6 horas, enquanto
cirurgias em hospitais diferentes t€m um tempo de inativi-
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Table 3. Componentes, transigdes e valores utilizados nos
experimentos desse trabalho.

Componente Transicao Valor
MTTR Estagdo Base 5G R_5GA/R5GB 12h
MTTF Estagdo Base 5G F_5GA /F.5GB 83220 h
MTTF 5G Core Network F_5GCoreA / F_.5GCoreB 8766 h
MTTR 5G Core Network R_5GCoreA / R.5GCoreB 1h
MTTR da Nuvem Comp. R_CL 1h
MTTF da Nuvem Comp. F.CL 8766 h
MTTR do Car. Paciente R_CP 6h
MTTF do Car. Paciente F_CP 17520 h
MTTR do Carrinho Visao RCV 6h
) MTTF do Carrinho Visdo F_CV 17520 h
MTTR do Cons. Cirurgido R.CC 6h
MTTF do Cons. Cirurgido F.CC 17520 h
Console Cirurgido TCCfalha 3,1558e+7 s
Envio Mensagem TCC 0,0297 s
Timeout TRCC, TR5GC1, TRCL, TO5GCI 0,00833 s
Tempo de Proc. Cloud e Core 5G Net TP5GCI1, TPCL, TP5GC2 0,03024 s
Disp. Nuvem TCLUP 0,99988 prob
Disp. Core 5G Net e Nuvem TB5GI1UP, TCLUP, TC5GC2UP 0,99983 prob
Disp. Core 5G Net e Car. Paciente TB5G2UP 0,99951 prob
Down. Core 5G Net e Nuvem TC5GC2DW, TCLDW, TB5G1DW 0,00017 prob
Down. Core 5G Net e Car. Paciente TB5G2DW 0,00049 prob

dade de 12 horas. Essas conclusdes ressaltam a importincia
de considerar as varidveis relacionadas a localizagc@o hospi-
talar ao projetar e gerenciar ambientes de telecirurgia, com
o objetivo de otimizar o tempo de inatividade e maximizar a
disponibilidade.

Table 4. Disponibilidade e tempo de inatividade de um
ambiente de telecirurgia realizada em um mesmo hospital e
em hospitais diferentes.

Local Disponibilidade(%) Inatividade(h/a)
Mesmo Hospital 99.,8790% 10,60 h/a
Hopitais Diferentes 99,8627% 12,03 h/a

A Figura 6 retrata a confiabilidade ou a probabilidade de
falha de um ambiente de telecirurgia ao realizar uma cirurgia
em hospitais diferentes. Em outras palavras, ela apresenta a
probabilidade de falha no sistema de telecirurgia. Observa-se
que a probabilidade de falha tende a se aproximar de 100% ao
longo de um periodo de 1 ano. No entanto, essa probabilidade
¢ reduzida quando consideramos intervalos de tempo mais
curtos. Por exemplo, ao longo de 6 meses, a probabilidade
de falha é de cerca de 90%. Em um periodo ainda mais
curto, como trés meses, a probabilidade de falha diminui para
aproximadamente 70%.
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Probabilidade de Falha
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Figure 6. probabilidade de falha de um ambiente de
Telecirurgia.

A Figura 7 ilustra o grafico do processo de envio de uma
mensagem entre o console cirurgidio e o carrinho do paciente.
Para calcular a probabilidade de entrega bem-sucedida da
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mensagem, conduzimos uma avaliag@o transiente da métrica
P{#PRM = 1} em um momento especifico. Observamos que,
ao considerarmos uma cirurgia realizada em hospitais distin-
tos, a probabilidade de entrega da mensagem € de 99,9994%
em um intervalo de 0,5 segundos, alcancando 100% em 0,8
segundos. Garantir a entrega eficiente de mensagens em tele-
cirurgia € crucial. O sucesso das operagdes remotas depende
da comunicagdo precisa e em tempo real entre o cirurgiao e
os dispositivos no local da cirurgia. Mensagens ndo entregues
ou atrasadas podem causar problemas graves, interrompendo
ou comprometendo a cirurgia.

Probabilidade
&

0 0.1 0.2 03 04 05 0.6 0.7 0.8 09 1
Tempo (s)
Figure 7. Tempo de envio de uma mensagem de um ambiente
de Telecirurgia

7. Consideracoes Finais

Neste trabalho, apresentamos uma abordagem fundamentada
em modelos estocdsticos para a modelagem e andlise do ambi-
ente de telecirurgia, utilizando as SPNs. Realizamos andlises
para avaliar o tempo de inatividade em cirurgias realizadas
tanto dentro do mesmo hospital quanto em hospitais difer-
entes. Além disso, examinamos a probabilidade de falha
do ambiente de telecirurgia em contextos hospitalares distin-
tos e investigamos a probabilidade de entrega bem-sucedida
de mensagens. Os resultados obtidos nesta pesquisa pro-
porcionam informagdes valiosas que podem ser estrategica-
mente utilizadas pela equipe de manutengdo, ou equivalente
na drea médica, para aprimorar o planejamento dos periodos
de manutencgdo e otimizar a infraestrutura empregada na tele-
cirurgia. Essa informagao € crucial para a prevengao de falhas
potenciais que poderiam representar riscos significativos para
a vida dos pacientes.

No que diz respeito ao tempo de inatividade, os resulta-
dos mais favordveis ocorrem quando a cirurgia € conduzida
no mesmo hospital. Isto €, constatamos que o sistema fica
inoperante por cerca de 10,6 horas ao longo de um ano em
casos de cirurgias no mesmo hospital, enquanto para cirurgias
realizadas em hospitais diferentes, o tempo de inoperancia é
de aproximadamente 12 horas no mesmo periodo. No que
tange a confiabilidade, obtivemos uma probabilidade de falha
proxima a 100% no periodo de um ano. Em relagao a entrega
de mensagens em cirurgias realizadas em hospitais distintos,
constatamos uma notavel probabilidade de 100% de entrega
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da mensagem em um tempo minimo de 0,8 segundos. Vale
destacar que através dos modelos SPNs, pudemos explorar
cendrios e calcular métricas que fornecem insights valiosos
para a tomada de decisdes e aprimoramento da eficiéncia e
probabilidade de falha das operacdes cirdrgicas remotas.

Como direcao em futuras pesquisas, pretendemos explo-
rar mais profundamente as implicacdes da laténcia de rede na
telecirurgia, considerando diferentes niveis de atraso e seus
efeitos nas operagdes remotas. Dado que um ambiente de
telecirurgia € de extrema importancia, pois lida diretamente
com vidas humanas, uma proposta para realizagdo de estudos
futuros seria examinar o potencial impacto da introducio de
novos elementos de controle. Essa investigagao poderia incluir
a implementag@o de um sistema de rob6 de contingéncia ou a
integracado de links de comunicag@o provenientes de diferentes
operadoras. O objetivo seria avaliar como tais adi¢des pode-
riam influenciar a disponibilidade e a confiabilidade globais
do ambiente de telecirurgia.
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