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Resumo

Este artigo discute a questdo do privado em conversagdes
online. E apresentada uma breve arqueologia da vida privada e
uma discussdo sobre a interacdo interpessoal e grupal em
servicos de comunicacdo digital. A partir da reflexdo sobre o
borramento  das  esferas publica e privada na
contemporaneidade, sdo apresentados os protocolos de uso de
servicos de sociabilidade online que visam orientar
comportamentos e evitar problemas quanto a circulagdo de
mensagens privadas. Finalmente, debate-se a quebra desses
protocolos de uso, quando hd o vazamento de conteludos
intimos, que passam a ser (intencionalmente ou ndo) circulados
publicamente.

Palavras-chave

Privado. Privacidade. Publico. Intimidade. Relacionamentos
online. Amizade.
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1 Introdugao

Na histdria da internet comercial, os servicos de mensagens privadas (como e-mail,
BBS, IRC e ICQ) foram os primeiros a se popularizar. Apesar do e-mail seguir presente em
nosso dia-a-dia, sua decadéncia tem sido anunciada com alguma frequéncia. Qualman
(2009) argumenta que os jovens se desinteressaram pelo velho correio eletrénico, preferin-
do a comunicacdo continuada através de midias sociais. Uma pesquisa do Pew Research
Center (LENHART et al., 2008) ja apontava o e-mail como o servico eletronico menos usado
por adolescentes.

Por outro lado, a compra do WhatsApp pelo Facebook por 19 milhodes de ddlares, em
fevereiro de 2014, ratificou a centralidade da comunicagdo privada na internet em nosso
tempo. Mais do que isso, confirmou como nossas interagdes particulares se tornaram cobi-
cadas por empresas que buscam delas extrair alta lucratividade. Com esta disputa, a troca de
mensagens interpessoais e grupais sofreu transformacdes importantes, especialmente devi-
do a ascensdo de aplicativos para smartphones, que adicionaram novas funcionalidades,
diminuiram o custo de envio, ampliaram as caracteristicas hipermidiaticas e o limite do ta-
manho da mensagem.

No ambito dos estudos de cibercultura, muito ja se discutiu sobre como a Web desafia
a midia de massa e sobre a poténcia de blogueiros e vlogueiros que podem atingir milhdes
de pessoas com baixissimo investimento. Por outro lado, o triunfo do WhatsApp e de outros
servicos de conversacdo interpessoal e grupal cada vez mais demandam atenc¢do. Mesmo
que essa forma privada de comunicacdo online seja frequentemente discutida na midia, ela
tem sido pouco estudada na academia. Na verdade, existe uma grande quantidade de traba-
lhos que tratam de privacidade, mas que enfocam questdes de seguranca de dados. Este ar-
tigo, por outro lado, busca colocar em debate os varios modos da comunicagio particular
através de uma breve arqueologia da emergéncia da vida privada e de uma discussdo sobre
a interacdo interpessoal e grupal online. A partir disso, discute-se os protocolos de conver-

sacdo online e a violagdo e vazamento de mensagens privadas.

2 Vida privada: uma invengao
Antes de discutir-se a troca de mensagens na internet é prudente lembrar que a vida
privada ndo é algo préprio da vida humana, como se estivesse presente em nossa existéncia

desde sempre. Trata-se de uma construcao, de uma invencao (termo adotado na colecido de

514
Intexto, Porto Alegre, UFRGS, n. 34, p. 513-534, set./dez. 2015. DOI: http://dx.doi.org/10.19132/1807-8583201534.513-534



(]
intexto urkcs

E-ISSN 1807-8583 PPGCOM

Comunicagdo privada na internet: da inveng¢do do particular na Idade Média a hiperexposi¢do na rede

livros sobre o tema organizada por Philippe Ariés e Georges Duby, (1991)). Até a Idade Mé-
dia ndo havia nada de privado na vida cotidiana. “A comunidade que enquadra e limita o
individuo — comunidade rural, a cidadezinha ou o bairro — constitui um meio familiar em
que todo mundo se conhece e se vigia...” (Ariés, 1991, p. 7-8). A rigor, até entdo ainda nao se
falava no “privado”, mas sim do “particular”: tudo aquilo ndo relacionado com cargos ou que
escapasse ao controle do Estado. Conforme define Aries, (1991) trata-se de um espaco-
tempo sem relacdo com a coisa publica. Se até entdo a solidao igualava-se ao tédio, a partir
da Idade Média ela vai ser reconhecida como um refugio.

Para Ariés (1991), a intimidade individual foi uma conquista que se deu na Europa a
partir dos séculos XVI e XVII, a medida que o Estado e a comunidade deixaram de controlar
todos os espacos sociais. Mas é apenas no século XIX que o homem buscara preservar-se do
olhar alheio, escolher seu estilo de vida e encontrar acolhimento na familia. Nesse percurso,

Ariés (1991) encontra os seguintes indicios da progressiva privatizacdo no periodo:

a) o aparecimento de uma “literatura de civilidade”, sob a forma de manuais de
comportamento, hospitalidade e de conversacao;

b) a escrita de diarios intimos (com forma de autoconhecimento) e cartas entre
amigos e amantes;

c) adescoberta do prazer de estar sozinho;

d) aescolha deliberada de amigos?;

e) a transformacgdo da casa, com espacos menores, especializados (nursery?, a sala

de estar) e intimos (o gabinete).

Para Goulemot (1991, p. 372), com a nova organizacdo dos espacos particulares, "A
casa se opOe entdo a organizacdo do espago urbano (pragas, logradouros publicos), que ten-
de a colocar sob o olhar da autoridade e da comunidade toda uma parte das atividades do
individuo que se tornou sujeito."

A primeira fase do processo de privatizacdo, segundo Ariés (1991, p. 14), foi a con-
quista da intimidade individual: "Os espacos sociais que a conquista do Estado e os recuos
da sociabilidade comunitaria deixaram livres vao ceder lugar ao individuo para se instalar
no isolamento, na sombra". Na fase seguinte ocorre a organizacdo de grupos de conviviali-

dade. Tratam-se de associacdes de conversacdo, de leitura em voz alta, de debates. Para

1 Aymard (1991) observa que a amizade passa a constituir-se como um espaco de liberdade, pois o amigo é escolhido e ndo
imposto pela tradigdo, pela familia, pelo trabalho.

2 Quarto dedicado as criangas da casa.
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Chartier (1991), esses grupos — mais amplos que a familia, mais restritos que a comunida-
de — sdo uma forma de fuga tanto da multiddo quanto da soliddo. No século XVIII, alguns
desses grupos se institucionalizam em clubes, sociedades de pensamento e academias. Aries
(1991) observa que com esse movimento tais grupos perdem sua informalidade e esponta-
neidade. Por outro lado, nasce ali o que Habermas (2003) vai chamar de esfera publica,
quando individuos particulares passam a fazer uso publico da razao. Portanto, conforme
compreensdo de Chartier (1991), a esfera publica fundamenta-se na esfera privada. Na
mesma direcdo, Goodman (1992) critica possiveis interpretacdes de uma separacdo radical
entre publico e privado. Para ela, a vida privada é constitutiva da esfera publica habermasi-
ana.

Ja na terceira fase da construgdo da vida privada, conforme Ariés (1991, p. 15), a fami-
lia transmuta-se de uma unidade econémica e de um polo de controle das acdes de cada
membro para um “lugar de refigio onde se escapa dos olhares de fora, lugar de afetividade
onde se estabelecem relagdes de sentimento entre o casal e os filhos, lugar de atencdo a in-
fancia”. Enfim, o que Aries (1991) observa é a passagem da sociabilidade anénima (na rua,
no patio, na comunidade), quando o privado e o publico se confundiam, para uma sociabili-
dade restrita.

Analisando a exposicdo de Ariés, Chartier (1991) encontra uma contraditéria relacio
entre civilidade e intimidade. Enquanto a primeira trata das normas que passam a regrar a
existéncia coletiva (nos saldes, por exemplo), a intimidade consiste da busca por espacos
solitarios. Em outras palavras, a civilidade foca a separagdo dos corpos e o controle dos afe-
tos, enquanto a intimidade visa as aproximagdes afetivas de amigos, familiares, amantes e
companheiros de fé. Como se vera adiante, na internet a separacio entre essas duas esferas
vai sendo borrada, o que traz repercussdes signitificativas a comunicacdo interpessoal onli-
ne.

Ao empreender uma arqueologia do intimo, Ranum (1991) vai encontrar uma série de
espacos e objetos ligados ao conhecimento de si e aos relacionamentos amistosos e amoro-
sos: 0s pequenos jardins privados, o escritorio; os objetos-reliquia, que contribuem para a
lembranca de amores e amizades; autorretratos, cartas de amor e miniaturas (pequenos
retratos pintados, frequentemente usados em colares). O autor comenta que a troca de re-
tratos, presentes, roupas e livros entre amigos demonstra "a intensidade crescente da pro-
pria amizade" (p. 258). E possivel notar como tais objetos funcionam como lembrangas ma-

terializadas, como os relacionamentos mais préximos passam a ganhar importancia no peri-
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odo, e como a construcdo de fortes lacos de amizade (e os presentes e imagens trocadas)
revelam a progressiva autonomia dos sujeitos. Mais tarde, mostraremos como presentes
virtuais (como fotos intimas), que deveriam ser mantidas na esfera privada, acabam sendo
amplamente circuladas e até debatidas. Contudo, como se problematizara, nem sempre tal
vazamento € fruto de invasio criminosa de um computador pessoal.

Mas por que tamanho retrospecto sobre a emergéncia da privacidade? Primeiramente,
é preciso saber de onde se vem, evitando-se assim a ilusdo de que tudo estd sendo inventado
agora em virtude dos avancos tecnoldgicos. O inverso é também um grave equivoco: imagi-
nar que aquilo que vivemos hoje é mera repeticdo do que outrora existiu. Tampouco trata-se
de uma evolucio linear. Ora, a histéria ndo é simples justaposicdo de fatos, sendo o anterior
causa da atual consequéncia. O percurso histérico ndo é mero avango previsivel. Ele é reple-
to de rupturas, surpresas, retrocessos, reinvengoes e revolucdes ocasionais.

O conceito de remediacdo (BOLTER; GRUSIN, 2000) é aqui til, pois trata de como no-
vos meios de comunicagdo herdam caracteristicas de meios anteriores. Além disso, novos
meios podem remodelar os anteriores e inclusive transformar meios posteriores. Por outro
lado, ndo se pode supor que trata-se apenas da digitalizacdo de meios e praticas anteriores.
Por exemplo, blogs ndo sdo simplesmente didrios intimos digitais (PRIMO, 2008). Conforme

destacam Bolter e Grusin (2000, p. 19, tradugdo nossa),

[..] novos meios digitais ndo sdo agentes externos que vém abalar uma
cultura desprevenida. Eles emergem em contextos culturais, e eles
remodelam outras midias, que estdo inseridas nos mesmos ou similares
contextos.3

Obviamente, a cultura e os relacionamentos de hoje sdo por demais diferentes daque-
les da Idade Média. No entanto, cabe observar-se como sio descritos e praticados os modos
de interacdo (o que é ou ndo apropriado, por exemplo) na internet; como e quando se prote-
ge os espacos reservados e/ou se compartilha abertamente questdes privadas. Através do
contraste das praticas de outras eras com a forma como a intimidade e a privacidade vém
sendo atualizadas é possivel interpretar como a subjetividade e a sociabilidade sao negocia-
das em nosso tempo. Enquanto é um equivoco buscar tracar uma evolugio sequencial dos
comportamentos, também seria tolo desprezar o passado.

Se a histéria seguisse um caminho linear, provavelmente hoje tudo o que é particular

estaria confinado em herméticas camaras de protecdo. No entanto, Sibilia (2008) identifica

3 No original, "New digital media are not external agents that come to disrupt an unsuspecting culture. They emerge from
within cultural contexts, and they refashion other media, which are embedded in the same or similar contexts."
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na contemporaneidade o que chama de "imperativo da visibilidade". Conforme a légica da
sociedade do espetaculo, tudo aquilo que ndo é exposto e ndo entra em um campo de visibi-
lidade, por nao ser visto, corre o risco de nao existir. Tal afirmativa faz sentido nas intera-
¢Oes na internet. Na auséncia do corpo, a presenca de alguém so é percebida através de suas
manifestacoes. Mais do que um problema tecnoldgico, Sibilia (2008) apresenta como uma
performance exibicionista se faz necessaria em uma cultura do espetaculo e da visibilidade.
Evidentemente, ndo hd como imaginar como seria a idade média com a internet. Da mesma
forma, seria um grave erro sociolégico supor que a condi¢do dos relacionamentos atuais sao
impostos pela tecnologia digital. E apenas através da observacgdo da concatenacéo de todos
esses elementos que se pode abordar a reinvencio continua da privacidade.

Por certo, existe uma grande distancia entre o que é tido hoje como particular, e como
ele é tratado no cotidiano presencial e online, daquela concepcdo que emergiu na Idade Mé-
dia. Da mesma forma, a escolha, manutencio e rompimento de amizades respondem agora a
distintos desejos e anseios. Pode-se especular que a circulagdo de selfies remediam as pintu-
ras em miniaturas, que as mensagens privadas online (via e-mail, mensageiros instantaneos,
DMs#, etc.) remediam as cartas e até mesmo que perfis ndo-publicos em sites de redes soci-
ais remediam aquilo que o quarto e a ruelles vieram a tornar-se na Idade Média. Sem querer
promover comparacdes forcadas, este artigo pretende a seguir discutir como o privado vem
sendo hoje vivenciado e como conversas particulares sdo mantidas em sigilo ou até mesmo

publicizadas abertamente.

3 As fronteiras do publico e do privado na contemporaneidade

Apesar de termos até o momento apresentado o privado como se fosse simplesmente
a antitese de tudo aquilo que é publico, é importante neste momento reconhecer que as
fronteiras que separam os espacos publico e privado encontram-se cada vez mais ténues em
tempos de hiperexposicao da vida em redes digitais. A oposicdo dessas esferas, que consis-
tem de uma invencao histérica convencionada pelo mundo Ocidental (SIBILIA, 2003; GOO-
DMAN,1992), vém sendo atenuadas. Estes dominios tém se mostrado cada vez mais inter-
dependentes, através da mediacdo entre o publico e o privado realizada pelas tecnologias de

comunicagdo (BRUNO, 2005). Como seu viu, a intimidade e a esfera privada da vida cotidia-

4 DM é uma abreviatura para "direct message". Trata-se do servico de mensagens privadas entre duas pessoas no Twitter.

5 Ruelle era o espago entre a cama e a janela, onde podia-se manter a privacidade de conversas.
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na ndo tinham relevancia até a Idade Média, quando a burguesia europeia sentiu a necessi-
dade de um reftigio para o individuo e para a familia (SIBILIA, 2003; ARIES, 1991; CASTAN,
1991). O chamado “muro da vida privada” (CASTAN, 1991, p. 413) separava as relacoes fa-
miliares, de amizade e liberdade das coerg¢des e regras da vida publica. Atualmente, esse
muro parece ceder lugar a uma cultura em que a vida privada busca um olhar que a reco-
nheca e ateste a sua visibilidade (BRUNO, 2005). J& Bauman (2013, p.33) entende que “a
privacidade invadiu, conquistou e colonizou o dominio publico”. Nesse sentido, vivemos
hoje em um mundo bastante distinto daquele dos tempos medievais. Da invencao do parti-
cular naquela era até hoje, o privado vem passando por inimeras transformacdes até o pon-
to em que transborda e invade aquilo que se supunha seu oposto: o publico.

Diante do progressivo atravessamento entre publico e privado, as redes digitais con-
tribuem para a consolidagdo do que Maia (2008) chama de esfera publica virtual. Com pro-
tocolos especificos, praticas, liberdades e regramentos proprios, tem-se uma relagio recur-
siva em que o publico se alimenta do que é privado (e vice-versa), integrando-se a uma esfe-
ra publica midiaticaé que é “entregue em domicilio, penetrando em espacos tradicionalmen-
te privados e afirmando-se como o médium por exceléncia que conecta o publico e o priva-
do” (BRUNO, 2005, p.55).

Para além da mera evolucdo tecnoldgica, Bauman (2013) aponta que a erosdo do ano-
nimato é produto da mudanga na visdo das pessoas sobre o que deve ser publico e o que
deve ser privado. H4 um consentimento na perda dos direitos de privacidade por vontade
propria ou pelas vantagens que podem ser obtidas. Com essa alteracdo na concepg¢ao de

privacidade, conclui o autor, é possivel que ndo haja mais prazer em manter segredos,

[..] a menos que sejam do tipo capaz de reforgar nossos egos atraindo a
atencdo de pesquisadores e editores de talk shows televisivos, das
primeiras paginas dos tabloides e das capas das revistas atraentes e
superficiais. (BAUMAN, 2013, p. 34).

Enfim, com a proliferacdo da internet mdvel e de aplicativos para a comunicagio in-
terpessoal, a conexdo ubiqua se adaptou de tal forma a rotina dos sujeitos que as nog¢oes de
espaco publico e privado se tornam difusas. Como se vera adiante, ndo raro mensagens par-
ticulares acabam sendo circuladas em grupos maiores, seguindo uma légica de espetaculo
ou como vazamentos de contetidos intimos. Logo, a partir da reflexdo sobre a mudanca de

concepcdo sobre o publico e o privado no atual cenario, este artigo passa agora a revisar

6 Bruno (2005) explica que a esfera ptblica midiatica esta ligada a onipresenca e a media¢do da realidade pelas tecnologias de
comunicagao.

519
Intexto, Porto Alegre, UFRGS, n. 34, p. 513-534, set./dez. 2015. DOI: http://dx.doi.org/10.19132/1807-8583201534.513-534



(]
intexto urkcs

E-ISSN 1807-8583 PPGCOM

Comunicagdo privada na internet: da inveng¢do do particular na Idade Média a hiperexposi¢do na rede

uma série de protocolos de sociabilidade que visam evitar problemas quanto a producdo e

circulagcdo de mensagens privadas.

4 Protocolos de sociabilidade em trocas de mensagens privadas

Protocolos de sociabilidade configuram maneiras convencionadas de agir e de se
comportar em determinado contexto. Tais normas de conduta, conforme veremos ao longo
deste topico, sdo distintas para cada época e ambiente onde acontecem.

Como se viu anteriormente, a literatura de civilidade é um dos marcos da progressiva
privatizacido da vida medieval (ARIES, 1991). Tal género literario é composto por manuais
de comportamento, regras de etiqueta, codigos de conduta, guias de bom tom, etc., e busca
“ensinar o que é ou o que deve ser civilizado” (CUNHA, 2006, p. 351). De acordo com Cec-
chin e Cunha (2007), civilizar-se em sociedade seria conduzir o comportamento “a uma
normatizacdo de atitudes a fim de moldar posturas, desde a primeira hora do dia até o mo-
mento de recolher-se para o descanso” (p. 2). Ou seja, tanto em ambito privado, quanto pu-
blico, ha determinados protocolos para regulamentar a convivéncia social.

No que se refere a conversacao, um dos manuais de civilidade mais conhecidos é do fi-
l6sofo iluminista francés André Morellet (2002). Seus ensaios descrevem e criticam os vicios
que prejudicariam a prazerosa arte de conversar. Morellet, frequentador dos saldes france-
ses do século XVIII, via a conversacdo como uma arte que nio era dominada por muitos. Ao
listar os problemas que percebia nos didlogos da sociedade francesa setecentista, propunha
aclarar as normas de conduta para que as interacdes entre aqueles homens fluissem de for-
ma mais prazerosa. Para Goulemot (1991), os manuais de civilidade tinham a func¢io de
“impor novas condutas através dos modelos altamente valorizados e para excluir necessari-
amente do espago publico comportamentos que outrora lhe pertenciam" (1991, p. 372).

Por mais que a circulacdo de tais manuais normativos possam causar estranheza ao
leitor contemporaneo, vale lembrar que livros de etiqueta permanecem sendo langados por
importantes editoras. E mesmo na internet, onde supde-se haver total liberdade, regras de
conduta para a conversacgdo online estdo presentes desde a criacdo de mensagens privadas e
dos primeiros féruns de discussao.

Enquanto a internet ainda era acessada por poucos, em sua maioria pessoas ligadas a
computacdo, e como a conexdo discada da época era por demais cara e lenta, algumas regras

comecgaram a ser organizadas para se otimizar a interconexdo. Algumas boas praticas para a
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redacdo de mensagens passaram a ser sugeridas e compartilhadas — por exemplo, usar
assinaturas curtas, evitar longas citacdes e anexos (ELLIS, 2010).

O neologismo “netiqueta” é entdo criado a partir da jun¢ao das palavras “internet” e
“etiqueta”. O termo surge em féruns de discussao da Usenet” para determinar o conjunto de
convencdes e boas maneiras que seus participantes deveriam seguir ao publicar nos grupos
de noticias (KEHOE, 1992). Nesse sentido, a netiqueta remedia os antigos manuais de con-
versacdo e civilidade. Enquanto no periodo medieval tais manuais visam regrar os modos a
mesa e as praticas de hospitalidade, a netiqueta ¢ criada inicialmente para resolver proble-
mas técnicos da circulacdo de mensagens digitais.

Com a popularizacdo da Usenet, regras de conduta passaram a incluir procedimentos
para facilitar a leitura das postagens, como evitar assinaturas longas, ndo enviar mensagens
pessoais nos grupos, evitar “cross posting”s, “multiposting”?, ou qualquer pratica que carac-
terizasse flood!0. Tais orienta¢des serviam para manter a organiza¢do dos topicos e prevenir
que atitudes divergentes prejudicassem a compreensao do artigo ou da discussdo. A regras
convencionadas originalmente para a Usenet foram progressivamente adequadas a comuni-
cacdo via e-mail, blogs, féruns e em outros tipos de servicos online. E, como se encontra em
Jones (2003), como a internet ndo tem um centro controlador, tais regras de convivéncia sdo
mantidas e aplicadas pela prépria comunidade.

Em 1995, o Internet Engineering Task Force (IETF), um coletivo que surgiu em 1986
com o objetivo de “fazer a internet funcionar melhor”!1, publicou um artigo chamado Neti-
quette Guidelines (1995). O documento foi elaborado por um grupo chamado RUN (Respon-
sible Use of the Network), participante do IETF, e tinha por objetivo orientar novos usuarios
que ainda ndo estivessem habituados com a cultura da internet. O guia trazia observacoes
acerca da comunicagdo um-a-um e um-para-muitos. Ao utilizar o e-mail, por exemplo, 0 ma-
nual recomendava que: nio se utilize apenas maitisculas — ou o destinatario poderia pensar
que o remetente esta gritando; ndo se modifique a mensagem original ao encaminhéa-la para
outra pessoa; ndo se inclua destinatarios em cépia em mensagens que ja estdo sendo troca-

das — a menos que os outros participantes da conversagdo estejam de acordo — ja que o

7 Usenet é uma plataforma em que os participantes podem postar artigos, no formato texto em féruns classificados por assunto,
chamados de newsgroups, ou, em portugués, grupos de noticias. A palavra é uma jung¢do dos termos Unix User Network

8 Cross posting é o ato de enviar a mesma mensagem em diversos grupos de noticias diferentes, buscando fazer com que aquela
mensagem chegue ao maior nimero de pessoas possivel.

9 Multiposting é o ato de enviar a mesma mensagem diversas vezes no mesmo grupo de noticias ou férum, em um curto espago
de tempo

10 Flood é um termo usado para indicar excesso de postagens sucessivas feitas por um mesmo usudrio.

11 No original, “make the internet work better”.
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histérico de e-mails ficaria visivel para todos. O documento abordava até o uso de “smileys”
(ou emoticons), como “:-)”, para auxiliar a interpretagdo do tom das mensagens enviadas.

Mais recentemente, pode-se encontrar artigos sobre como se comportar nos sites de
redes sociais, servicos estes que passam a se popularizar nos anos 2000. Buzzfeed (HEANEY,
2015), Tecmundo (HAMANN, 2015) e youPIX (SANSEVERINI, 2015) sdo exemplos de si-
tes que publicaram listas de atitudes a serem evitadas no Facebook e no Twitter. No Face-
book, convites para jogos, indiretas pessoais e pedidos de curtidas sao atitudes condenadas.
No Twitter, artigos sobre etiqueta na rede frequentemente criticam praticas como excesso
de hashtags e tuites com links sem descricdo.

Mesmo que os protocolos de sociabilidade variem em cada servigco online, pode-se
perceber que muitas das normas se mantém vigentes, principalmente em se tratando de
interacdes em grupos. Foruns de discussao frequentemente apresentam normas de compor-
tamento aos recém-chegados, muitas delas herdadas da netiqueta dos tempos da Usenet.
Mensagens em caixa alta, postadas seja de forma publica ou privada, podem ainda ser inter-
prestadas como gritos. No Twitter e no Facebook, o excesso de hashtags é condenavel sob a
oOtica dos usuarios mais antigos. Isso ndo quer dizer, evidentemente, que tais normas sejam
leis intransponiveis. O uso de muitas hashtags, por exemplo, é normal e bem aceito no servi-
¢o Instagram, especializado na circulagio de fotografias digitais.

Em plataformas de conversacgdo abertas, como IRC e chats de portais, ap6s a escolha
do canal ou sala de bate-papo, pode-se iniciar conversa¢des com desconhecidos. Como ndo
se sabe quem é a pessoa com quem se estd falando, é recomendado nao fornecer dados pes-
soais, como nome completo, niimero de telefone, endereco, etc. — pelo menos nos primeiros
contatos. Por outro lado, em certos canais (como "Pulando a cerca”, no qual pessoas casadas
buscam sexo eventual), encontrar desconhecidos é justamente o objetivo pretendido.

No que concerne aos mensageiros instantaneos (IMs), os protocolos de convivéncia
mais difundidos estdo relacionados a seguranca. Em servigos como ICQ e MSN Messenger, a
conexao entre duas pessoas acontecia somente se uma delas obtivesse ao menos o e-mail
(ou nome de usuario, ou numero da conta, no caso do ICQ) da pessoa, e esta aceitasse a co-
nexao. Mesmo assim, ndo raro aceitava-se pessoas desconhecidas para figurarem nas listas
de contatos. Ou seja, as normas de conduta para que ndo se forneca dados pessoais nos pri-
meiros contatos permaneceram também nesses servi¢cos. Um diferencial desses servicos é
que era possivel bloquear contatos que porventura cometessem algum tipo de abuso. Re-

curso semelhante é adotado em diversos servigcos subsequentes.
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Mesmo em aplicativos mais recentes os usuarios sdo cuidadosos com o tipo de infor-
macao que vao fornecer sobre si e para marcar os primeiros encontros. No uso do Tinder??,
o servico nao oferece muitas informacoes sobre os contatos, somente o primeiro nome e os
possiveis amigos e interesses em comum (dados obtidos pelo aplicativo através da conexdo
com o Facebook). Embora o objetivo do servico seja a busca de parceiros sexuais, muitas
pessoas tém receio de marcar o primeiro encontro em locais isolados, como na casa do par-
ceiro ou em sua propria casa.

E preciso observar que os protocolos de sociabilidade mantém-se em estado de fluxo,
em acordo com o desenvolvimento das tecnologias de comunicacdo e suas comunidades.
Enquanto no Twitter postar fotos de refeicoes, cafés e doces seja motivo de piada, no Insta-
gram tais imagens tem espago quase protagonista, tanto que uma das hashtags mais popula-
res do servico é #instafood. Além disso, a invencdo da expressdo pejorativa “orkutizacdo”
evidenciou que o protocolo social de uma determinada rede pode nio funcionar em outra. O
termo estd relacionado a algumas praticas de usuarios mais recentes do Facebook que, ain-
da nao acostumados com a cultura do site, trouxeram consigo maneiras de se comunicar
similares aquelas que utilizavam no Orkut, o que ndo foi bem-visto pelos usuarios mais anti-
gos do site (LUPINACCI et al,, 2015). Isso mostra que o que é apropriado em determinado
contexto pode ser inadequado em outros lugares e situagdes interativas.

Também no Orkut, a drea destinada para os depoimentos — que, originalmente, ser-
viriam para que um usuario escrevesse uma homenagem a outro — acabou sendo apropria-
da para o envio de mensagens privadas!3 (LUPINACCI et. al, 2015). A publicacao (acidental
ou nio) de contetidos particulares, que normalmente continham o aviso “NAO ACEITA”, con-
figurava uma quebra do protocolo de uso estabelecido naquele site e, dependendo do conte-
udo da mensagem — que poderia ainda ser compartilhada com intuito humoristico em pa-
ginas especializadas como a “Pérolas do orkut”14 — podia gerar grandes constrangimentos.

Enfim, como se viu nos exemplos contemporaneos e da Idade Média, os manuais de ci-
vilidade e etiqueta sdo também formas de controle e manutenc¢do de modos de convivéncia.
Ao privar-se de realizar determinada atividade por uma questao de civilidade, entende-se

que esta atividade poderia prejudicar a convivéncia ou desrespeitar a harmonia social. En-

12 Tinder é uma plataforma mével de localizagdo de pessoas geograficamente préximas para encontros romanticos através da
conexdo com o Facebook.

13 Para tanto, o dono do perfil ndo deveria aprovar a publicacdo do depoimento apds sua leitura.

14 Que atualmente se dedica a publicagdo de mensagens risiveis de diversos sites, como Facebook, Twitter e Yahoo! Respostas,
e pode ser acessado em <http://perolas.com/>.
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tretanto, com a sucessado de casos de abusos em sites e aplicativos de relacionamento, mui-
tas campanhas em veiculos da grande midia (GOULART, 2012), portais de noticia (IKEDA,
2012) e até mesmo marcas (PASSOS, 2015) passaram a alertar para o tipo de contetido
compartilhado nessas plataformas, como videos e fotos intimas. Tais matérias tém como
escopo a prevencao de problemas da internet, mas com frequéncia aconselham a audiéncia a
ndo produzir conteddo intimo. A midia evidencia, assim, um direcionamento muito mais
moralista do que preventivo. Prefere criticar quem produz material intimo em vez de con-
denar quem compartilha sem autorizacdo conteddo particular de terceiros.

A seguir, discute-se justamente o “vazamento” de mensagens privadas. Ou seja, quan-

do os protocolos de convivéncia online sdo rompidos.

5 Caiu na net: quando conteudos de conversas privadas sao trazidos a
publico

Muitas vezes as normas de conduta que guiam o uso dos servicos de comunicacdo on-
line ndo sdo respeitadas. Esta secdo trata justamente da quebra desses protocolos, quando
materiais intimos saem de conversas privadas e passam a circular publicamente. Com isso,
pretende-se problematizar questdes de privacidade, intimidade e seguranc¢a no que tange ao
uso de ferramentas de conversacido online.

No primeiro semestre de 2015, o meme!> “manda nudes” tornou-se muito popular em
diferentes plataformas de sociabilidade (MAIA, 2015). “Manda nudes” faz referéncia ao pe-
dido de alguém para que o outro envie fotos sem roupa. Esse tipo de solicitacdo, que aparece
com variados niveis de sutileza ao longo da trajetéria de usos de ferramentas online — co-
mo, por exemplo, “tem cam?”, tipico de chats e do MSN Messenger — normalmente é feito
em conversas privadas, através de plataformas que permitem conversacio de um para um.
No entanto, em marc¢o de 2015, “manda nudes” comegou a aparecer com grande frequéncia
no Twitter, em um contexto bem-humorado no qual os usuarios fazem montagens e pedem
fotos de nudez através da apropriacdo de contetidos da cultura pop. Foi inclusive criado um
tumblr em que as melhores versdes do meme sdo compiladas. Apesar de se inserir na logica
da “zueira” (BARBOSA, 2015), que se alastrou pela web brasileira nos ultimos anos, a cres-

cente circulacdo do meme é também um indicio de que o envio de contetidos intimos conti-

15 Memes podem ser entendidos como pedagos de informagéo cultural que passam de pessoa para pessoa através de processos
de propagacio gradual e reproducdo via copia e imita¢do. No contexto atual, o termo “meme” é usualmente aplicado para tratar
de apropriacdo de ideias ou produtos culturais, normalmente na forma de imagens, video ou texto, que sdo rapidamente pro-
pagados, sofrendo transformagdes conforme circulam (SHIFMAN, 2014)
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nua sendo amplamente praticado (e requisitado) nas conversagdes mediadas por computa-
dor, o que requer uma continuidade na discussdo sobre privacidade na internet.

A discussao sobre a circulacdo de contetidos considerados intimos no ambiente online
vem de longa data, jA que diferentes plataformas foram apropriadas para a exposicdo da
intimidade e para fins erdticos. Segundo Senft (2008), estamos inseridos em uma cultura
altamente mediada, e ndo deveria surpreender, ainda hoje, que as pessoas utilizem as tecno-
logias como recurso para expressao subjetiva e sexual. Um exemplo de apropriacdo de uma
ferramenta para exposicao da intimidade é o ChatRoulette. Trata-se de um site criado em
2009 que permite conexdes via webcam com usudrios desconhecidos e aleatérios. Funciona
como uma roleta russa, pois o usuario nunca sabe quem estara do outro lado da interacdo
(CRUZ; MENEZES, 2012). A efemeridade da conexao, o fato de o outro interagente ser des-
conhecido e a possibilidade de esconder o rosto com o posicionamento estratégico da cime-
ra, ou mesmo com o uso de mascaras, foram alguns dos fatores que tornaram o site atrativo
para atividades de exibicdo, nudez e exposicdo sexual (SAUTER, [2011]).

Uma pratica bastante comentada atualmente é o sexting!6, que consiste do ato de en-
viar mensagens, imagens ou videos sexualmente sugestivos, frequentemente apresentando
nudez total ou parcial. Tipicamente, alguém tira uma foto ou grava um video de si mesmo e,
entdo, envia esse conteudo para outra(s) pessoa(s) (POLTASH, 2013). De acordo com Pol-
tash (2013), apesar da atual popularidade do WhatsApp, o software que reuniria as melho-
res qualidades para a pratica de sexting seria o Snapchat ([2015]). Trata-se de um aplicativo
para dispositivos moveis em que seus usuarios podem trocar mensagens (fotografia, video
ou texto). Cada mensagem pode ser visualizada por poucos instantes — de 1 a 10 segundos,
sendo o tempo de exibicdo determinado pelo usuario que faz o envio. E, apds a sua visuali-
zacgdo, as mensagens enviadas sdo deletadas — nao apenas do aparelho de quem as recebeu,
como também dos servidores da empresa. Assim, a autora avalia que o Snapchat confere a
seus usudrios uma falsa sensacdo de seguranca, dando liberdade para que eles enviem fotos
comprometedoras sob a ilusdo de que essas desaparecerdo apds instantes — o que fez com
que o aplicativo fosse, desde seu lancamento, utilizado para sexting. Porém, apesar de o
Snapchat prometer o “apagamento” das mensagens apo6s a visualizacdo, existem alternativas
que permitem o acesso aos arquivos por mais tempo: os usuarios podem fazer screenshots
(captura da tela como imagem), ainda que isso gere uma notificagcdo para o emissor. Podem,

também, tirar fotos das telas de seus celulares, o que contorna a notificacdo ativada pelo

16 Termo originado da jungdo das palavras sex (sexo) e texting (envio de mensagens).
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screenshot. Ha ainda solugdes mais complexas, como a recuperacao dos contetidos (que fi-
cam salvos na memoria local do celular) com a utilizacdo de vasculhadores de arquivo espe-
cializados (POLTASH, 2013).

O compartilhamento de materiais sensiveis implica em um risco de que esses conteu-
dos sejam circulados para além do desejo e do controle do sujeito que aparece neles. Por
mais privada que seja a conversa na qual se da o compartilhamento original, existe sempre a
chance de que alguém vaze esses materiais, tornando-os disponiveis para acesso publico.
Entendemos que esses vazamentos de exposicdo publica da intimidade podem ser de trés
tipos: (1) nao consensual por vinganga, (2) ndo consensual feito por terceiros e (3) intencio-
nal.

No vazamento ndo consensual por vinganga, os conteddos sdo trazidos a publico por
pessoas proximas a vitima, como forma de retaliagdo - por isso a pratica é frequentemente
chamada de revenge porn (ou pornografia de vinganca). Na maioria das vezes, esses materi-
ais — normalmente fotos ou videos — sdo divulgados por antigos parceiros, que receberam
os conteudos durante o relacionamento e os mantiveram apds o fim da relacio (LAIRD,
2013). Um dos casos mais famosos é o de Paris Hilton, que em 2004 teve um video erético
caseiro divulgado, sem seu consentimento, por seu ex-namorado (MCLAUGHLIN, 2011). Nao
raro, esses conteudos ndo-autorizados sido postados juntamente com o nome, a cidade e até
com links para o perfil da vitima em sites de rede social — o que pode prejudicar essa pes-
soa de inumeras formas, desde a dificuldade em conseguir emprego até na inseguranca para
construir futuros relacionamentos (LAIRD, 2013). Se antes da popularizacdo da internet a
pratica de entregar fotos intimas para o parceiro trazia relativamente poucos riscos, hoje a
chance de perder-se o controle sobre esses materiais é muito maior, ainda mais consideran-
do a existéncia de plataformas que tem como tnico intuito divulgar esses contetidos (LAIRD,
2013).

Ja o vazamento nao consensual feito por terceiros consiste da circulagdo de contetidos
intimos que é iniciada por alguém externo a conversacao na qual os materiais foram origi-
nalmente compartilhados — alguém que nio esteve envolvido no envio original da mensa-
gem, nem como emissor, nem como destinatario. Normalmente, esse tipo de vazamento é
feito por crackers!’, que acessam e publicam ilegalmente contetdos intimos alheios. Em

2014, fotografias contendo nudez e poses sexualmente sugestivas de uma grande quantida-

17 Cracker, do inglés "aquele que quebra", é um termo que designa individuos que possuem grandes conhecimentos técnicos na
area da informadtica e que usam esse conhecimento para acessar ilegalmente sistemas de seguranca com fins criminosos, fre-
quentemente praticando roubos e atos de vandalismo em beneficio préprio.
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de de celebridades foram disponibilizadas online. As vitimas do vazamento incluiam artistas
famosas, como a atriz Jennifer Lawrence, que em comunicado oficial disse ter tirado as fotos
para enviar exclusivamente para seu entdo namorado (D’AMICO, 2014). O’Connor (2014)
aponta que, apesar desse epis6dio nao ter sido o primeiro incidente de publicagdo nao-
autorizada de fotos privadas de celebridades, o evento é marcante por suas proporcoes.
Segundo as investigacdes, essas imagens foram roubadas das contas pessoais das vitimas no
iCloud, servico de armazenagem da Apple. Poucas semanas depois, foram trazidas a publico
pelo menos 100 mil fotos enviadas pelo Snapchat que foram interceptadas por criminosos.
Essas imagens, de pessoas comuns e ndo-famosas, foram parar no site 4chan!8, onde foi cri-
ada uma base catalogada e pesquisavel, na qual era possivel encontrar facilmente fotos bus-
cando por usernames do Snapchat. Nesse caso, os problemas éticos foram ainda maiores, ja
que muitas das imagens eram de meninos e meninas menores de idade (O’CONNOR, 2014).

E preciso considerar ainda os casos em que o vazamento é feito intencionalmente pelo
sujeito que aparece nos contelidos publicados, seguindo a l6gica da exposicdo consensual da
privacidade apontada por Bauman (2013), comentada anteriormente. Trata-se da publica-
¢do premeditada de conteddos comumente considerados intimos, em que abre-se mao da
privacidade tendo em vista uma rapida obtencdo de visibilidade e fama — ou seja, do uso do
privado como negdcio. Portanto, ndo sdo tecnicamente “vazamentos” e sim a exposicdo pro-
posital de contetidos considerados intimos, frequentemente simulando uma publicacdo aci-
dental. Segundo Lana (2014), os estudos mais recentes dos Celebrity Studies tem apontado
que é cada vez menos provavel que as pessoas consigam manter visibilidade midiatica sem
gerir estrategicamente sua imagem. Nesse sentido, o vazamento intencional com fins mer-
cadolégicos é comumente associado a celebridades que tentam produzir “pseudo-
acontecimentos” com a finalidade de gerar divulgacdo (LANA, 2014).

Ainda no que se refere a exposi¢do mercadoldgica do corpo e da intimidade em plata-
formas digitais, é importante comentar a producdo das camgirls — mulheres que transmi-
tem suas vidas ao vivo pela web, normalmente cobrando por tempo de visualizacdo (SENFT,
2008). Senft (2008) chama a técnica empregada pelas camgirls de homecamming: uma
transmissao conduzida a partir de uma esfera doméstica, em que tende-se a posicionar pelo
menos uma camera dentro do quarto. A mais famosa das camgirls foi Jennifer Ringley, que
exibia continuamente na web imagens de sua vida privada, incluindo a transmissao de rela-

¢Oes sexuais com seu entdo namorado. Seu site JenniCam conquistou uma grande audiéncia,

18 Disponivel em: http://www.4chan.org/(acesso em 15/09/2015).
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alcangcando mais de 100 milhdes de acessos por semana em seu auge, em 1998. Hoje, sdo
poucas as camgirls que ainda se mantém ativas - o site JenniCam, por exemplo, saiu do ar
em 2004 (SENFT, 2008). Para a autora, as camgirls, enquanto "celebridades" da web, com-
partilham uma caracteristica muito importante com as estrelas da midia tradicional: ambas
precisam trabalhar suas marcas e criar constantemente acées mercadolodgicas. Caso contra-
rio, ndo conseguem reter a atencao de suas audiéncias e da propria midia. E, dentre as acoes
possiveis, a exposicdo da vida privada, da intimidade e da sexualidade parece ser uma opg¢ao
tentadora, devido a seus baixos custos e a sua grande capacidade de atrair, ainda hoje, o
interesse publico.

Apesar dessa tipologia construida dar conta da maioria dos casos de vazamento de
conteudos intimos, é preciso ressaltar que as categorias ndo sdo estanques, e que as vezes é
até dificil de determinar a real motivagao por tras de alguns casos, havendo duvidas sobre a
intencionalidade ou nao da circulacdo desses materiais. Além disso, é preciso considerar
também que alguns casos podem transitar por mais de uma categoria, ja que algumas das
vitimas de vazamentos ndo consensuais acabaram utilizando esses acontecimentos a seu
favor, exercendo também uma mercantilizacdo — Kim Kardashian, por exemplo, é muito
mais popular hoje do que antes do vazamento de seu video intimo por seu ex-namorado, o
que aconteceu em 2003.

Mas o fato é que quando a circulagdo de imagens intimas ndo é intencional, as conse-
quéncias para a vitima podem ser desastrosas. E, apesar de reconhecerem que se trata de
um crime e de um ataque a privacidade alheia, muitas pessoas que comentam esse tipo de
incidente atribuem uma parcela da culpa a proépria vitima — ja que, em algum momento,
esta consentiu em aparecer em poses sensuais na frente de uma camera (O’'CONNOR, 2014;
D’AMICO, 2014). No caso das celebridades que tiveram sua intimidade violada por crackers,
criticos costumam dizer que, uma vez que essas pessoas sdo personalidades da midia —
portanto, pessoas publicas —, deveriam tomar mais cuidado com o que fazem, mesmo em
suas vidas privadas (O’CONNOR, 2014). E, na imprensa, a solu¢do apontada para evitar esse
tipo de incidente normalmente se dirige as proprias vitimas: para se proteger, bastaria ndo
produzir e enviar esse tipo de imagem comprometedora (MACHADO, 2015). Como se viu

anteriormente, culpa-se a vitima a partir de uma 6tica moralista.
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6 Consideracgoes Finais

Apesar de ndo empreender uma completa arqueologia da vida privada, este artigo p6-
de apresentar um contraste entre as praticas e lugares privados online com o nascedouro da
concepcao de privacidade e a constituicdo de espacos para o particular na Idade Média. Cla-
ro, as amizades e amores de hoje sdo muito diferentes daqueles do Antigo Regime, e muitos
séculos de transformacdes separam essas duas eras. Nesse percurso, a vida privada esteve e
continua em permanente processo de transformacdo. Hoje, a onipresenca das tecnologias
digitais permite que encontros privados acontecam em qualquer lugar e instante. Enquanto
o gabinete e os jardim fechados apareceram como loci possivel para o gozo de momentos
solitarios e para conversas privadas, os smartphones permitem converter-se qualquer lugar
em um ponto de encontro virtual para conversas privadas. Curiosamente, esta disponibili-
dade "always on" com frequéncia pde em conflito uma conversa particular via Facebook
Messenger com o encontro presencial (em um restaurante, por exemplo), colocando em
espera o parceiro presente no mesmo espaco geografico.

Outro problema recorrente é a falsa ilusdo de privacidade que sites de redes sociais
oferecem. Mesmo que alguém evite o acesso livre ao seu perfil no Facebook, nunca se sabe
ao certo quem esta de fato lendo suas publicacdes. Uma mensagem em um grupo fechado
pode ter seu carater privado violado a medida que é repassada para outras pessoas, distan-
tes do contexto original de producdo daquele contetido. Em muitos casos de “vazamentos”,
que rompem com protocolos tacitos de convivéncia online, o ambiente digital acaba funcio-
nando como um tribunal, no qual a audiéncia usa compartilhamentos e comentarios para
julgar os envolvidos.

Enfim, ndo se pode supor que qualquer regramento sobre comportamentos publicos
ou privados, online ou offline, sejam validos para qualquer grupo, tempo ou lugar. Tanto os
primeiros manuais de conversacdo medievais quanto os diversos textos de netiqueta res-
pondem a certas intencdes e motivacdes localizadas. No caso das normas de convivéncia
online, foi possivel observar como buscam responder a limitagdes técnicas (baixa largura de
banda, falta de pistas ndo-verbais??), evitar potenciais conflituosos e proteger a intimidade.
Contudo, como qualquer norma, os ditames das diferentes propostas de netiqueta valem em
certos casos, em certas circunstancias e entre certos interagentes. Escrever um texto em

maiusculas ndo quer dizer necessariamente que se esteja gritando — em certos contextos,

19 Os smileys ou emoticons foram desenvolvidos justamente para demonstrar o contexto afetivo da redagdo da mensagem.
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como no radiojornalismo, é assim que textos devem ser escritos. Certos comportamentos de
uma mesma pessoa podem ser valorizados em um site de rede social e criticados em outro
servico online. “Mandar nudes” ndo consiste em grave pecado moral entre inimeros parcei-
ros e amigos. Como visto anteriormente, a circulacdo intencional de imagens intimas pode
inclusive fazer parte de uma estratégia mercadoldgica. Portanto, o leitor desavisado nio
deve concluir que este artigo faz uma defesa da necessaria protecdo da intimidade. O que
buscou-se aqui foi discutir como a privacidade vem sendo reinventada e narrada, como de-
pende de circunstancias culturais e das formas interativas utilizadas. Além disso, demons-
trou-se também como a estreita fronteira entre o privado e o publico cada vez mais caduca

nas praticas e na teoria.
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Private communication on the internet: from
the invention of the particular in the Middle
Ages to hyper-disclosure on the net

Abstract

This paper discusses privacy in online conversations. First, we
present a brief archeology of private life and a discussion on
interpersonal and group interactions on digital communication
services. Considering that the frontier between public and
private spheres has been blurred, we present some sociability
protocols that intend to guide behaviors and avoid problems
with the circulation of private messages. Finally, we discuss
what happens when those protocols are broken and intimate
contents leak, becoming (deliberately or not) publically
available.
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