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Abstract: Mobile devices and the cellular network have been popularized and evolving in recent years. The
increase of these devices may promote Device-to-Device (D2D) communications. However, current D2D
communication technologies such as Wi-Fi Direct, Wi-Fi Ad Hoc, and Bluetooth are not available on devices or
require human interaction in the pairing process. In addition, the cellular network is not available in many places
and has partial or total communication infrastructure failures. To overcome this failure and lack of connectivity,
and to allow D2D communication between devices in disturbing scenarios, we presented CoWPar. Based on the
Wi-Fi infrastructure mode, CoWPar establishes the connection and performs data exchange without human
interaction between the devices. Results of experiments performed in a proof of concept showed in practice that
CoWPar allowed D2D communications with no pairing and also without the need to change the operating system
(OS) of the devices, surpassing all the works available so far and thus contributing to the process of viabilization
the paradigm of Pervasive Computing.

Keywords: Comunicacao Dispositivo-para-Dispositivo — Wi-Fi Tethering — Rede Social Mével — Computacao
Pervasiva

Resumo: Dispositivos méveis e a rede celular vém se popularizando e evoluindo nos Ultimos anos. O aumento
desses dispositivos pode, em teoria, promover comunicagdes D2D (Device-to-Device). No entanto, as atuais
tecnologias de comunicagao D2D como Wi-Fi Direct, Wi-Fi Ad Hoc e Bluetooth ndo estao disponiveis nos
dispositivos ou requerem interacao humana no processo de pareamento. Além disso, a rede celular nao esta
disponivel em muitos lugares e apresenta falhas parciais ou totais de infraestrutura de comunicacao. A fim
de superar essa falha e falta de conectividade, e permitir comunicagdo D2D entre dispositivos em cenarios
perturbadores, é apresentado CoWPar. Baseado no modo de infraestrutura Wi-Fi, CoWPar estabelece a
conexao e realiza a troca de dados sem interagao humana entre os dispositivos. Resultados de experimentos
realizados em uma prova de conceito mostraram, na pratica, que CoWPar permitiu comunicagées D2D sem
a necessidade de pareamento e também sem a necessidade de alteragao do sistema operacional (SO) dos
dispositivos, superando todos os trabalhos disponiveis até o momento e contribuindo assim para o processo de
viabilizagao do paradigma de Computacao Pervasiva.
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1. Introducao

As redes de comunicagdo sem fio se tornaram essenciais no co-
tidiano de toda sociedade [1]. As pessoas podem se conectar,
acessar e disponibilizar contetidos em praticamente qualquer
lugar e a qualquer momento, por diferentes dispositivos e tec-
nologias de comunicagdo [2]. Dispositivos méveis, como

smartphones e tablets vem se popularizando e evoluindo
consideravelmente nos ultimos anos, tornando a cada dia
que passa a interagdo do usudrio com o dispositivo uma ex-
peri€ncia menos virtual e mais realista [3].

Esse cendrio vem se mostrando propicio para a
viabilizacdo do paradigma de Computagdo Pervasiva [4], no
qual os dispositivos executam suas aplicagdes e integram-se
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de forma transparente a vida das pessoas, auxiliando-as em
suas tarefas. O avanco desse paradigma, motivou o surgi-
mento de um dominio denominado Redes Sociais Moveis [5]
que estuda a integragdo do paradigma de Computacdo Perva-
siva com os servicos sociais da WEB (por exemplo, Facebook
e Twitter).

Essa integrag@o possibilita aos usudrios, que compartil-
ham interesses e frequentam lugares em comum, interagirem
em qualquer lugar e a qualquer momento. Essa interacdo se
tornou possivel através da troca de dados entre os dispositivos,
realizada pela rede celular. A rede celular evoluiu consid-
eravelmente nos dltimos anos, oferecendo maior cobertura
através de novas torres de transmissio e maior capacidade de
transmissdo para os dispositivos [6].

Apesar dessas evolugdes, a rede celular ndo estd disponivel
em muitos lugares e nem mesmo presente em grande parte
da populagdo de paises com indice de desenvolvimento alto
[7]. A rede celular também apresenta falhas de infraestrutura
de comunicag@o, parciais ou totais causadas por desastres
naturais [8] ou censura do governo [9]. Além disso, as oper-
adoras de rede celular hesitam em investir em tais areas por
nao gerarem lucro, uma vez que ha riscos e custos elevados
[10].

De modo a superar essa falha e falta de conectividade,
e permitir comunicagdes entre dispositivos em cendrios per-
turbadores, estdo sendo propostas diversas aplicagdes e sis-
temas de comunicag¢do D2D para as redes 5G (Fifth Gener-
ation of Mobile Telecommunications Technology) [11]. As
comunicagdes D2D utilizam tecnologias de rede sem fio como
o Wi-Fi Ad Hoc, Wi-Fi Direct e Bluetooth para a troca de
dados entre os dispositivos. Entretanto, embora essas tec-
nologias oferecam tais capacidades em teoria, limitagdes de
quantidade de acessos simultdneos oriundos de limitagdo de
hardware e SO dos dispositivos, especificacdo do protocolo
das tecnologias e chipsets dos dispositivos tornam essas tec-
nologias ndo aplicadas, na prética [12].

Os dispositivos méveis atuais (por exemplo, smartphones,
tablets e micro-computadores) ndo suportam a tecnologia
Wi-Fi Ad Hoc [13], a ndo ser com firmwares customizados
que exigem acesso root ao SO do dispositivo, assim como é
realizado nos trabalhos [14] e [15]. A tecnologia Bluetooth é
limitada em alcance de comunicacio e largura de banda, bem
como descoberta sem interacdo humana. Além disso, com a
tecnologia Bluetooth o tempo de pareamento € invidvel para
comunicagdes ndmades [16, 17]. Comunicacdo através da
tecnologia Wi-Fi Direct € outra op¢do, mas requer pareamento,
podendo demorar até dois minutos para formacao de grupo e
ainda requer interacao do usudrio com o dispositivo [18].

Essas limita¢des impedem, na pratica, as comunicagdes
D2D e a troca de informagdes sem interacdo humana [4]. Dev-
ido a mobilidade de uma rede ndmade e a grande concentracdo
de dispositivos em proximidade, os dispositivos devem trocar
informagdes através da comunicacao D2D de forma rapida e
segura, e para a rede social mével em proximidade isso deve
ocorrer de forma pervasiva, isto é, transparante para usudrio

de forma que ele ndo precise participar deste processo, pois,
considerdveis encontros podem ocorrer entre os dispositivos,
tornando invidvel o usudrio ter que aceitar todas as solicitagdes
de pareamento.

Para superar essas limitagdes e permitir comunicacido D2D
pervasiva em proximidade entre os dispositivos moéveis, é
proposta uma nova abordagem de comunicacido denominada
CoWPar (Communication Without Pairing). CoWPar pos-
sibilita que os dispositivos troquem contetidos sem a neces-
sidade de alteragdo no SO e também sem a necessidade de
pareamento entre os dispositivos, diferentemente como ocorre
com as abordagens e tecnologias atuais. Além disso, CoW-
Par possibilita comunica¢do em situacdes na qual ndo ha
nenhum tipo de comunicag¢io, como a Internet, rede celular
ou a rede Wi-Fi de um roteador instalado nas imediagdes.
CoWPar também possibilita o aumento da disponibilidade de
comunicacdo em locais no qual ndo ha comunica¢do, como
locais no qual a rede celular ndo esta disponivel por falta ou
falha na infraestrutura de comunicac¢ao causada por desastres
naturais ou censura do governo.

CowPar ¢ baseada na tecnologia Wi-Fi Tethering [19]
de dispositivos méveis, e permite comunicagdo D2D sem
pareamento. CoWPar define que cada dispositivo mével se
alterne entre dois estados de execucdo, um de ponto de acesso
e o outro de cliente. Quando o dispositivo esta no estado de
ponto de acesso, o dispositivo automaticamente se transforma
na ponte de comunicag@o para os demais dispositivos méveis
em proximidade que estdo no estado cliente. Como prova
de conceito foi desenvolvido e avaliado a aplicagdo mdvel
denominada TextWIn (Texting Without Internet) que permite
aos usudrios trocarem mensagens em proximidade através de
CoWPar.

O restante do artigo estd organizado da seguinte forma:
na Secdo 2 € apresentada uma visdo geral da tecnologia de
rede sem fio Wi-Fi Tethering. Na Secdo 3 sdo apresentados
os trabalhos relacionados. Na Sec¢do 4 ¢ apresentada CoWPar,
sendo que na Subsec¢do 4.1 € apresentada a arquitetura e na
Subsecao 4.2 é apresentado o funcionamento. Na Secdo 5 é
apresentada a prova de conceito nomeada de TextWIn. Na
Secdo 6 € apresentado o método de avaliacdo de CoWPar
através da aplicacdo. Na Se¢do 7 sdo apresentados os resul-
tados dos experimentos e uma discussio desses resultados.
Finalmente, na Se¢do 8 sdo apresentadas as conclusdes e os
trabalhos futuros.

2. Wi-Fi Tethering

A tecnologia Wi-Fi Tethering [19], antes nomeada de Wi-
Fi HotSpot, foi um modo criado para permitir o compartil-
hamento de acesso a Internet 3G (Third Generation of Mobile
Telecommunications Technology) e LTE (Long Term Evolu-
tion) de um smartphone a uma gama de dispositivos clientes.
Esta tecnologia € suportada por todos os principais fabri-
cantes de dispositivos e estd disponivel em todas as principais
plataformas de sistemas operacionais, tais como i0S 4.3+,
Android 2.2+ e Windows 7.5+.
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Segundo Constantinescu et al. (2014) [20], além de com-
partilhar a Internet entre varios dispositivos simultaneamente,
conforme € ilustrado na Figura 1, a tecnologia Wi-Fi Teth-
ering pode ser usada para comunicagdes moveis de cliente
para cliente e comunicagdes ponto de acesso para cliente,
permitindo assim comunicac¢des D2D.

4 D

Operador de Operador de
Rede 2
< Consumidor 2
s ~
~
4
3G/4G .7 3G/4G

y's Tethering

k»'s
Bl R RER
\ 4

Provedor

-0

~
~
~
~S o
~
\V Consumidor 1

-——
Figure 1. Exemplo de funcionamento do Wi-Fi Tethering.

Entre todas as tecnologias moveis existentes, Wi-Fi Teth-
ering € a Unica opg¢ao disponivel para compartilhar conexdes
de dados com outros dispositivos. Algumas outras técnicas
de tethering existentes, como gateways de modem, proxies da
camada de aplicac@o ou redirecionamento de portas, fornecem
apenas conectividade limitada e ndo permitem a utilizagdo
simultanea de servigos de voz e dados [21].

A tecnologia Wi-Fi Tethering utiliza o modo infraestrutura
do Wi-Fi para a criacdo da rede, transformando o dispositivo
ponto de acesso em uma ponte de comunicacdo. A Figura 2
ilustra como seu funcionamento diferencia do modo cléssico
de funcionamento do Wi-Fi. Conforme € ilustrado na Figura
2b, no Wi-Fi Tethering, um dispositivo mdvel se torna um
ponto de acesso, e toda comunicacdo entre os demais disposi-
tivos conectados € passado através deste dispositivo, inclusive
este pode se comunicar com os dispositivos conectados ao
mesmo. J4 no modo cléssico de funcionamento do Wi-Fi
modo infraestrutura, ilustrado na Figura 2a, o dispositivo que
¢ um ponto de acesso é um roteador ou qualquer outro dispos-
itivo portatil fixo que possui apenas a funcionalidade de uma
ponte de comunicag@o dos dispositivos conectados a0 mesmo.

Modo Ponto de
Cliente C Acesso

( el )

Ponto de Acesso

ﬁ@
= 2 2 S
Cliente A Cliente B Cliente A Cliente B
(a) Modo classico. (b) Modo tethering.

Figure 2. Modos de funcionamento do Wi-Fi.

2.1 Desafios do Wi-Fi Tethering

A tecnologia Wi-Fi Tethering (através do Wi-Fi modo
infraestrutura) apresenta como principal caracteristica a
comunicac¢do de varios dispositivos em uma rede WLAN
(Wireless Local Area Network), e a possibilidade de formacao
de rede sem exigir interacdo com o usudrio, isto €, sem parea-
mento obrigatdrio entre os dispositivos. A Figura 3 ilustra os
modos de operagdo dessa tecnologia e seus desafios.

0-%-0 {

(a) Dispositivos em modo (b) Dispositivos em modo
escaneamento nio descobrem tethering ndo descobrem um
um ao outro. ao outro.

< a é N
(¢) Dois grupos de comunicag@o ndo se

comunicam entre si.
Figure 3. Desafios da tecnologia Wi-Fi Tethering.

>

Apesar de todos esses beneficios apresentados, a tecnolo-
gia Wi-Fi Tethering apresenta alguns problemas que, segundo
Constantinescu et al. (2014) [20], se tornam desafios a serem
superados. Cada problema apresentado pela tecnologia Wi-Fi
Tethering € descrito e apresentado nos itens a seguir:

* Dispositivos no modo escaneamento podem procurar
pontos de acessos, mas desconhecem outro dispositivo
que também estiver no modo escaneamento (Figura 3a).
Um conjunto de dispositivos podem estar, assim, no
alcance um do outro, mas (ainda) ndo conectados;

* Dispositivos pontos de acessos nido sdo capazes de
procurar por redes e sdo, portanto, incapazes de de-
tectar um ao outro (Figura 3b). Dispositivos pontos de
acessos sdo apenas conscientes dos seus clientes, ou
seja, dispositivos que estdo associados a eles. Assim,
eles podem perder oportunidades para se juntar a outras
redes existentes na proximidade levando a redes em um
particionado (grupos disjuntos. Figura 3c);

* Finalmente, os clientes associados a diferente pontos de
acesso NAo conseguem se comunicar um com o outro.
Esta é a segunda causa de grupos disjuntos que nao sao
capazes de se comunicar uns com os outros (Figura 3c).

Para superar esses desafios sdo propostas algumas técnicas
que se baseiam na utilizacdo do nivel de bateria do dispositivo
ou na cria¢do de tempos randomicos. Essas técnicas sdo
apresentadas na Subsecio 4.4.
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3. Trabalhos Relacionados

Existem na literatura, diversas solugdes cuja meta é auxil-
iar no processo de desenvolvimento de aplicacdes voltadas
para o ambiente social mével. Essas solu¢des fazem uso de
diferentes arquiteturas, tecnologias de rede, entre outras car-
acteristicas. Segundo Wang et al. (2015) [26], para uma abor-
dagem ser considerada de rede social mdvel em proximidade,
ela deve promover uma comunicaciio D2D que possibilite tro-
cas de informacdes e contetidos em possiveis encontros entre
os dispositivos no cotidiano das pessoas. Sendo assim, diante
dessa diversidade de solugdes, para esta pesquisa, utilizou-se
do modelo de trabalho de revisdo sistematica, buscando sin-
tetizar e discutir de maneira global os resultados recentes da
literatura em torno do desenvolvimento de aplica¢des voltadas
para o ambiente social mével.

Seguindo o protocolo de Kitchenhan [27], realizaram-se
buscas entre setembro e dezembro de 2017 nas bases de dados
de Computacdo: ACM Digital Library, Google Scholar, IEEE
Xplore Digital Library, ScienceDirect (Elsevier), e SCIELO.
Foram utilizadas palavras-chave que permitissem as seguintes
combinacdes: comunicagdo dispositivo-para-dispositivo, rede
celular, computagdo pervasiva, pareamento entre os disposi-
tivos, e rede social mével em proximidade. O cruzamento dos
termos foi realizado pelo operador “AND”. Quanto ao critério
de selecdo dos artigos encontrados, utilizaram-se somente
aqueles que: 1 — forneciam texto completo; 2 — trabalhos
escritos em lingua inglesa; 3 — artigos publicados com menos
de sete anos. Como resultado desta revisao foram seleciona-
dos 6 artigos que estdo listados na Tabela 1 juntamente com
CoWPar, evidenciando quais caracteristicas cada uma possui.

A Tabela 1 € dividida em 6 colunas, na qual é separada
em cada coluna: o nome da Abordagem; a Arquitetura que a
solucdo trabalha com suas informagdes, sendo centralizada
com o suporte de um servidor, descentralizada sem servidor, e
hibrida alternando com e sem o servidor; a Tecnologia de Rede
Sem Fio utilizada; se ha ou ndo Interacdo Humana entre o
usudrio e o dispositivo; se ha ou nao Confianca e Privacidade
no estabelecimento de comunicagdo D2D; se hd ou ndo Acesso
Root ao dispositivo para utilizar a tecnologia de rede sem fio.

As abordagens [14, 24, 25] que possuem a Arquitetura
centralizada ou hibrida necessitam de conexado a Internet para
atualizarem as suas bases de dados e permitirem o estab-
elecimento de comunicacdo D2D entre os dispositivos. Essa

utilizacdo de um servidor (por exemplo, servicos como Face-
book e Twitter) com dados entre os usudrios podem garantir
uma maior Confianga e Privacidade destacado na Tabela 1
entre os usudrios. Entretanto, em cenarios no qual ndo ha
acesso a rede de dados celular ou qualquer outro meio de
comunicacdo convencional de acesso a Internet, essas aborda-
gens acabam por ndo permitir o estabelecimento de conexdo
entre os dispositivos.

Com o objetivo de permitir comunicag¢do D2D em cendrios
no qual ndo ha acesso a Internet, outras abordagens [22, 23,
15] com uma Arquitetura descentralizada foram desenvolvi-
das. Essas abordagens utilizam Tecnologias de Rede Sem
Fio como o Bluetooth para estabelecerem a comunicagdo
D2D e realizarem a troca de conteidos. Apesar de nio ne-
cessitar de acesso a Internet, essas solugdes solicitam parea-
mento ao usudrio para estabelecer a comunica¢do. Em uma
aglomeracdo de dez ou mais pessoas e dispositivos, aumen-
taria proporcionalmente o nimero de solicita¢des de parea-
mento, o que tornaria inviavel a troca de informagdes entre
os dispositivos, pois, o usudrio ndo conseguiria aceitar tantas
solicitagdes. A comunicacido D2D através do Wi-Fi Ad Hoc
ndo a necessidade de pareamento, entretanto, € necessario
Acesso Root para habilitar a tecnologia no SO dos disposi-
tivos.

Para superar essa necessidade de pareamento entre os dis-
positivos e, a0 mesmo tempo, ndo necessitar de acesso root
para alteracdo do SO dos dispositivos, foi desenvolvido uma
nova abordagem denominada CoWPar que possui uma Ar-
quitetura descentralizada e realiza um processo de alternancia
entre cliente e ponto de acesso através da Tecnologia de Rede
Sem Fio Wi-Fi Tethering. Apesar de oferecer essas carac-
teristicas, CoWPar tem como principal problema, que ndo
estd apresentado na Tabela 1, a centralizagdo da rede de
comunica¢do em apenas um dispositivo, pois, hd a neces-
sidade de transformar um dispositivo em ponto de acesso e 0s
demais se conectarem a ele para formar a rede. Assim se o
dispositivo ponto de acesso vir ficar inoperante, toda a rede
fica inoperante, apesar de CoWPar contornar essa situacao,
conforme ¢ destacado na Subsec¢do 4.4. Ja os demais trabalhos
apresentam uma descentralizagdo na rede de comunicacéo, no
qual os dispositivos se comunicam diretamente, realizando
uma alternincia automaética na ponte de comunica¢ao quando
a mesma fica inoperante.

Abordagem Arquitetura Tecnologia de Rede Sem Fio Interacao Co.nﬁa-n §3 € Acesso Root
Humana Privacidade
Haggle [22] Descentralizada  Bluetooth e Wi-Fi Ad Hoc Sim Nao Sim
HYChat [14] Centralizada Bluetooth Sim Sim Nio
File Sharing App [23] Descentralizada Bluetooth e Wi-Fi Ad Hoc Sim Nio Sim
Nudge [24] Centralizada Wi-Fi Direct Sim Sim Nao
E-SmallTalker [25] Hibrida Bluetooth Nio Sim Nio
Tourism-MSN [15] Descentralizada Wi-Fi Ad Hoc Nio Nao Sim
CoWPar Descentralizada  Wi-Fi Tethering Niao Nao Nao

Table 1. Tabela comparativa de caracteristicas entre os trabalhos relacionados e CoWPar.
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4. Abordagem Proposta: CoWPar — Com-
munication Without Pairing

Um dos problemas apresentados pelos trabalhos relacionados
¢ a descoberta com interagdo humana, uma vez que Bluetooth
ou Wi-Fi Direct necessitam de pareamento para formarem a
rede e trocarem contetidos, e alteracao no SO do dispositivo
para habilitar o Wi-Fi Ad Hoc. Para superar esses problemas,
é proposto o CoWPar, uma abordagem no qual a comunicac¢do
entre os dispositivos, é realizada através de um processo per-
sonalizado que utiliza o Wi-Fi modo infraestrutura.

CoWPar cria a capacidade de comunicacdo entre os dis-
positivos de forma transparente, sem que haja pareamento,
permitindo comunica¢do em locais no qual ndo ha a rede
de comunicag¢do convencional ou redes de comunicag¢dao P2P
(Peer-to-peer) tradicionais. Os desenvolvedores de aplicagdes
D2D podem utilizar CoWPar para aplicagdes voltadas a even-
tos ou locais onde se deseja obter informacdes locais como
uma rodovidria ou praga publica. A abordagem também pode
ser aplicada em emergéncias, onde os militares ou equipes de
apoio podem utilizar CoWPar para ajudar no resgate.

4.1 Arquitetura

A arquitetura de CoWPar foi projetada tendo como objetivo
dar suporte a comunica¢do D2D transparente entre dispos-
itivos como smartphones e tablets. Para atingir essa meta,
a arquitetura foi dividida em mddulos, conforme € ilustrado
na Figura 4, no qual cada mddulo é responsavel por geren-
ciar uma parte de seus recursos. Os médulos que compdem
CoWPar sdo: Interface Grdfica, Gerenciador de Mensagens,
Gerenciador de Seguranga e Gerenciador de Rede.

Médulos da Arquitetura de COWPar N

-
[:: Interface Grafica

Gerenciador de =
Mensagens Informagoes
de Rede

S ] h Gerenciador de Rede E

Seguranca Internet] (Wi-Fi STA|(Wi-Fi AP| [ |
p 1~ | Tethering

\ g 4 A
~ ,I .

Figure 4. Arquitetura de CoWPar.
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4.2 Funcionamento do Modulo Gerenciador de
Rede

Para realizar a manutencdo da rede de comunicagdo D2D, o
moédulo Gerenciador de Rede foi projetado para ser executado
como uma maquina de estados. Na Figura 5 € ilustrado um
diagrama de estados que representa a execu¢do do médulo
Gerenciador de Rede. Os seguintes estados estdo em execugdo
durante a execucio do médulo Gerenciador de Rede:

@ Verifica se ha acesso a Internet e também se o servi-
dor da aplicagdo estd respondendo. Caso tudo esteja
funcionando, é estabelecido uma conexao ao servidor.

Funcionamento padrio de cliente-servidor, no qual o
dispositivo requisita e envia dados.

@ E realizado um monitoramento constante no acesso a In-

ternet e & conexao ao servidor da aplicacdo. Um timeout
¢ definido como tempo limite para este monitoramento.

@ O acesso a Internet néo estd disponivel ou o servidor da

aplicag@o nao estd respondendo. Uma informacao de
estado do dispositivo mével (por exemplo, o nivel de
bateria) € carregada, e através desta informacao € calcu-
lado um tempo de pesquisa (se nenhuma informacgao for
carregada, o tempo deve ser aleatério) para o escanea-
mento de redes Wi-Fi. O moédulo passa para o estado
de cliente Wi-Fi STA (Wireless LAN Station).

@ E habilitado o escaneamento de redes Wi-Fi no ambi-

ente e para cada rede encontrada ¢ feito uma tentativa de
se conectar a rede de acordo com as informagdes config-
uradas no dispositivo. Enquanto ndo é encontrado uma
rede Wi-Fi, o tempo € decrementado. Caso contrario,
e uma rede Wi-Fi seja encontrada e estabelecido uma
comunicagdo, o tempo € reiniciado.

@ O tempo chegou a zero, e nenhuma rede Wi-Fi

foi encontrada, ou nio foi possivel estabelecer uma
comunicagdo, ou a rede ficou inoperante. O modo
infraestrutura AP (Access Point) do Wi-Fi é habili-
tado. O médulo Gerenciador de Rede cria uma lista
de enderecos IP e niveis de bateria dos dispositivos
conectados, e realiza o gerenciamento da mesma.

@ Enquanto em execuc¢do no modo AP, € verificado se

existem outros dispositivos conectados ao AP. Caso nao
existam, o tempo é decrementado, caso contrério, e
existam dispositivos conectados, a lista de enderecos IP
e bateria € atualizada e o tempo € reiniciado.

@ O tempo chegou a zero e ndo hd dispositivos conectados

ao dispositivo AP. O modo infraestrutura da tecnologia
Wi-Fi € desativado e o tempo de pesquisa de redes é
reiniciado. O médulo carrega novamente informacdes
de estado do dispositivo e retorna ao estado 4.

° ™ (D)
O
([
e
© ()

Figure 5. Estados do médulo Gerenciador de Rede.
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A rede celular esta disponivel, a conexdo a Internet
voltou a funcionar, ou o servidor voltou a responder. O
modulo Gerenciador de Rede volta ao seu estado 1.

4.3 Relacionamento Entre os Médulos

O principal médulo da arquitetura de CoWPar € o Gerenci-
ador de Rede que é responsavel por gerenciar os métodos
de comunicacdo D2D presentes na abordagem (ilustradas na
Figura 5). Através deste gerenciamento, este médulo define o
estilo de funcionamento de rede, e também trata de receber
e encaminhar as mensagens entre os dispositivos. O geren-
ciamento de rede, detalhado na Subsecdo 4.5, € realizado
de forma centralizado no ponto de acesso e os dispositivos
clientes so identificados através do endereco IP (Internet Pro-
tocol), empregando uma abordagem de localidade Leopard,
conforme definido por MIERS et al. (2010) [28].

As mensagens antes de serem enviadas pelo médulo
Gerenciador de Rede, sdo processadas pelo médulo Geren-
ciador de Seguranga, no qual as mensagens sao cifradas uti-
lizando criptografia simétrica através do algoritmo AES (Ad-
vanced Encryption Standard). Da mesma forma, ao receber
as mensagens em um dispositivo destino, estas mensagens sao
decifradas, garantindo assim que o dispositivo estd enviando
e recebendo apenas mensagens entre dispositivos confidveis
que empregam a abordagem de CoWPar.

A mensagem decifrada é enviada ao médulo Gerenciador
de Mensagens, que € responsdvel por organizar as mensagens
recebidas em uma base de dados do dispositivo. Este médulo

é importante para que as mensagens ndo fiquem cifradas
na Interface Grdfica, causando confusdo e dificultando a
interpretacdo para o usudrio. Se CoWPar ndo estiver em
primeiro plano, uma notificag¢do é criada.

Por fim, o médulo Interface Grdfica é responsavel pela
interacdo do usudrio com os demais mddulos da arquitetura
de CoWPar. Este médulo recebe as acdes dos usudrios e
envia para o modulo Gerenciador de Mensagens realizar as
demais acdes. Também é no médulo Interface Grdfica que as
mensagens ficam expostas para visualizacdo para o usudrio.

A Figura 6 ilustra através de um diagrama de atividade
o funcionamento de CoWPar entre os mddulos de sua ar-
quitetura e as tecnologias de rede sem fio do dispositivo. Os
médulos de CoWPar trabalham como servigos do SO no qual
permanecem em execucdo mesmo que a aplicacdo no dispos-
itivo seja finalizada ou suspensa. Assim, as mensagens sao
trocadas entre os dispositivos mesmo que a aplicacdo nao es-
teja em primeiro plano no dispositivo do usudrio, garantindo
uma transparéncia no funcionamento de CoWPar ndo neces-
sitando do usudrio permanecer com a aplicacdo em primeiro
plano ou com a tela do smartphone ativa, sendo estes um dos
requisitos da Computacdo Pervasiva.

4.4 Contorno as limitagcoes do modo infraestrutura
Na Subsegao 2.1 foi descrito que quando dois dispositivos se
tornam um ponto de acesso a0 mesmo tempo, eles nio recon-
hecem um ao outro. Para superar esse desafio, € proposto que
na execugdo do terceiro estado do médulo Gerenciador de
Rede, é definido a utilizag¢do do nivel de bateria do disposi-

Interface Grafica Gerenciador de Mensagem | Gerenciador de Seguranga Gerenciador de Rede
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Figure 6. Diagrama de atividades de CoWPar e seu relacionamento com as tecnologias de rede sem fio do dispositivo.
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tivo para ser calculado um timeout a ser utilizado para evitar
que os dispositivos se tornem ao mesmo tempo, pontos de
acesso. Caso nenhuma informacdo seja carregada, por padrio,
o dispositivo deve gerar um valor em decimal aleatdrio.

Na Sec@o 3 foi descrito que quando a rede de comunicagao
esta estabelecida, o dispositivo que € o ponto de acesso por
vir a ficar inoperante por alguns motivos, € se isso acontecer,
toda a rede de comunicagdo fica inoperante. Para contornar
essa situagdo, é proposto que, quando a rede estd estabelecida,
todos os dispositivos clientes devem enviar ao dispositivo
ponto de acesso, suas informagdes de estados (por exemplo, o
nivel de bateria).

Baseado nessa informagdo, o dispositivo ponto de acesso
cria uma tabela de informacgdes referentes ao estado de todos
os dispositivos e envia a estes dispositivos essas informacdes.
Assim, se a rede vir a ficar inoperante, os dispositivos po-
dem utilizar essa tabela de informagdes para definirem o novo
tempo de escaneamento de redes. Por exemplo, se um dispos-
itivo que fosse um cliente, e tivesse maior nivel de bateria,
poderia automaticamente se transformar em ponto de acesso
e os demais dispositivos com menor nivel de bateria se conec-
tariam a ele.

4.5 Gerenciamento das Informacoes da Rede

Em uma infraestrutura de rede WLAN, o dispositivo que é o
ponto de acesso tem todas as informacdes referentes a rede,
pois, ele € quem prové a rede para os demais dispositivos
e trata de gerenciar informacdes (por exemplo, enderego IP,
endereco gateway, etc) refentes a rede. Apesar de um cliente
estar conectado a um ponto de acesso, ele desconhece quais os
outros dispositivos atuais conectados a rede de comunicacao,
a ndo ser o dispositivo ponto de acesso que sempre fica com o
endereco inicial da rede.

Para que todos os clientes possam se comunicar pela rede,
o médulo Gerenciador de Rede do dispositivo que € o ponto de
acesso fornece ao médulo Gerenciador de Rede dos clientes
uma lista de enderecos IP dos dispositivos conectados a rede
de comunicacio. Essa lista € requisita pelo médulo Geren-
ciador de Rede do dispositivo cliente de tempo em tempo,
com o objetivo de estar com a lista de enderecos /P sempre
atualizada, para evitar o caso de um dispositivo sair da rede e
um endereco /P invdlido ficar armazenado.

Para que os arquivos compartilhados nessa rede de
comunicag¢ao sejam identificados por cada dispositivo, o0 nome
do arquivo € identificado pela concatenacdo do endereco MAC
(Media Access Control) do dispositivo mais o nome do ar-
quivo. Dessa forma, além do arquivo ter uma identificagdo
Unica, os dispositivos que receberem essa identificacdo do
arquivo, saberdo qual o dispositivo que disponibilizou o
conteido na rede através do endereco MAC, e poderdo
encaminhar esse conteido a outros dispositivos que estdo
aguardando o contetdo.

4.6 Seguranca e Privacidade
CoWPar armazena o SSID (Service Set Identifier) e o PSK
(Pre-Shared Key) para prover a rede de comunicacdo, ndo

sendo possivel a modificacdo dessas informacdes. Dessa
forma, os dispositivos clientes podem escanear as redes sem
fio e se conectarem automaticamente as redes encontradas
comparando com o SSID e PSK configurados por CoWPar.
Se o dispositivo ndo encontrar uma rede, a tecnologia Wi-Fi
modo infraestrutura é ativada definindo as informagdes de
SSID e PSK da rede, armazenadas no dispositivo.

O objetivo de CoWPar € possibilitar comunicacio trans-
parente entre os dispositivos. Desta forma, ele ndo tem uma
forte énfase na seguranga da comunicacao entre dispositivos,
como ¢ feito no Bluetooth e Wi-Fi Direct com a seguranga de
pareamento. Assim, para manter a comunicagdo transparente,
¢é definido que as informacdes sdo cifradas com o algoritmo
AES (Advanced Encryption Standard). A escolha pelo algo-
ritmo AES se deve as caracteristicas de mobilidade da rede de
comunica¢do ndmade que € criada por CowPar.

Em CoWPar ndo é definido nenhuma privacidade dos
usudrios em sua rede de comunicacdo. Privacidade, apesar
de trazer mais seguranca ao usudrio, também traz limitacdes
em questdes de troca de contelddos em aplicagdes que nao
necessitam esse tipo de mecanismo. Portanto, as politicas de
privacidade devem ser definidas na camada de aplicacdo.

5. Prova de Conceito: TextWin — Texting
Without Internet

Uma prova de conceito de CoWPar foi desenvolvida para
mostrar, na pratica, sua viabilidade de funcionamento. A
aplicacdo TextWin € um sistema de bate-papo para disposi-
tivos em proximidade. Este sistema permite que os usudrios
troquem mensagens de texto entre os dispositivos utilizando
basicamente trés modos de funcionamento. Estes modos de
funcionamento foram desenvolvidos com base na arquitetura
de CoWPar.

Através da implementacio e aplicacdo de experimentos da
Secdo 6 foi possivel comprovar a viabilidade de utilizacao da
abordagem CoWPar. Através da prova de conceito TextWIn
foi possivel estabelecer comunica¢do D2D sem a necessidade
de alteracdo do SO dos dispositivos. Além disso, a troca de
conteudos através da comunicacio D2D foi realizada sem a ne-
cessidade de intera¢do humana, isto €, ndo houve necessidade
de pareamento entre os dispositivos através da intervenc¢do do
usudrio.

5.1 Implementacao

Nesta sec¢do € apresentado apenas uma visdo geral do seu
funcionamento. Para realizar o download da aplica¢do ou
acessar a descricdo e o detalhamento das classes e métodos
dos médulos da aplicacdo TextWIn, basta acessar o repositdrio
puiblico do projeto no GitHub!. A aplicacio foi desenvolvida
para a versdo 4.4 do SO Android, mas também funciona em
vesoes superiores. TextWIn foi implementado com a lin-
guagem de programacdo Java e a linguagem XML (eXtensible
Markup Language) através da IDE (Integrated Development

!(https://github.com/Garrocho/TextW1In)
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Environment) Android Studio. A linguagem Java foi utilizada
na elaboracio das Activities?.

Durante o projeto e desenvolvimento da aplicagdo Tex-
tW1ln, diversos problemas foram descobertos e solucionados.
O primeiro deles foi a falta de documentagdo e de exemplos
préticos relacionados a tecnologia Wi-Fi Tethering. Apesar da
Wi-Fi Alliance disponibilizar a documentagdo, o SDK (Soft-
ware Development Kit) do Android nio apresenta nenhuma
especificacdo sobre a tecnologia. Apesar dessa tecnologia nao
ser recente, foram encontrados poucos projetos disponiveis
para download, o que dificulta a busca de exemplos praticos
em sites de repositérios de cédigo-fonte livre, por exemplo,
os repositérios do GitHub e do Google Code.

5.2 Funcionamento

O funcionamento de TextWIn € divido em trés modos: No
primeiro modo, ilustrado na Figura 7a, € considerado que os
dispositivos possuem conexdo a Internet e servidor. Assim,
as mensagens sdo trocadas entre os dispositivos através do
servidor; No segundo modo, ilustrado na Figura 7b, € consid-
erado que os dispositivos ndo possuem conexao a Internet e
servidor, mas permanecem com conexao através de um ponto
de acesso fixo na proximidade. Dessa forma, as mensagens
sdo trocadas entre os dispositivos através de um ponto de
acesso em uma rede local; No terceiro modo, ilustrado na
Figura 7c, € considerado que os dispositivos ndo possuem
conexdo a Internet, servidor, e ponto de acesso. Assim, um
dos dispositivos se torna o ponto de acesso através do Wi-Fi
Tethering, e as mensagens sdo trocadas entre os dispositivos
através do dispositivo que se tornou o ponto de acesso.

6. Método de Avaliacao

O principal objetivo de CoWPar é de permitir uma
comunicagdo D2D transparente ao usuario final, isto €, ndo
ha necessidade de interacdo humana com o dispositivo para o
estabelecimento de comunicagio e troca de contetidos. Este
beneficio s6 foi possivel de avaliar através de experimentos
reais realizados entre TextWIn e os trabalhos Tourism-MSN
[15] e Haggle [22]. Estes experimentos foram realizados
através das seguintes métricas: tempo de formacdo topoldgica
de rede, e tempo de atraso na transferéncia de arquivos.

Nos dois experimentos 1 e 2 foram utilizados dois fablets
da marca Samsung, modelo Galaxy Tab E 9.6 Wi-Fi, e versdo
4.4 do SO Android. No experimento 1 os testes foram ex-
ecutados trinta vezes em cada dispositivo simultaneamente,
enquanto no experimento 2 os testes foram executados vinte
vezes. A quantidade de execugdes de testes dos experimen-
tos 1 e 2 foram diferentes por que tiveram que ser realizados
de forma idéntica ao cendrio de experimentos realizados nos
trabalhos de Tourism-MSN [15] e Haggle [22].

Durante a execucdo dos dois experimentos, foi avaliado
se o usudrio através da aplicagdo TextWIn instalada em seu
dispositivo teve que participar do processo de formacgdo de

2 (https://developer.android.com/reference/android/app/Activity.html)

rede de comunicac¢do D2D no experimento 1 e transferéncia
de arquivos entre os dispositivos no experimento 2. Assim,
o objetivo é avaliar através destes experimentos se as carac-
teristicas de CoWPar contribuem ou néo para o processo de
viabilizag@o do paradigma de Computacdo Pervasiva.

Estes experimentos foram realizados em laboratério, de
maneira controlada, onde os dispositivos ficaram sobre uma
mesa com uma média de trés metros de distdncia. Os dados
dos resultados dos dois experimentos 1 e 2 foram obtidos
através da realizacdo de célculos na prépria aplicacio Tex-
tWIn, sendo considerado um intervalo de confianca de 95%.
Foi utilizado o padriao IEEE 802.11g, quadros de controle
RTS / CTS (Request to Send / Clear to Send) e poténcia Tx
(transmission) padrao do dispositivo de 20 dBm.

6.1 Tempo de Formacao da Rede de Comunicacao
D2D

Neste primeiro experimento, foi avaliado o tempo para es-

tabelecimento da rede de comunicacdo D2D. Foi realizado

um célculo da média da soma do tempo em que cada disposi-

tivo obteve para estabelecer uma rede de comunicagdo D2D e

possuir conectividade com outro dispositivo.

Neste experimento, cada dispositivo obtém esse tempo
através de um arquivo log da aplicacdo TextWIn, que registra
quando o dispositivo comega o processo de escaneamento de
redes, e quando o dispositivo estabelece uma comunicacao
D2D. Cada dispositivo envia seu tempo ao dispositivo ponto
de acesso. Ao final o dispositivo ponto de acesso faz o célculo
da média da soma de todos os tempos de estabelecimento de
comunicagao (inclusive o tempo do ponto de acesso).

O principal objetivo desse experimento € avaliar como
a alternancia entre o modo cliente e ponto de acesso do dis-
positivo pode afetar no tempo de estabelecimento da rede de
comunicacdo D2D. Este experimento também € importante
para avaliar o impacto que a quantidade de dispositivos pro-
move no tempo de formagao da rede de comunicacido D2D.

6.2 Tempo de Transferéncia de Arquivos

No segundo experimento foi medido o tempo para a trans-
feréncia de um arquivo de 6.4MB entre dois dispositivos
moveis através das aplicagdes Tourism-MSN, Haggle e Tex-
tWIn. O tempo de transferéncia € o intervalo de tempo que se
inicia quando o usudrio envia uma solicitacao para Tourism-
MSN, Haggle, ou TextWIn para obter o arquivo, e termina
quando o usudrio € notificado da transferéncia concluida.

O principal objetivo desse experimento € avaliar se o pro-
cesso de alternincia entre o modo cliente e ponto de acesso,
criado por TextWIn, pode promover um atraso maior ou menor
do que as aplica¢des Tourism-MSN e Haggle.

7. Resultados Experimentais e Discussao

Durante a execucdo dos experimentos 1 e 2 que foram realiza-
dos através da aplicagdo TextWIn, os dispositivos mdveis
comunicaram-se automaticamente, sem a necessidade de
um usudrio para intervir nesse processo de comunicagdo,
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Figure 7. Modos de funcionamento da aplicagao TextWIn.

diferentemente dos experimentos realizados nos trabalhos
de Tourism-MSN e Haggle, no qual foi necesséria interagdo
humana para o pareamento entre os dispositivos tanto no
momento de formacao topoldgica da rede de comunicagdo
D2D quanto no momento de transferéncia de arquivos entre
os dispositivos. Portanto, a abordagem CoWPar através da
execucdo destes experimentos conseguiu atingir seu objetivo
de realizar a formag@o de rede D2D e troca de contetidos entre
os dispositivos sem a necessidade de interacdo humana ou
alteracdo no SO do dispositivo.

Os resultados do primeiro experimento mostram, através
da Figura 8, que a aplicagdo TextWIn nio conseguiu ser mais
eficiente que as demais aplicagdes. O tempo de formagédo
topoldgica ficou maior por que a probabilidade dos disposi-
tivos ficarem ao mesmo tempo, escaneando ou se tornando
ponto de acesso € maior que quando hd uma quantidade menor
de dispositivos.

Experimentos realizados com um nimero maior (de trés
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até nove) de dispositivos na aplicagdo TextWIn mostraram
que quando ha poucos dispositivos, o tempo de formagdo
topolégica de rede € grande, e sua faixa de erro também.
Porém, quando a quantidade de dispositivos aumenta, o tempo
de formagdo topoldgica de rede diminui e a taxa de erro
também. Isso acontece por que quando hd poucos dispos-
itivos, a probabilidade dos dispositivos ficarem ao mesmo
tempo, escaneando ou se tornando ponto de acesso € maior
que quando hd uma quantidade maior de dispositivos.

Além disso, também é possivel avaliar que, quando ha
dois dispositivos, existe um tempo para que cada dispositivo
se transforme em um modo de operacdo do Wi-Fi. Esse tempo
de transformac@o é que gera aquela taxa de erro maior, pois,
com quantidades menores de dispositivos, eles acabam ndo
se identificando. Com quantidades maiores de dispositivos,
pelo menos um dos dispositivos se transforma em um modo
diferente do outro, levando a formagdo da rede.

Portanto, com quantidades menores de dispositivos, maior
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Figure 8. Tempo de formacao topoldgica da rede de comunicacdo D2D.
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¢ a taxa de erro, pois, maior € a probabilidade dos dispositivos
ndo conseguirem se identificar por causa do tempo que levam
para trocarem de modo de operagdo. Porém, esse tempo nao
influencia quando temos uma quantidade maior de dispos-
itivos, pois, quando um dos dispositivos se transforma em
cliente, outro dispositivo j4 estd no modo ponto de acesso.

Os resultados do segundo experimento mostraram que
a aplicacdo TextWIn conseguiu ser mais eficiente que as
aplicagdes Tourism-MSN e Haggle. Na Figura 9, pode-se
observar que TextWln teve um tempo de transferéncia de
4s do arquivo (6.4MB), enquanto Tourism-MSN e Haggle,
tiveram respectivamente 10s e 75s. Essa eficiéncia é devida
as caracteristicas internas da arquitetura de TextWIn.

80
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Atraso médio (segundos)

TextWin Tourism-MSN

Haggle

Aplicagoes
Figure 9. Tempo de transferéncia de arquivos.

Por possuir uma arquitetura simples, comparada com as ar-
quiteturas de Tourism-MSN e Haggle, uma quantidade menor
de mensagens sdo trocadas entre os médulos da aplicagdo
TextWIn em relacdo as aplicagdes Tourism-MSN e Haggle.
A modularidade excessiva das arquiteturas de Tourism-MSN
e Haggle resultou numa sobrecarga de mensagens entre os
mddulos que afetaram o desempenho dos servicos ativos.

Os resultados do tempo de formagdo da rede D2D foi
consideravelmente alto e CoWPar mostrou-se invidvel para
locais no qual os dispositivos se movimentam com inten-
sidade por curtos espagos de tempo (por exemplo, em uma
rua). Entretanto, por permitir uma comunicagao sem interacdo
humana, CoWPar mostrou-se viavel em locais no qual os dis-
positivos se encontram e permanecem parados por alguns
momentos (por exemplo, em um restaurante ou museu). Os
resultados também demonstraram que esse tipo de sistema
de comunicac¢do D2D nio € recomendado para comunicagao
de contetido em tempo real ou conteddo com um tamanho
consideravelmente grande devido a grande mobilidade da rede
ndémade que provocara desconexdes frequentes.

Além dos resultados apresentados, outros resultados do
estudo poderam ser levantados através da observagdo da
execucdo dos experimentos, sendo os principais:

* CoWPar foi capaz de fornecer comunicagao transpar-
ente em proximidade para os cendrios apresentados,
possibilitando a troca de informagdes entre os disposi-
tivos sem a interferéncia do usudrio (exigir pareamento),

mesmo com o servigo em segundo plano e com a tela
desligada (no caso de smartphones);

* Com o dispositivo no modo ponto de acesso, torna-
se necessario a desativacao dos servigcos de telefonia
celular (3G e LTE) para evitar a utilizacao de dados do
plano do usudrio;

* Em um cendrio de areas urbanas, pontos de acessos
abertos disponiveis podem permitir que os dispositivos
se comuniquem apenas no modo cliente (STA) e au-
mentar a capacidade de comunicagdo ja que as redes
criadas por CoWPar sdo privadas;

* Ocorreram altas taxas de desconexdes entre os dispos-
itivos, que levou a uma modificagdo no sistema. Isso
ocorreu quando os SSIDs das redes eram iguais. Foi
necessario criar SSIDs aleatérios a cada nova conexdo
para evitar esse problema.

8. Conclusao e Trabalhos Futuros

ApOs a prospeccao deste artigo foi possivel perceber que a
area de redes sociais méveis em proximidade ainda tem muito
a ser explorada. As solugdes catalogadas mostram que ndo
existe uma abordagem que satisfaz todas as necessidades que o
desenvolvimento deste tipo de rede exige. Além disso, dentro
desse conjunto de abordagens, cada autor tenta resolver um ou
mais problemas, usando as mais variadas técnicas e métodos.

Diante dessa heterogeneidade de solucdes de sistemas,
este artigo propods, fundamentou e esquematizou CoWPar,
uma nova abordagem de comunicag@o baseada em um pro-
cesso de alternincia entre ponto de acesso e cliente. Este
processo permite que os dispositivos se comuniquem sem a
necessidade de interacdo humana, contribuindo assim para a
evolucdo da Computagao Pervasiva.

Uma prova de conceito foi desenvolvida e testes realiza-
dos mostraram em experiéncias reais a eficiéncia de CoWPar
na troca de conteddos entre os dispositivos, sendo mais efi-
ciente que trabalhos relacionados em alguns aspectos. Por pos-
suir arquitetura de comunicagdo D2D transparente, CoWPar
também pode ser empregada em aplicagdes M2M (machine-
to-machine) e V2V (vehicle-to-vehicle).

CoWPar trouxe como principal contribui¢do a introducio
da alternncia entre o modo cliente e infraestrutura do Wi-Fi
no médulo de comunicagdo de um sistema. A partir dos testes
executados foi possivel perceber que essa alternancia pode
ser utilizada na constru¢@o de aplicacdes para redes sociais
moveis em proximidade e possui como principal qualidade a
sua comunicag¢ao transparente e taxa de transmissdo de dados.

Um dos desafios encontrados durante o desenvolvimento
de CoWPar foi criar uma seguranga na comunica¢do sem
exigir o pareamento entre os dispositivos. A solu¢do ini-
cial foi utilizar PSK, entretanto, a médio e longo prazo essa
solugdo se tornard invidvel devido a quantidade de dispos-
itivos e mobilidade da rede ndmade. Assim, desenvolver
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alternativas de segurancga se torna necessdrio de forma a garan-
tir a comunicagdo segura entre os dispositivos e manter a
comunicagdo sem a necessidade de acesso a Internet.

Como trabalhos futuros, pretende-se estender os estu-
dos, avaliando o uso de CoWPar em cenarios simulados e
com maiores quantidades de dispositivos, com o propdsito de
avaliar o seu comportamento na formacdo de rede e na troca
de conteddos entre os dispositivos méveis.

Contribuicao dos Autores

Os autores contribuiram igualmente para esta pesquisa.
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