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Fault Injection via Code Mutation for Dependability
Assessment in Cloud Environments

Injecao de Falhas por Mutacao de Codigo para Avaliacao de Dependabilidade de
Ambientes de Nuvens

Guilherme Silva'*, Erica Sousa'

Abstract: Software fault injection assesses the resilience of complex systems, especially in cloud environments
with multiple interdependent components. Since many software releases contain bugs not detected by traditional
testing, this technique simulates realistic failures (e.g., by code mutation) to observe system behavior under
defects, identify vulnerabilities before production, and understand how failures propagate. This paper presents
CIMut, a fault injection tool through source code mutation in cloud environments, publicly available as a web
application. The proposed approach was evaluated through an experimental study on the OpenStack cloud
platform. A total of 62 experiments were performed on OpenStack, each injecting faults into different system
components. The study showed that 96.7% of the injected faults resulted in bugs, classified as explicit errors
(crashes, exceptions) or bugs with functional impact (incorrect behavior, data loss). These results demonstrate
that the CIMut tool can generate representative faults that can be used to assess the resilience of complex
software systems such as OpenStack.
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Resumo: A injecao de falhas de software avalia a resiliéncia de sistemas complexos, especialmente em
ambientes de nuvem com multiplos componentes interdependentes. Como muitos softwares sao langados
com bugs nao detectados por testes tradicionais, essa técnica simula falhas realistas (ex.: por mutacao de
codigo) para observar o comportamento do sistema sob defeitos, identificar vulnerabilidades antes da produgao
e entender como as falhas se propagam. Este artigo propde a avaliagao de dependabilidade de ambientes
de nuvem por meio do CIMut, uma ferramenta de injecao de falhas por mutagao de cédigo-fonte acessivel
publicamente como aplicagao web. A ferramenta proposta foi avaliada através de um estudo experimental
realizado na plataforma de nuvem OpenStack. Foram realizados 62 experimentos no OpenStack, cada um
injetando falhas em diferentes componentes do sistema. Os resultados do estudo mostraram que 96,7% das
falhas injetadas resultaram em bugs, classificados como erros explicitos (travamentos, excegoes) ou bugs com
impacto funcional (comportamento incorreto, perda de dados). Esses resultados demonstram que a ferramenta
CIMut é capaz de gerar falhas representativas que podem ser utilizadas para avaliar a resiliéncia de sistemas
de software complexos como o OpenStack.
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1. Introducao

A computacdo em nuvem revolucionou a forma como empre-
sas e individuos utilizam recursos computacionais, transfor-
mando fundamentalmente a maneira como os servigcos de TI
sdo provisionados e consumidos. Sua adogao abrange diversos
setores, como negdcios, redes sociais, computacao cientifica e
de alto desempenho, oferecendo flexibilidade, escalabilidade
e eficiéncia de custos [1]. A nuvem computacional se caracter-

iza pela oferta de acesso ubiquo, conveniente e sob demanda
a um conjunto compartilhado de recursos computacionais
configurdveis, com provisionamento 4gil e escalonamento
dindmico. Esse modelo tem se mostrado um catalisador para a
transformacao digital e inovagdo em organizagdes [2], além de
gerar impactos positivos no desempenho financeiro no curto
prazo [3].

A escalabilidade e flexibilidade inerentes a computagao



em nuvem tornaram-na uma tecnologia essencial para a econo-
mia moderna, facilitando a expansdo de empresas em todo
o mundo. Estimativas indicam que os gastos globais com
servicos de nuvem publica atingiram US$ 592 bilhdes em
2023, refletindo sua importancia estratégica para organizagdes
que buscam agilidade, resiliéncia e crescimento [4]. A
migragdo para a nuvem estd experimentando um crescimento
significativo, e espera-se que essa tendéncia continue nos
proximos anos [5].

Apesar dos inimeros beneficios, a computacdo em nuvem
também enfrenta o desafio da ocorréncia de falhas. Devido a
interdependéncia entre os componentes da nuvem, uma falha
em um Unico componente pode gerar impactos em cascata,
afetando diversos outros. Os prejuizos anuais associados a
falhas na nuvem sio estimados em 700 bilhdes de ddlares [6].

Nesse contexto, a injecdo de falhas destaca-se como uma
técnica fundamental para analisar a resiliéncia de sistemas
em nuvem. Por meio da introducdo controlada de falhas, é
possivel avaliar a capacidade do sistema de lidar com cendrios
adversos e desenvolver mecanismos de tolerancia a falhas. A
implementagdo desses mecanismos visa mitigar a ocorréncia
de falhas e garantir a continuidade das operagdes, proporcio-
nando maior disponibilidade e confiabilidade no ambiente de
nuvem [7, 8].

Diante da importancia da computagdo em nuvem e dos
desafios impostos pela ocorréncia de falhas, este trabalho apre-
senta o CIMut (Cloud Injection Mutator), uma ferramenta de
injecdo de falhas por mutacdo de codigo-fonte para avaliagao
de dependabilidade de ambientes de nuvem. O CIMut realiza
a injecdo em trés etapas (verificacdo, mutacdo e monitora-
mento) e é acessivel publicamente como aplicacdo web em
(https://cimut.vercel.app/), com arquitetura em trés camadas:
interface grafica para configuracio e execucao de experimen-
tos, API backend para processamento das requisicdes e agente
de execucdo residente na infraestrutura de nuvem sob teste.
A ferramenta possibilita a analise do impacto das falhas nos
servigos da nuvem, bem como a avaliacdo da resiliéncia e da
dependéncia entre seus médulos. Por meio da injecdo contro-
lada de falhas, é possivel identificar a ocorréncia de falhas e
erros, observar sua propagacio entre componentes e funda-
mentar decisdes de projeto voltadas a confiabilidade. Para
validar a ferramenta, foi conduzido um estudo experimental
na plataforma OpenStack, envolvendo 62 experimentos de
injecdo de falhas baseadas em bugs reais previamente classi-
ficados pela metodologia Orthogonal Defect Classification
(ODC).

O restante deste artigo estd organizado da seguinte forma.
A Secdo 2 apresenta os principais conceitos utilizados neste
trabalho. A Secdo 3 discute trabalhos relacionados sobre
injecdo de falhas em ambientes de nuvem. A Secdo 4 detalha
a ferramenta CIMut, incluindo o algoritmo de injecdo e sua
arquitetura. A Secdo 5 descreve o estudo de caso conduzido
na plataforma OpenStack e discute os resultados obtidos. Por
fim, a Sec@o 6 apresenta as consideragdes finais e os trabalhos
futuros.
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2. Referencial Teodrico

Nesta secdo serdo definidos alguns conceitos importantes para
o entendimento deste trabalho.

2.1 Computagao em Nuvem

A computag@o em nuvem representa um modelo para disponi-
bilizar recursos computacionais (como processamento, ar-
mazenamento e rede) de forma acessivel e universal. Esse
modelo é caracterizado por cinco atributos essenciais: autoa-
tendimento sob demanda, amplo acesso a rede, agrupamento
de recursos, elasticidade rapida e servico mensurado. Essas
caracteristicas permitem que os recursos sejam alocados de
maneira pratica conforme a necessidade, promovendo escala-
bilidade e eficiéncia operacional [9, 10].

A computacdo em nuvem oferece diversos modelos de
implantag@o para atender a diferentes necessidades de negdcios.
No modelo de nuvem privada, a infraestrutura é provisionada
para uso exclusivo de uma unica organizagdo, garantindo con-
trole integral sobre gestdo, seguranca e conformidade [11, 12].
Com o avango das tecnologias de virtualizacdo e orquestrag@o,
surgiram plataformas que permitem configurar ambientes alta-
mente customizaveis e seguros [11]. Ferramentas como Open-
Shift [13], Apache CloudStack [14], OpenNebula [15], Cloud-
ify [16] e Eucalyptus [17] sdao amplamente adotadas para
implantar nuvens privadas, atendendo a requisitos especificos
de desempenho, escalabilidade e conformidade [4, 18, 19].

O OpenStack é uma plataforma de nuvem open source que
capacita os usudrios a construir e gerenciar seus proprios am-
bientes de nuvem privada. Amplamente utilizada por grandes
empresas como Blizzard Entertainment, Daum Communi-
cation, LINE Corporation e Adobe, o OpenStack oferece
uma estrutura modular para atender a diversas necessidades
da nuvem. O Nova permite a criacdo e gerenciamento de
instincias (maquinas virtuais), enquanto o Neutron gerencia
as redes virtuais. O Cinder e o Swift gerenciam o armazena-
mento em volumes e objetos, respectivamente. Além disso, o
OpenStack conta com funcionalidades como monitoramento
(Ceilometer), automagdo (Heat) e gerenciamento de identi-
dade (Keystone), fornecendo uma solugido completa para a
implementagdo e operag¢do de nuvens privadas [20].

2.2 Injegao de Falhas
A dependabilidade é uma caracteristica essencial para sis-
temas computacionais, especialmente em aplicagdes criticas.
Um sistema confidvel é aquele que executa suas fungdes cor-
retamente, mesmo em condi¢cdes adversas ou na presencga
de falhas. A injecdo de falhas, ao simular essas condi¢des,
permite identificar vulnerabilidades, contribuindo para o de-
senvolvimento de sistemas mais robustos e resilientes. Ao
testar e avaliar a capacidade de um sistema em lidar com
falhas, € possivel aprimorar sua arquitetura, seus mecanis-
mos de deteccdo e recuperagdo de erros e, consequentemente,
aumentar sua confiabilidade geral [21, 22].

Os métodos de inje¢do de falhas em hardware atuam di-
retamente nos componentes fisicos, como pinos de chip e
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circuitos internos. Essa abordagem, embora precisa, exige
equipamentos especializados, acesso fisico ao sistema e pode
ser complexa e cara de implementar [23]. Por outro lado, os
métodos de software introduzem falhas diretamente no estado
do software, como a alteracdo de valores em varidveis ou
a interrup¢do de fluxos de execucdo. Essa técnica oferece
maior flexibilidade, menor custo e menor intrusao no sistema
[22]. Falhas de software podem ser introduzidas de duas
maneiras: modificando o cédigo-fonte ou alterando o compor-
tamento do sistema em execugdo. Isso pode ser feito usando
recursos existentes ou desabilitando processos. A mutagdo de
codigo altera o codigo-fonte do programa para simular erros
de programagdo. Por exemplo, um operador aritmético pode
ser trocado (+ por -) ou uma instrucio condicional pode ser
invertida. A mutagdo permite avaliar a robustez do cédigo
contra erros logicos e falhas de implementagao, contribuindo
para a construg@o de sistemas mais confidveis [24, 25].

2.3 Orthogonal Defect Classification

A Classificagdo Ortogonal de Defeitos (ODC) representa uma
metodologia estruturada para andlise de defeitos de software,
combinando aspectos quantitativos e qualitativos. Seu obje-
tivo € fornecer um mecanismo eficaz para identificar e cor-
rigir falhas de programacio de forma precisa e eficiente. A
metodologia ODC organiza-se em duas categorias principais:
classes abertas e classes fechadas. As classes abertas auxil-
iam na identificacdo de defeitos, analisando as atividades em
andamento quando a falha foi descoberta, os gatilhos que a
manifestam e seu impacto potencial nos usudrios. J4 as classes
fechadas, utilizadas ap6s a corre¢do, focam na natureza exata
do defeito e no escopo da correcdo, categorizando o alvo da
corregdo, o tipo de defeito corrigido, qualificadores para de-
talhar o defeito, o tempo da correcdo e a origem do cdigo
[26].

3. Trabalhos Relacionados

A injecd@o de falhas tem se consolidado como uma técnica
fundamental para estudos sobre falhas em ambientes de nu-
vem. Sua capacidade de introduzir falhas controladas per-
mite avaliar a confiabilidade e os mecanismos de recuperacio
desses sistemas sob condi¢des adversas. A injecdo de falhas
também é empregada no desenvolvimento de ferramentas es-
pecializadas. Diversas ferramentas foram desenvolvidas para
esse proposito, cada uma com caracteristicas e funcionali-
dades especificas. A AFEX [27, 28], por exemplo, é uma
ferramenta de propdsito geral que simula o efeito de testes
de caixa preta, injetando falhas em software. J4 o DEFINE
[29, 30] foca em ambientes distribuidos, simulando falhas em
hardware e corrompendo informacdes armazenadas ou trans-
mitidas. A EucaBomber [31, 32], desenvolvida para platafor-
mas de nuvem Eucalyptus, desativa processos da plataforma,
simulando falhas em seu funcionamento.

Outras ferramentas de inje¢do de falhas em software in-
cluem: a FIAT [33, 34], que injeta falhas de forma semelhante
a execugdo de um trojan; a G-SWIFT [24, 35] e a PREFAIL
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[36, 37], que alteram o cédigo bindrio do programa para sim-
ular falhas; e a ProFIPy [38, 39], que oferece uma linguagem
de dominio especifico (DSL) para programar a injecido de
falhas.

Além das ferramentas em software, existem simuladores
de falhas em hardware, como o FIMSIM [40, 41], que utiliza
o simulador M5, e o FOCUS [42, 34], que utiliza o simulador
SPLICE para injetar falhas em designs VLSI. A FERRARI
[43, 34] automatiza o processo de injecdo de falhas em ar-
quiteturas SPARC, enquanto a FTAPE [44, 34] estressa os
recursos de uma maquina alvo em computadores tolerantes a
falhas Tandem Integrity S2.

H4 também ferramentas que combinam hardware e soft-
ware para injecdo de falhas. A MESSALINE [45], por ex-
emplo, injeta falhas em diversos pontos simultaneamente em
componentes fisicos de plataformas especificas. A RIFLE
[46, 47] utiliza software para injetar falhas em nivel de pinos
(pin-level faults). J4 a Xception [48, 47] possui um sistema
base com formato bem definido, permitindo a injecdo de fal-
has em arquiteturas baseadas em processador, memoria e
barramentos.

Considerando a relevancia crescente desta drea para a
confiabilidade de sistemas de nuvem, este trabalho apresenta
o CIMut, uma ferramenta de injecdo de falhas baseada em
mutacgdo de codigo-fonte, projetada para operar em diversos
ambientes de computacdo em nuvem e preenchendo uma
lacuna significativa nas solu¢des atualmente disponiveis.

A ferramenta privilegia a injecao de falhas via software
por meio da mutagdo sistemdtica do cédigo-fonte, fundamen-
tada na constatacdo de que muitos sistemas sdo implantados
com bugs residuais ndo detectados durante os processos con-
vencionais de controle de qualidade [49]. O objetivo central
desta pesquisa € apresentar a avaliacao de dependabilidade de
ambientes de nuvem através de injecao de falhas. O CIMut
permite analisar o comportamento dos sistemas em modo
de operacdo, simulando cendrios de falhas. A ferramenta é
descrita em detalhes na Secao 4.

A Tabela 1 apresenta uma andlise comparativa de 15
solugdes de injecdo de falhas em ambientes de nuvem. Dessas
solugdes, 10 utilizam software e 5 utilizam hardware para inje-
tar falhas. Entre as baseadas em software, 4 adotam a técnica
de mutagdo de cédigo. Dessas, apenas 2 modificam o cédigo-
fonte, enquanto as outras 2 alteram o cédigo bindrio. Difer-
entemente das abordagens de alteracdo binaria (G-SWIFT,
PREFAIL) e baseadas em DSL (ProFIPy), o CIMut atua di-
retamente no cédigo-fonte do ambiente de nuvem sob teste,
com recursos de verificagdo de conteido e rastreamento de
mutagoes.

4. Cloud Injection Mutator (CIMut)

Esta se¢@o descreve a ferramenta de injecao de falhas proposta
neste trabalho, denominada CIMut (Cloud Injection Mutator),
que aplica a técnica de mutagdo de cédigo-fonte para intro-
duzir falhas de forma controlada em ambientes de nuvem.
A ferramenta € acessivel publicamente como aplicacdo web
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Table 1. Solucdes de injecdo de falhas em ambientes de nuvem

Solucao Tipos de Falhas Injetadas

Ambiente/Plataforma

AFEX [27] Software

Propésito Geral

DEFINE [29]

Software e simula falhas em hardware

Foco em ambientes distribuidos

EucaBomber [31] Software

Plataforma de nuvem Eucalyptus

FIAT [33] Software

Propésito Geral

G-SWIFT [24]

Software — Alteragdo de c6digo bindrio

Propésito Geral

PREFAIL [36]

Software — Alteragdo de c6digo bindrio

Propésito Geral

ProFIPy [38] Software — Alteracgao de c6digo via DSL Plataforma OpenStack

FIMSIM [40] Simulador de falhas de hardware Simulador M5

FOCUS [42] Simulador de falhas em hardware Simulador SPLICE

FERRARI [43] Software e simula falhas em hardware Arquitetura SPARC

FTAPE [44] Software Tandem Integrity S2 fault-tolerant com-
puter

MESSALINE [45]

Hardware usando componentes fisicos

Testado em plataformas especificas

RIFLE [46] Hardware usando software

Propésito Geral

Xception [48] Hardware usando software

Sistema base com formato bem definido

CIMut (ferramenta pro-
posta)

Software — Alteracdo de codigo-fonte

Propésito Geral, validado em OpenStack

em (https://cimut.vercel.app/) e foi projetada para realizar
testes experimentais por meio da injecdo de diferentes tipos
de falhas e andlise do comportamento do sistema frente a
essas condicdes. A Subsecdo 4.1 apresenta o algoritmo de
injecdo implementado pelo CIMut, a Subsecdo 4.2 descreve a
arquitetura da ferramenta e a Subse¢ao 4.3 detalha o fluxo de
trabalho dos experimentos.

4.1 Algoritmo de Injecao de Falhas
O algoritmo de injecdo de falhas implementado pelo CIMut
organiza o processo em trés etapas principais (Verificacao,
Mutagdo e Monitoramento) e estd estruturado em torno de
quatro fun¢des basicas: (i) verificagdo prévia de contetido,
que valida a presenga do trecho-alvo no arquivo e linha es-
pecificados, evitando mutagdes em locais inexistentes; (ii)
mutacdo controlada, que substitui o contetido da linha pelo
novo valor parametrizado pelo usudrio; (iii) rastreamento, que
registra cada mutacdo aplicada em um arquivo de log, com
metadados como arquivo, linha, contetido original, conteido
mutado e timestamp, garantindo auditoria e reversibilidade
dos experimentos; e (iv) coleta de métricas, que captura o
estado e o consumo de recursos dos servigos-alvo apds a
mutagdo. O Algoritmo 1 apresenta o procedimento de injecio
em pseudocddigo.

A verificagd@o prévia (linha 3) € um diferencial em relacao
a abordagens de mutagdo cega: ela garante que a mutagdo s6
¢é aplicada se o contetido esperado realmente existe no local
indicado, o que evita falsos positivos em experimentos con-
duzidos sobre multiplas versdes de uma mesma plataforma.
O reinicio do host (linha 7) é necessario para que o ambi-
ente de nuvem recompile o cédigo-fonte mutado, no caso do
OpenStack, isso garante que o servigo afetado passe a execu-
tar com a falha injetada. As operac¢des de conexdo, leitura,
escrita e desconexdo (linhas 1, 2, 5 e 12) abstraem o canal
de comunicacdo entre a ferramenta e o ambiente de nuvem
sob teste. Sua implementagdo concreta na ferramenta CIMut

Algorithm 1 Injecdo de falha por mutagio de cédigo-fonte

em ambiente de nuvem

Require: host remoto A, credenciais ¢, arquivo-alvo f, linha
£, conteddo original s, contedido mutado s,,

Ensure: mutagao aplicada e registrada em log

1: conn <— CONECTAR(h,¢)

arquivo < LER(conn, f)

if LINHACONTEM(arquivo,/,s,) then
SUBSTITUIRLINHA (arquivo, . sy,)
ESCREVER(conn,arquivo, f)
REGISTRARLOG(f, 4, s, S, timestamp)
REINICIARHOST(conn)
COLETARMETRICAS(conn, servigos)

else
abortar: contetido s, ndo encontrado em f, linha ¢

. end if

: DESCONECTAR(conn)

R A A i

—_ = =

¢é descrita na Subsecio 4.2.

4.2 Arquitetura da Ferramenta

A ferramenta CIMut implementa o algoritmo descrito na
Subsecdo 4.1 em arquitetura de trés camadas, acessivel publi-
camente como aplica¢do web em (https://cimut.vercel.app/):

* Camada de Interface (Frontend Web) — responsavel
pela configuracdo e execucdo de experimentos por
meio de interface grafica. Contempla médulos para
injecdo manual de falhas, monitoramento de tarefas em
execuc¢do e visualizacdo da infraestrutura da nuvem sob
teste.

» Camada de Aplicacao (API Backend) — implemen-
tada em FastAPI, recebe e processa as requisi¢cdes en-
viadas pela interface grafica e coordena o fluxo de
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execucdo dos experimentos, comunicando-se com o
agente de execugdo por meio de webhook.

* Agente de Execucao — componente residente na in-
fraestrutura de nuvem sob teste, acionado via webhook.
Opera em ciclo de dois estagios para cada operagdo
de mutacdo: no estagio de Read, o agente extrai o
codigo-fonte atual do arquivo-alvo e o retorna a ca-
mada de aplicag@o para verificagdo. Em seguida, no
estagio de Modify, o agente recebe as coordenadas da
mutacdo (linha e novo conteido) e aplica a alteracdo
diretamente no arquivo do servidor. O agente também
¢ responsavel pelo registro estruturado das mutagdes
em arquivo de log (com host, arquivo, linha, contetido
original, conteido mutado e timestamp, garantindo au-
ditoria e reversibilidade) e pela coleta de métricas dos
servicos-alvo apds a mutacdo.

Essas camadas comunicam-se via HTTP/REST (entre
frontend e API) e webhook (entre API e agente), e sdo
orquestradas pelo fluxo de trabalho ilustrado na Figura 1.
O cédigo-fonte da ferramenta encontra-se em processo de
registro de patente e serd disponibilizado publicamente apds a
conclusdo desse processo. A acessibilidade da ferramenta
como aplicacdo web publica constitui um diferencial em
relagdo a solucdes correlatas, que ndo disponibilizam c6digo
nem interface acessivel a terceiros, conforme discutido na
Subsecdo 5.3.

4.3 Fluxo de Trabalho
A Figura 1 ilustra o fluxo de trabalho da injecdo de falhas
utilizando o CIMut. Neste exemplo, o CIMut foi utilizado com
o OpenStack. A ferramenta habilita a anélise e modificagdo
do OpenStack, facilitando a identificacdo do impacto de bugs
no desempenho do sistema. O fluxo de trabalho se divide em
trés etapas principais: Verificagao, Mutacdo e Monitoramento.
O processo se inicia com uma inspe¢do minuciosa de
um repositério de falhas (Visualizar bug no repositorio de
falhas). A partir da andlise de um bug especifico, o0 compo-
nente do OpenStack onde a falha se manifesta ¢ identificado.
Posteriormente, o cédigo-fonte do OpenStack, disponivel
no repositério GitHub, é consultado para determinar o ar-
quivo preciso a ser modificado com o objetivo de induzir
a falha (Conferir codigo do OpenStack no GitHub). Para
auxiliar nesse processo, o agente do CIMut € acionado para
validar a existéncia do contetdo a ser alterado no ambiente
onde o OpenStack estd provisionado. O agente recebe como
parametros a identificagdo do ambiente, o caminho do arquivo
e o ndmero da linha para garantir a precisdo da modifica¢do
(CIMut: Verificar se o contelido que deseja alterar existe).
Ap6s a confirmacgdo da existéncia do contetddo desejado, o
agente executa a substitui¢@o, aplicando a muta¢do no arquivo
conforme o nimero da linha e o novo conteido recebidos
da camada de aplicacdo (CIMut: Alterar codigo-fonte do
sistema). Apds a mutacdo, o ambiente € reiniciado para que o
OpenStack recompile o c6digo com as alteracdes realizadas
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(Reiniciar host). Em seguida, uma carga de trabalho, com a
criacdo de uma instancia, é executada para simular o uso do
sistema sob a influéncia da mutagao.

Por fim, o agente captura dados dos servicos do Open-
Stack (Coletar dados com o script de monitoramento). As
informacdes coletadas sdao agrupadas por médulo e apresen-
tadas em um dashboard. Essa visualizagao facilita a andlise
do impacto das muta¢des no desempenho e funcionamento do
OpenStack, permitindo uma compreensdo mais profunda da
relag@o entre bugs e a dependabilidade do sistema.

5. Estudo de Caso

Esta secdo apresenta um estudo de caso com o objetivo de
avaliar a dependabilidade do ambiente de nuvem configurado
com a plataforma OpenStack, através de experimentos de
inje¢do de falhas com mutacdo de cédigo utilizando através
de experimentos de injecdo de falhas com mutacgio de codigo
utilizando a ferramenta CIMut. Para este estudo, o OpenStack
foi configurado utilizando o DevStack [20], uma ferramenta
que permite a implantacdo do OpenStack em um ambiente de
desenvolvimento ou teste. Uma configuragao all-in-one foi
utilizada, onde uma tinica maquina virtual executa as fun¢des
de n6é Controlador, n6 de Computagdo e n6 de Rede. Essa
abordagem simplifica a implantag@o e permitiu a criagcdo de
um ambiente de teste completo sem a necessidade de uma in-
fraestrutura complexa. A Tabela 2 descreve as especificagdes
da maquina utilizada.

No ambiente DevStack, todos os servi¢os seguem o padrao
de nomenclatura devstack@<nome>.service. Para
concisdo, utilizaremos apenas o <nome> ao longo desta
secdo. Os servicos disponiveis representam os componentes
do OpenStack. O Nova, responsavel pelo gerenciamento de
instancias virtuais, conta com servicos como: n-api, que
atua como a API principal, processando solicitacdes de geren-
ciamento de instincias; n—cpu, que executa as instancias
na maquina host; e n—sch, que agenda a execucdo das
instancias em hosts apropriados. O n—-api-meta fornece
metadados para as instancias, enquanto os servicos n—cond-
celll, n-novnc—-celll e n—-super—cond sdo utiliza-
dos em implanta¢des com multiplas células, auxiliando na
comunicagdo e no acesso remoto ao console das instancias.

O Neutron, responsavel pelas redes virtuais, utiliza o
servico g—svc como seu servico principal. O g-ovn-
metadata-agent, quando o plugin OVN é empregado,
fornece informacdes de rede para as instincias. O Glance,
que gerencia imagens de disco, utiliza o servico g—api para
sua API. O Cinder, responsavel pelos volumes de disco, pos-
sui o c—sch como agendador, o c—api para sua APl e o
c—-vol para gerenciar a cria¢do e exclusido de volumes nos
backends de armazenamento. O Placement, que gerencia o
inventario de recursos, utiliza o servico placement-api
para sua APIL.

Além dos servicos especificos de cada componente, o De-
vStack também utiliza servigos gerais. O dstat coleta e ex-
ibe estatisticas de desempenho, o et cd atua como um banco
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Figure 1. Fluxo de trabalho para injecao de falhas com o CIMut

Table 2. Configuragdo da médquina virtual utilizada no estudo de caso

N6 Processador Memoria Disco Sistema Operacional Moédulos OpenStack
Compute, Controller, Net- | AMD Ryzen 3 | 8 GB 1TB Ubuntu 22.04.4 LTS (Jammy | Nova, Neutron, Cinder, Swift, Glance,
work 4300U Jellyfish) Keystone

de dados distribuido para armazenar dados de configuracio e
estado, e 0 keystone gerencia a autenticagdo e autorizacio
dentro do OpenStack.

Os experimentos tiveram como objetivo injetar falhas uti-
lizando o CIMut na nuvem privada configurada, utilizando
a técnica de mutacdo do cddigo-fonte. Isso envolveu a
modificacdo de trechos especificos do cédigo, introduzindo
erros que pudessem resultar em falhas operacionais. Neste
trabalho, as falhas foram injetadas no Nova, o médulo do
OpenStack responsdvel pela computacdo, incluindo o gerenci-
amento de recursos e a criacao de instancias virtuais. Assim,
a introdugdo de erros nesse servico impacta diretamente a
administracdo das maquinas virtuais.

Para direcionar a escolha dos arquivos a serem modi-
ficados, foram utilizados relatérios de bugs disponiveis no
Bugzilla [50], plataforma oficial de reporte de falhas do Open-
Stack. Esses bugs foram previamente organizados em cate-
gorias como crash, hang, degradacdo de desempenho e fun-
cionalidade incorreta com base em uma analise manual, con-
siderando os critérios da Classificagdo Ortogonal de Defeitos
[51]. Essa categorizacdo ndo estd presente originalmente no
Bugzilla, tendo sido realizada como parte de trabalhos anteri-
ores desenvolvidos no mesmo grupo de pesquisa. Apds essa
etapa, os arquivos mencionados nos relatos foram localizados
no repositério GitHub do OpenStack. A defini¢do da linha
exata a ser modificada foi feita manualmente, com base na
descricao técnica do bug e na andlise do cddigo relacionado.
Em seguida, foram inseridas falhas deliberadas com alto po-
tencial de causar erros de execugdo em Python, como erros de
indentacdo, remocdo de pardmetros obrigatdrios de fungdes
ou substitui¢des que violassem a estrutura sintdtica do cédigo.
A escolha dessas alteragdes foi feita de forma a simular falhas

de comportamento semelhantes as relatadas nos bugs, mesmo
sem replicar exatamente a causa original.

Embora nem todas as falhas tenham reproduzido de forma
idéntica o cendrio descrito nos relatérios do Red Hat Bugzilla,
muitas geraram comportamentos andmalos proximos aos ob-
servados, como falhas na criacdo de instincias ou panes no
painel de controle. Essa abordagem contribuiu para validar a
eficdcia da técnica de mutagdo como forma de injetar falhas
realistas, com base em problemas previamente observados
pela comunidade de desenvolvedores do OpenStack. Cada
cendrio foi testado separadamente utilizando o fluxo apresen-
tado na Se¢do 4 (Figura 1), e cada bug foi replicado duas vezes,
totalizando 62 experimentos. Além do uso do CIMut, foi uti-
lizada uma carga de trabalho baseada na criacdo e exclusao
de méiquinas virtuais com a menor configurac¢do possivel (1
vCPU e 1 GB de RAM), sem volumes de armazenamento
anexados. Essas instdncias foram empregadas unicamente
para gerar alocacdo de recursos de computacdo e rede. A
instanciacdo sem volumes se justifica pelo fato de o armazena-
mento persistente ser gerenciado por um moédulo distinto do
OpenStack, o Cinder, que néo foi o foco direto dos testes neste
trabalho.

No entanto, é importante destacar que, embora as maquinas
virtuais criadas nao utilizassem volumes, o comportamento
do sistema em relag@o ao servigo de volumes ainda foi indi-
retamente afetado em alguns cendrios. Bugs como “Volume
attached at two instances after failover because compute out-
age”, “Live Migration” e “Trailing Number Launch Block”,
por exemplo, envolvem interagdes com o servigo de volumes e,
durante os testes, observou-se que a aba de volumes no painel
de controle sumia ou apresentava inconsisténcias (mesmo sem
volumes efetivamente criados). Além disso, em certos testes,
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acdes como a tentativa de acessar ou criar um volume resul-
taram em falhas ou comportamentos anémalos, evidenciando
a sensibilidade do sistema a falhas nos mddulos relacionados,
mesmo que nio diretamente utilizados nas instancias criadas.

5.1 Classificacao de Bugs

Os bugs mencionados neste relatério foram extraidos do
Bugzilla [50], plataforma dedicada ao reporte de bugs rela-
cionados ao OpenStack. Nos testes, foram considerados ape-
nas bugs que envolvem o médulo Nova, totalizando 31 bugs,
distribuidos da seguinte forma: 12 de crash, 3 de hang, 3 de
degradacdo de desempenho e 13 de funcionalidade incorreta,
conforme a ODC [51] (Tabela 3).

A Tabela 3 apresenta uma lista dos bugs utilizados nos
experimentos. Cada bug é detalhado em colunas especificas,
fornecendo informag¢des como: um identificador tnico (ID
do Bug) para facilitar a referéncia, o mddulo do sistema afe-
tado, um titulo resumido do problema, e uma classificagdo
baseada na metodologia ODC [51]. Essa classificacdo, dis-
tribuida nas Colunas 4 a 6, organiza os defeitos em diferentes
dimensdes. O campo activity indica a fase do ciclo de vida
de desenvolvimento de software (SDLC) em que o defeito
foi descoberto, como requisitos, design, codificacdo, testes
(unitarios, funcionais, de sistema, etc.) ou operagdo. O trig-
ger representa a condicdo ou acdo especifica que levou a
manifestacdo do defeito, como entrada invélida, uso inesper-
ado, falhas de hardware ou integracdo. J4 o impact descreve a
consequéncia do defeito na funcionalidade, desempenho ou
experiéncia do usudrio, podendo variar de falhas menores a
interrupgdes criticas, perda de dados ou brechas de seguranga.
Por fim, a Coluna 7 da tabela apresenta a severidade atribuida
ao bug conforme relatado no Bugzilla.

5.2 Resultados dos Experimentos de Injecao de Fal-
has

A Figura 2 apresenta a relagdo entre bugs classificados como
crash e o status dos servicos. Os seguintes bugs como Failover
volume, Post-Reboot Desync, Libvirtd Hang (RHOSP16), Live
Migration with SR-10V, Cold Evacuation (Down Hosts) e
Messaging Timeout (BDM Creation) ndo impactaram o status
dos servicos, obtendo um resultado de 17 servigos ativos. No
entanto, esses bugs causaram problemas funcionais durante a
criacdo de instancias. Isso pode ser explicado pela natureza
l6gica dos erros, que comprometem a funcionalidade sem
alterar o status do servigo.

Em contrapartida, outros bugs causaram mudangas no
status dos servicos. No caso do Instance Resize (No-Swap),
[ servigos n—-cpu, n—-sch, n—-cond-celll, n—novnc-—
celll e n—-super-cond ficaram inativos, enquanto ape-
nas n-api e n—api-meta permaneceram ativos. Isso rep-
resenta que 71,47% dos servigcos do médulo Nova tiveram
degradacio, resultando em status de falha. Em relag@o a to-
dos os médulos, 12 servicos permaneceram ativos enquanto 5
tiveram status de falha.

Os demais bugs alteraram o status apenas do servico n—
cpu, resultando em 16 servigos ativos e 1 com falha. Essa
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observacdo sugere que o impacto nos servigos pode variar de
acordo com a natureza especifica do bug.

B Servicos Ativos B Servicos com Falhas

Failover volume

Post-Reboot Desync

Libvirtd Hang

Instance Resize (No- F

Live Migration with SR-

PCI Mismatch

Nova-Manage Force

Reboot Hang (KVM-RT)

Cold Evacuation (Down

Disk Address

ing Timeout
Revert Migration Failure %
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Figure 2. Resultados do experimento com bugs do tipo crash

A Figura 3 analisa a relag@o entre bugs classificados como
hang e o status dos servicos. O bug ed25519 Key Support
(Nova) ndo impactou o status dos servigos. O sistema manteve
17 servicos ativos. No entanto, esse bug causou falhas na
cria¢do de instancias.

Em contraste, outros bugs causaram mudangas no status
dos servigos. No caso do SSL Provisioning Failure, observou-
se 12 servicos ativos e 5 com falhas. Uma parcela significa-
tiva dos servigos do mddulo Nova foi afetada, como n—cpu,
n-sch,n—-cond-celll,n—novnc-celllen-super-
cond, enquanto apenas oS servicos n—api e n-api-meta
permaneceram ativos. Isso representa 71,47% dos servigos do
modulo Nova.

O bug Migration Error (Failed Compute) provocou a
ocorréncia de falha no servico n—cpu. Apesar disso, o sis-
tema manteve 16 servicos ativos.

I Sservicos Ativos B Servicos com Falhas

SSL Provisioning
Failure

Migration Error
(Failed Compute)

ed25519 Key
Support (Nova)

0 5 10 15 20

Figure 3. Resultados do experimento com bugs do tipo hang

A Figura 4 analisa a relacdo entre bugs classificados como
funcionalidade incorreta e o status dos servicos no OpenStack.
Uma observagdo importante é a propagacao de erros causada
por dois bugs especificos: Live Migration fails e Trailing
Number Launch Block.

Embora injetados no médulo Nova, esses bugs impactaram
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Table 3. Bugs classificados
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Failover volume openstack-nova Volume attached at two instances after | System Test Software Crash High

failover because compute outage Configuration
Post-Reboot Desync | openstack-nova Nova is out of sync with ironic as System Test Software Crash Unspecified

hypervisor list in nova does not agree Configuration

with ironic list after reboot of the nodes
Libvirt Hang openstack-nova [rhosp16] [rt-1xm] Failure in instances | System Test Software Crash Urgent
(RHOSPI6) build as libvirtd enters uninterruptible Configuration

state
Instance Resize openstack-nova Resizing from flavor with swap to one | System Test Blocked Test Crash High
(No-Swap) without swap puts instance into Error

status
Live Migration with openstack-nova [RFE] [NFV] Support live migration of | System Test Software Crash High
SR-IOV a VM with an SRIOV PF port Configuration
PCI Mismatch (Host | openstack-nova nova host-evacuation returns erroneous | System Test Startup/Restart Crash High
Evacuation) pci addresses and an error: Unable to

correlate PCI slot
Nova-Manage Force | openstack-nova Provide a workaround option and/or System Test Startup/Restart Crash High
Refresh nova-manage command to force the

refresh of connection_info during a

hard reboot
Reboot Hang openstack-nova KVM-RT guest with 10 vCPUs hangs | System Test Startup/Restart Crash High
(KVM-RT) on reboot
Cold Evacuation openstack-nova [OSP 17] [RFE] Allow admins to cold | Function Test Test Interaction Crash Medium
(Down Hosts) evacuate instances from down compute

hosts
Disk Address openstack-nova [RFE] [OSP 17] Persist disk addresses | Design Review Backward Crash Medium
Persistence (OSP17) in the bdms of an instance Compatibility
Messaging Timeout openstack-nova MessagingTimeout while in Code Inspection Concurrency Crash Medium
(BDM Creation) nova.compute.

api.APLcreate_volume_bdm can leave

orphaned BDM records in the database
Revert Migration openstack-nova Revert migration does not work when System Test Recovery/ Exception | Crash Medium
Failure (Faulty Host) destination host is faulty
SSL Provisioning openstack-nova Unable to provision an instance after System Test Software Hang High
Failure nova.conf is configured for ssl = true in Configuration

[oslo_messaging_rabbit] section
Migration Error openstack-nova When trying to migrate VMs from a System Test Blocked Test Hang Urgent
(Failed Compute) failed compute node, we receive a

ResourceProviderCreationFailed

traceback
ed25519 Key Support | openstack-nova [RFE] [TestOnly] — For inclusion of System Test Recovery/ Exception | Hang Low
(Nova) ed25519 type key pairs in nova
RFE: QEMU VFIO openstack-nova RFE: QEMU VFIO based block driver | System Test Blocked Test Performance Unspecified
(NVMe) for NVMe devices (OSP) Degradation
nova-compute RP openstack-nova [OSP16.01] nova-compute error System Test Startup/Restart Performance Low
Update Failure occurred while updating compute node Degradation

resource provider status to “enabled”
Tempest Failures openstack-nova Following an update from j626 to 16.1 | Code Inspection Backward Performance High
(j626 to 16.1) multiple tempest tests fail with internal Compatibility Degradation

server error
Live Migration fails openstack-nova Live Migration fails System Test Blocked Test Incorrect Unspecified

Functionality

n-api BDM openstack-nova [OSP 17] n-api should reject requests to | System Test Software Incorrect Unspecified
Validation attach a volume to an instance if an Configuration Functionality

active bdm record exists
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NOSTATE after FFU | openstack-nova Overcloud node Power State is System Test Software Incorrect Medium
& Stop NOSTATE after FFU and nova stop Configuration Functionality
API Compute Server | openstack-nova DELETE race Design Review Design Conformance | Incorrect Urgent
DELETE Issue Functionality
Unshelve Restriction | openstack-nova When unshelving an SR-IOV instance, | System Test Recovery/ Exception | Incorrect High
(Migrating/Resize) the binding profile isn’t reclaimed or Functionality

rescheduled, and this might cause

PCI-PT conflicts
Live Migration CPU | openstack-nova Live migration of non-NUMA Code Inspection Logic/Flow Incorrect High
Mapping instances does not update Functionality

cpu_shared_set mapping
Overcommit Launch openstack-nova [RFE] Nova should refuse to launch Code Inspection Backward Incorrect Medium
Conflict (isolcpus) overcommit guests on hosts where Compatibility Functionality

cpu_dedicated_set overlaps with

isolcpus
RFE: Raw openstack-nova [RFE] Provide the ability to create Function Test Test Interaction Incorrect Medium
Ephemeral Disk ephemeral disk with no filesystem Functionality
virtio-scsi to openstack-nova nova virtio-scsi drivers turned to System Test Hardware Incorrect Medium
virtio-blk (Rescue) virtio-blk after rescue mode Configuration Functionality
Trailing Number openstack-nova [OSP 16.1] Can’t launch instance if Design Review Design Conformance | Incorrect Medium
Launch Block name ends with a number Functionality
RFE: Unique RBD openstack-nova [OSP 17] [RFE] [rbd] Create a unique | Design Review Side Effects Incorrect Unspecified
Users (OSP17) rbd user for each host volume Functionality

attachment
Unshelve Scheduling | openstack-nova Unshelved instance can’t migrate and System Test Blocked Test Incorrect Medium
Issue (SR-10V) resize Functionality
Snapshot Deletion openstack-nova Snapshot cannot be deleted when the System Test Startup/Restart Incorrect Medium
Error (Cinder NFS) instance is shutoff after multiple Functionality

snapshots creation if Cinder nfs

backend is used

o médulo Cinder, impedindo a criagdo de volumes. Ambos al-
teraram o status do servico c—vol para falha. O bug Trailing
Number Launch Block apresentou um comportamento mais
critico: a aba de volumes desapareceu do ambiente de nuvem
e a reversdao do cddigo para a versdo original ndo restaurou
o moédulo Cinder. Para continuar os testes, foi necessario
provisionar um novo ambiente.

B Servicos Ativos B Servicos com Falhas

Live Migration fails

n-api BDM Validation

NOSTATE after FFU &

API Compute Server %
Unshelve Scheduling
Live Migration CPU
Overcommit Launch

RFE: Raw
virtio-scsi to virtio-blk
Trailing Number
RFE: Unique RBD
0 5

Unshelve Restriction

Snapshot Deletion
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Figure 4. Resultados do experimento com bugs do tipo
Funcionalidade Incorreta

A analise da Figura 4 também revela diferentes padrdes
de impacto nos servicos. O bug Overcommit Launch Conflict
(isolcpus) causou um erro de status falha no servico n—sch.
Um grupo de bugs, incluindo NOSTATE after FFU & Stop,

Unshelve Scheduling Issue (SR-10V), Live Migration CPU
Mapping Error, RFE: Raw Ephemeral Disk, virtio-scsi to
virtio-blk (Rescue), RFE: Unique RBD Users (OSP17), Un-
shelve Restriction (Migration/Resize) e Snapshot Deletion
Error (Cinder NFS), deixaram o servico n—cpu com o status
de falha.

Por fim, os bugs n-api BDM Validation e API Compute
Server DELETE Issue se destacaram por ndo alterarem o
status dos servigos. No entanto, esses bugs causaram €erros
na criacdo de instancias, indicando problemas funcionais no
OpenStack.

A Figura 5 analisa a distribui¢do de servigos ativos, com
falhas e inativos para bugs classificados como Degradacio de
Desempenho. O bug RFE: QEMU VFIO (NVMe) se destaca
por apresentar um status inativo no servico n—cpu. Esse
status indica que o servigo nao foi iniciado devido ao bug, rep-
resentando uma interrup¢do completa da funcionalidade. Em
contraste, os bugs nova-compute RP Update Failure e Tempest
Failures (1672 to 16.1) apresentaram um status de falha no
servico n—cpu. O status de falha sugere que o servigo foi ini-
ciado, mas encontrou erros durante sua execugao, resultando
em uma degrada¢do do desempenho.

A Figura 6 apresenta um agrupamento de todos os bugs
analisados.

Dentre eles, apenas um bug nao resultou em falhas apés
a injecdo da mutagdo no cddigo. Os resultados obtidos po-
dem ser classificados em duas categorias: bugs com erros
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Figure 5. Resultados do experimento com bugs do tipo
Degradacdo de Desempenho

explicitos, que causaram erros evidentes refletidos no status
dos servigos do médulo Nova, e bugs com impacto funcional,
que, apesar de ndo apresentarem falhas explicitas no status
dos servigos, impediram o uso de funcionalidades especificas
da nuvem, como a criagdo de maquinas virtuais.

M Bugs com Erro Explicito [l Bugs com Impacto Funcional

Performance
Degradation

Crash Hang

Incorrect Functionality

Figure 6. Resultados dos experimentos: classificagdo por
bugs

Dentre os tipos de falha, Crash apresentou uma
distribuicdo equilibrada (50%) entre bugs com impacto fun-
cional e erros explicitos. Hang exibiu maior incidéncia de er-
ros explicitos (66%) em relagdo aos bugs de impacto funcional
(34%). Funcionalidade Incorreta apresentou predominancia
de erros explicitos (84,62%) em comparagdo aos bugs de im-
pacto funcional (15,38%). A Degradagdo de Desempenho
teve 100% das falhas classificadas como erros explicitos.

Para complementar essa analise quantitativa dos tipos de
falha, buscou-se validar qualitativamente a relevancia das fal-
has injetadas pela ferramenta CIMut através da comparagao
com bugs reais do OpenStack, catalogados no Bugzilla.
Observou-se que, embora nem todas as falhas simuladas ten-
ham replicado de forma idéntica os cendrios descritos nos
relatérios, muitos dos comportamentos andémalos induzidos
(como falhas na criacdo de instincias ou instabilidade no
painel de controle) sdo consistentes com os problemas fre-
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quentemente reportados pela comunidade.

Discussao: status de servico versus impacto funcional
Os resultados apresentados nesta se¢do revelam um padrao
recorrente que merece andlise mais detalhada: uma parcela
significativa dos bugs injetados ndo alterou o status repor-
tado pelos servicos do systemctl, ainda que tenha com-
prometido o funcionamento esperado da nuvem (por exemplo,
impedindo a cria¢do de instancias ou desestabilizando o painel
de controle). Essa discrepéncia entre status de servigo e im-
pacto funcional tem natureza estrutural e exige atengdo tanto
na interpretacdo dos resultados quanto no projeto de mecanis-
mos de monitoramento de ambientes de nuvem.

O status reportado pelo systemct 1 responde essencial-
mente a duas condicdes: (i) o processo estd em execugdo? e
(ii) seu cdodigo de saida foi bem-sucedido? Nenhuma dessas
condicdes verifica a corretude semdntica das respostas que o
processo produz. Mutacdes que afetam a l6gica de negécio
do servico, como ramos condicionais alterados, validacdes de
entrada removidas, ordena¢ao modificada ou atribui¢des tro-
cadas, tipicamente preservam o processo vivo e em execucao,
mas corrompem o resultado das requisi¢des. O servico con-
tinua respondendo as chamadas de API; apenas responde de
forma incorreta.

Esse fendmeno € coerente com observacdes anteriores
da literatura. Natella et al. [25] j4 haviam apontado que
falhas residuais em sistemas reais frequentemente se manifes-
tam como comportamento incorreto sem causar terminagao
abrupta do processo, justamente o padrao observado em parte
dos bugs deste estudo. Os resultados aqui reportados reforcam
essa observagdo no contexto especifico de uma nuvem privada
baseada em OpenStack.

Trés implicacOes préticas derivam dessa observagdo. Em
primeiro lugar, o monitoramento baseado exclusivamente em
status de processo, comum em ambientes operacionais, é
insuficiente para detectar uma classe importante de falhas.
Mecanismos complementares de observabilidade funcional,
tais como verifica¢do de invariantes nas respostas das APIs,
validacdo continua de fluxos fim-a-fim e testes sintéticos
periddicos, sdo necessarios para uma cobertura adequada. Em
segundo lugar, a propagacio de falhas observada do médulo
Nova para o Cinder (nos bugs Live Migration fails e Trailing
Number Launch Block) demonstra que mesmo arquiteturas
declaradamente modulares apresentam acoplamento opera-
cional ndo-6bvio, o que refor¢a a importancia de estudos de
injecdo de falhas para mapear essas dependéncias. Em terceiro
lugar, a irreversibilidade observada em um dos cendrios exper-
imentais, onde foi necessario reprovisionar o ambiente para
continuar os testes, aponta para a necessidade de estratégias
robustas de checkpoint e rollback em ambientes de producio,
especialmente em operagdes que envolvem muiltiplos médulos
interdependentes.

Em conjunto, essas observagdes posicionam o CIMut ndo
apenas como uma forma de medir resiliéncia a falhas isoladas,
mas como uma ferramenta de diagndstico para identificar
lacunas no monitoramento operacional e no isolamento entre
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componentes em ambientes de nuvem.

5.3 Comparacao entre o ClMut e Outras Solucoes

de Injecao de Falhas por Mutacao de Codigo
As ferramentas G-SWIFT [24], PREFAIL [36], ProFIPy [38]
e CIMut realizam injec@o de falhas através da modificagcdo
de codigo. Entretanto, apenas CIMut, PREFAIL e ProFIPy
direcionam-se a ambientes de nuvem. Dessas, somente CIMut
e ProFIPy injetam falhas na plataforma de nuvem OpenStack.
O CIMut foi aplicado para injetar 31 falhas reportadas pelos
usudrios da plataforma OpenStack, as quais foram classifi-
cadas com a técnica ODC.

Embora G-SWIFT, PREFAIL e ProFIPy tenham sido pro-
postas para injecao de falhas por mutacao de c6digo, nenhuma
delas disponibiliza seu cddigo completo ou implementacdes
funcionais, o que inviabiliza a aplicacdo efetiva dos exper-
imentos por terceiros. O G-SWIFT nio oferece acesso ao
codigo da solugdo; o PREFAIL apresenta apenas fragmentos
isolados de cédigo ao longo do artigo [36]; e o ProFIPy limita-
se a exibir um diagrama arquitetural da solu¢cdo. Em contraste,
o CIMut é acessivel publicamente como aplicagdo web em
(https://cimut.vercel.app/), com arquitetura em trés camadas,
interface grafica de configuragdo e monitoramento integrado
de infraestrutura. O c6digo-fonte encontra-se em processo de
registro de patente e serd disponibilizado publicamente apds a
conclusdo desse processo. Mesmo sem acesso ao codigo, a
ferramenta € utilizdvel por terceiros para configurar e executar
experimentos de injecdo de falhas em ambientes de nuvem.

Adicionalmente, a Tabela 5 expande essa comparacgdo para
aspectos metodoldgicos relevantes, com base nas descri¢des
publicadas nos artigos originais de cada solu¢ido. Optou-se por
uma comparagdo qualitativa e metodoldgica, em vez de uma
comparagdo numérica direta de resultados, pelos seguintes
motivos: (i) ProFIPy [38] utiliza operadores de mutagdo
sintdticos genéricos como fonte de falhas, enquanto o CIMut
parte de bugs reais classificados pela metodologia ODC; (ii)
PREFAIL [36] foi avaliada em sistemas distribuidos como
HDEFS e ZooKeeper, ndo em plataformas de nuvem laaS; e
(iii) G-SWIFT [24] foca em programas escritos em C, em con-
texto distinto de ambientes de nuvem. Dada essa heterogenei-
dade de métricas, fontes de falhas e ambientes de avaliacdo,
uma comparagdo numérica direta entre os resultados publi-
cados seria metodologicamente questiondvel. A comparacdo
metodoldgica apresentada na Tabela 5 fornece, portanto, uma
base mais solida para situar o CIMut em relacdo as solucdes
correlatas. As limitagGes dessa abordagem comparativa sdao
discutidas na Subsecio 5.4.

5.4 Ameacas a Validade

Esta subsecao discute as principais ameagas a validade do es-
tudo experimental conduzido, organizadas em quatro catego-
rias: validade de construto, validade interna, validade externa
e validade de conclusdo. Para cada ameaga, sdo apresentadas
as medidas de mitigacdo adotadas e, quando aplicdvel, encam-
inhamentos para trabalhos futuros.

Fault Injection in Cloud Environments

Validade de Construto

A principal ameaca a validade de construto esta relacionada a
representatividade das falhas injetadas. Mutagdes sintaticas
no cédigo-fonte (como erros de indentacdo, remocgado de
pardmetros ou substitui¢des que violem a estrutura do c6digo)
nao reproduzem necessariamente os mecanismos exatos pelos
quais os bugs originais se manifestam em produgfo. Para mit-
igar essa ameaca, a selecdo das mutacdes foi guiada por bugs
reais reportados no Red Hat Bugzilla [50], previamente clas-
sificados pela metodologia ODC [51], em vez de mutagdes
sintéticas arbitrdrias. Conforme apresentado na Subsecdo 5.2,
observou-se que muitos dos comportamentos andmalos in-
duzidos foram consistentes com os relatos da comunidade, o
que aumenta a confianga na representatividade, embora ndo
a garanta em todos os casos. Essa limita¢do € coerente com
observacdes da literatura sobre representatividade em inje¢ao
de falhas de software [25].

Validade Interna

Trés fatores constituem ameagcas a validade interna do estudo.
O primeiro ¢ a selecao manual da linha a ser mutada: a
partir do relato do bug e da anélise do cédigo relacionado,
a linha de cddigo alvo foi escolhida por inspecdo manual.
Essa abordagem introduz subjetividade no processo. Para
mitigar esse risco em trabalhos futuros, planeja-se a adogdo
de mecanismos baseados em processamento de linguagem
natural para identificar automaticamente trechos candidatos
a partir da descricao textual do bug, conforme detalhado na
Secdo 6.

O segundo fator é a configuracao all-in-one do ambiente,
em que um dnico né executa simultaneamente as funcdes
de Controlador, Computacdo e Rede. Essa configuracdo
simplifica a reprodutibilidade, mas pode mascarar ou ampli-
ficar efeitos que apareceriam de forma distinta em infraestru-
turas distribuidas. Estudos complementares em configuragcdes
multi-né estdo previstos como trabalho futuro.

O terceiro fator é a carga de trabalho simplificada ado-
tada nos experimentos, baseada na cria¢do e exclusio de
instancias com configuracdo minima (1 vCPU, 1 GB de RAM)
e sem volumes anexados. Embora essa carga seja suficiente
para acionar os caminhos de c6digo mutados, ela ndo repre-
senta cendrios de produgdo com mdltiplas instancias, volumes
persistentes e carga concorrente intensa. A ampliacdo da carga
de trabalho é encaminhada como trabalho futuro.

Validade Externa

A principal ameaga a validade externa é o foco exclusivo no
modulo Nova do OpenStack. A escolha desse médulo foi
motivada por dois critérios: (i) sua centralidade na arquitetura
do OpenStack, uma vez que o Nova gerencia computacao, o
recurso mais frequentemente provisionado em nuvens laaS;
e (ii) o maior volume de bugs catalogados para esse médulo
no Bugzilla, o que aumenta a base empirica disponivel. No
entanto, os resultados especificos sobre quais servigos apresen-
tam status de falha ou impacto funcional ndo se generalizam
diretamente para outros médulos (Neutron, Cinder, Glance,
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Table 4. Comparacio entre solu¢des de injecdo de falhas com mutagdo de cédigo

Ferramenta | Classificacio | Ambiente | Plataforma | Ferramenta
OoDC de Nuvem | OpenStack Acessivel
CIMut v v v v
G-SWIFT — — — —
PREFAIL — v — —
ProFIPy — v v —

Table 5. Comparacdo metodoldgica entre solugdes de inje¢ao de falhas por mutagdo de codigo

Aspecto CIMut ProFIPy PREFAIL G-SWIFT

Fonte das falhas Bugs reais (Bugzilla) | Operadores de | Composi¢do de | Operadores G-
classificados por | mutacdo sintdticos multiplas falhas SWFIT em cdédigo
ODC bindrio

Classificacdo ODC dos bugs injetados | Sim Nao Nio Nao

Ambiente de avaliacio OpenStack (mddulo | OpenStack HDEFS, ZooKeeper, | Programas em C de

Nova)

Cassandra

propdsito geral

Métrica principal

Status de servigo e

Cobertura de oper-

Deteccdo de falhas

Taxa de ativagdo de

publica)

impacto funcional adores de mutagdo multiplas  correla- | falhas injetadas
cionadas
Ferramenta acessivel a terceiros Sim (aplicagdo web | Nao Nio Nao

Keystone) nem para outras plataformas de nuvem (Cloud-
Stack, OpenNebula, Eucalyptus). Para mitigar essa ameaca
em trabalhos futuros, planeja-se uma amostragem estratificada
por médulo do OpenStack e a aplicacdo do CIMut a outras
plataformas de nuvem. Vale observar que o CIMut é, por
construcdo, agndstico de plataforma, opera diretamente sobre
arquivos de cédigo-fonte do ambiente de nuvem sob teste,
sem dependéncias especificas do OpenStack, o que sustenta
a expectativa de aplicabilidade em outras plataformas, ainda
que os resultados quantitativos especificos observados neste
estudo sejam particulares ao OpenStack/Nova e demandem
validag@o empirica adicional em outros contextos.

Validade de Conclusao

A auséncia de comparacao experimental head-to-head com
outras solucoes de injecao de falhas por mutacao de codigo
é uma ameaca a validade de conclusdo. Como discutido na
Subsecdo 5.3, essa comparacido nao foi conduzida neste tra-
balho por duas razdes complementares. A primeira € a in-
disponibilidade de implementagdes funcionais: G-SWIFT
[24], PREFAIL [36] e ProFIPy [38] ndo disponibilizam cédigo
executavel, o que inviabiliza, no momento, a reprodugao de
seus experimentos sobre os mesmos cendrios adotados aqui.
A segunda razdo é de ordem metodoldgica: as solugdes corre-
latas foram avaliadas em contextos significativamente distin-
tos, diferentes fontes de falhas, ambientes e métricas (Tabela
5), o que tornaria uma comparagdo numérica direta entre
os resultados publicados metodologicamente questionavel.
Por essas razdes, a comparacgdo realizada neste trabalho é

de natureza qualitativa e metodoldgica. Como trabalho fu-
turo, planeja-se conduzir uma comparagdo experimental di-
reta no momento em que o cddigo de ProFIPy, a solucdo
mais préxima em termos de objetivo e ambiente, seja disponi-
bilizado publicamente, ou através de uma reimplementacdo
aproximada baseada na descri¢do publicada no artigo original.

Outra ameaca a validade de conclusdo é o niimero de
replicacoes por bug (duas replicagdes), o que limita a analise
estatistica da variancia dos resultados. Embora esse nimero
tenha sido suficiente para observar os padrdes qualitativos de-
scritos na Subsec¢ao 5.2, replicacdes adicionais fortaleceriam
a confianga nas propor¢des reportadas (e.g., 96,7% de falhas
geradas).

6. Conclusao

Este trabalho apresentou a avaliacdo de dependabilidade de
um ambiente de nuvem configurado com a plataforma Open-
Stack por meio do CIMut, uma ferramenta de injecao de falhas
por mutagdo de cédigo-fonte acessivel publicamente como
aplicagdo web em (https://cimut.vercel.app/). Um estudo de
caso baseado no médulo Nova da plataforma OpenStack foi
conduzido para avaliacdo da ferramenta. Por meio da ferra-
menta proposta, foram injetados 31 bugs classificados pela
metodologia Orthogonal Defect Classification (ODC), dis-
tribuidos da seguinte forma: 12 crash, 3 hang, 3 de degradacio
de desempenho e 13 de funcionalidade incorreta.

A andlise dos bugs revelou impactos variados nos servigos
do OpenStack. Enquanto alguns nao alteraram o status dos
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servigos, outros resultaram em erros com status de falha ou
inativo, indicando interrup¢des parciais ou completas. O im-
pacto variou de acordo com o bug especifico, com alguns
afetando apenas um servigo e outros impactando varios si-
multaneamente. Os resultados demonstraram que 96,7% das
falhas injetadas resultaram em bugs, classificados como er-
ros explicitos (travamentos, excecdes) ou bugs com impacto
funcional (comportamento incorreto, perda de dados), eviden-
ciando a capacidade da ferramenta em gerar falhas representa-
tivas em ambientes de nuvem.

E importante destacar que, mesmo nos casos em que o sta-
tus dos servigos permaneceu inalterado, alguns bugs causaram
problemas funcionais durante operagdes como a criacao de
instancias. Essa discrepancia entre o status do servigo e o im-
pacto funcional, ja apontada em trabalhos anteriores [25, 22],
demonstra a necessidade de novos métodos de monitoramento
em ambientes de nuvem.

Trés implicacdes praticas derivam dos achados deste es-
tudo. A primeira € que o monitoramento baseado exclusiva-
mente em status de processo € insuficiente para detectar falhas
que comprometem a corretude semantica das respostas, sendo
necessdria a ado¢do de mecanismos de observabilidade fun-
cional, como verificagcdo de invariantes nas respostas das APIs
e testes sintéticos periddicos. A segunda € que a propagacdo
de falhas observada entre médulos do OpenStack (notavel-
mente do Nova para o Cinder) demonstra que arquiteturas
declaradamente modulares apresentam acoplamento opera-
cional ndo-6bvio, o que justifica estudos continuos de injecdo
de falhas para mapear essas dependéncias. A terceira € que
a irreversibilidade observada em determinados cendrios ex-
perimentais aponta para a necessidade de estratégias robustas
de checkpoint e rollback em ambientes de producdo, espe-
cialmente em operacdes que envolvem multiplos médulos
interdependentes.

Para aprimorar a ferramenta proposta, os trabalhos fu-
turos se concentrardo em quatro frentes complementares. A
primeira € a evolugdo do algoritmo de inje¢do com mecanis-
mos de decisdo baseados em inteligéncia artificial, permitindo
a inje¢do de falhas em locais mais estratégicos e relevantes
para a andlise do ambiente de nuvem. Pretende- se utilizar pro-
cessamento de linguagem natural para interpretar comandos
do usudrio e automaticamente identificar os trechos de cédigo-
fonte do OpenStack onde as falhas devem ser introduzidas,
mitigando a subjetividade da sele¢do manual de linhas discu-
tida na Subsec¢do 5.4.

A segunda frente é a ampliacdo do escopo experimen-
tal, incluindo: (i) amostragem estratificada por médulo do
OpenStack (Neutron, Cinder, Glance, Keystone) e por cate-
goria ODC, garantindo cobertura proporcional dos tipos de
falha; (ii) execugd@o em infraestruturas distribuidas multi-n6,
em substitui¢do a configuracio all-in-one adotada neste es-
tudo; e (iii) uso de cargas de trabalho mais representativas de
cendrios de producdo, com multiplas instancias concorrentes,
volumes persistentes e operacdes intensivas de rede.

A terceira frente € a valida¢do empirica da generalidade da
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abordagem CIMut em outras plataformas de nuvem. O CIMut
é, por construcdo, agndstico de plataforma, opera diretamente
sobre arquivos de cddigo-fonte do ambiente de nuvem sob
teste, sem dependéncias especificas do OpenStack. Os experi-
mentos deste trabalho validaram a ferramenta no contexto do
OpenStack; planeja-se conduzir estudos de caso adicionais
em outras plataformas de nuvem open source, como Apache
CloudStack [14], OpenNebula [15] e Eucalyptus [17], bem
como em orquestradores de cont€ineres como Kubernetes.
Essa extensdo permitird verificar se os padrdes observados
no OpenStack, notavelmente a discrepancia entre status de
servico e impacto funcional, se repetem em outros contextos
arquiteturais.

A quarta frente € a condug@o de uma comparacgio exper-
imental direta com solucdes correlatas de inje¢do de falhas
por mutacdo de cédigo, em particular a ProFIPy [38], quando
seu cédigo for disponibilizado publicamente, ou através de
uma reimplementacdo aproximada baseada na descri¢ao pub-
licada. Essa comparacdo fornecerd evidéncias quantitativas
adicionais sobre cobertura, representatividade das falhas ger-
adas e impacto operacional, complementando a comparagdo
qualitativa apresentada na Subsecdo

5.3.
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