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Analysis of Forensic Tools for Recovery of Formatted Data:
a case study with Microsoft Word files

Analise de Softwares Forenses para Recuperacao de Dados Formatados: um estudo de
caso com arquivos do Microsoft Word
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Sérgio Murilo Maciel Fernandes '

Abstract: Deleting or formatting files in order to conceal a crime can be frustrated because of how easy it is to
use forensic software that use data carving techniques. This research wants to evaluate the accuracy of forensic
data carving software when tested to recover formatted Microsoft Word files. The chosen software is widely used
in the field and has been featured in scientific papers such as Foremost, Scalpel, Recurva, PhotoRec, Autopsy
and Magic Rescue. The metrics taken into consideration were: software execution time, number and size of files
recovered, number of false and true positives generated in three test scenarios. The study was validated by
comparing the resulting files with the originals using a hash algorithm. To create the test scenarios, a dataset
was built with 16,000 copies of files of various lengths. In each scenario, there was a difference between the
number of files and the requirements that the software was tested, with only doc or docx files being supposed to
be recovered. Among the software analyzed, Recuva, Autopsy and PhotoRec had the highest percentage of true
positives (90%) in all the scenarios tested. When it comes to false positives, Recuva performed better than the
others, with approximately 1%.
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Resumo: Excluir ou formatar arquivos para esconder acoes ilicitas pode ser considerado uma acgao frustrada,
considerando a facilidade de utilizar softwares forense que implementam técnicas de data carving. A presente
pesquisa propode avaliar a acuracia de softwares forense de data carving quando sujeitados a recuperar arquivos
do Microsoft Word formatados. Os softwares escolhidos sdo aplicagdes amplamente difundidas na area e
possuem destaque em trabalhos cientificos, sendo eles: Foremost, Scalpel, Recurva, PhotoRec, Autopsy
e Magic Rescue. As métricas analisadas foram: tempo de execugao do software, quantidade e tamanho
dos arquivos recuperados, quantidade de falsos positivos e verdadeiros positivos gerados em trés cenarios
de testes. A validacao ocorreu comparando os arquivos resultantes com os originais através de algoritmo
hash. Para estruturar os cenarios de testes, foi construido um dataset com 16.000 exemplares de arquivos
de diversas extensdes. Em cada cenario, variou-se a quantidade de arquivos e exigéncias que os softwares
foram submetidos, sendo compelidos a recuperar apenas arquivos doc ou docx. Dos softwares analisados o
Recuva, Autopsy e PhotoRec apresentaram maiores percentuais de verdadeiros positivos (>90%) em todos
os cenarios avaliados. Quanto a falsos positivos, o Recuva apresentou melhor resultado que os demais, com
aproximadamente 1%.

Palavras-Chave: Forense digital — Data Carving — File Carving — Andlise de desempenho — Documentos do
Word

" Departamento de Engenharia da Computacéo, Universidade de Pernambuco, Recife, Pernambuco, Brasil

2 Departamento de Eletrénica e Sistemas, Universidade Federal de Pernambuco, Recife, Pernambuco, Brasil

*Corresponding author: rkps@ecomp.poli.br
DOI: https://doi.org/10.22456/2175-2745.140149 e Received: 12/05/2024 o Accepted: 10/07/2024

CC BY-NC-ND 4.0 - This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 International License.

1. |ntrodug§o dignidade de terceiros através de dispositivos digitais. Acdes

o ) deixam vestigios, independentemente da intencao das pessoas.

A Forense Digital oferece um arcabougo metodoldgico e fer- Sejam elas bem ou mal intencionadas, esses vestigios podem
ramental para elucidar casos de dano material, fisico ou a



ser rastreados e trazidos a luz do esclarecimento através dessa
ferramenta.

Restaurar arquivos perdidos é uma técnica de fundamental
relevancia para a pericia forense digital, auxiliando peritos, in-
vestigadores e profissionais ao fornecer novos pontos de vista
e insights quando aplicada a recuperacdo de dados formatados.
E definindo como o processo pelo qual dados excluidos ou
inacessiveis armazenados em midias computacionais sdo recu-
perados [1, 2]. A técnica forense para alcancgar esses registros
na midia é conhecida como data carving.

A abordagem do data carving é um importante tépico
existente na drea da Forense Digital. Sendo considerada um
processo de aquisicdo, autenticagdo, andlise e documentacio
de evidéncias contidas em um sistema digital [3].

O presente trabalho tem interesse particular em arquivos
com extensdo .doc e .docx do processador de texto Microsoft
Word, uma vez que sdo amplamente utilizados em ambi-
entes corporativos e residenciais. Esses arquivos sdo fre-
quentemente usados para redigir e organizar informagdes,
incluindo relatérios, contratos, comunicag¢des internas, e out-
ros documentos importantes [4]. Seu contetido pode ser
de grande valor em processos judiciais, pois muitas vezes
contém informagdes e evidéncias relevantes para a resolugao
de litigios. A integridade e autenticidade desses arquivos sdo,
portanto, essenciais para garantir a justica e a qualidade na
andlise forense digital. Conforme apontado por Hanis et al.[4],
2021, a anédlise meticulosa desses documentos pode revelar
detalhes importantes sobre a autoria, possiveis tentativas de
adulteracao ou falsificacao, fundamentais para a investigacao
e para a tomada de decisdes judiciais.

Portanto, para responder a pergunta de pesquisa: entre os
softwares de recuperagdo de arquivos formatados, comerciais
e ndo comerciais, quais apresentam melhor acuricia, ou seja,
menor percentual de falsos positivos, quando especificamente
orientados a recuperar arquivos doc/docx? Foram realizados
diversos experimentos em trés cendrios de testes distintos,
fazendo uso de um dataset construido pelos autores. Ao final,
os softwares de recuperacdo Recuva, Autopsy e PhotoRec
apresentaram maiores percentuais de verdadeiros positivos
(>90%) em todos os cendrios avaliados.

1.1 Objetivo e contribuicoes do trabalho

Uma vez que as midias de armazenamento estio cada vez
maiores e ubiquas, uma andlise pericial de dados formatados
pode gerar uma enorme quantidade de dados que o perito
deve analisar. Sabendo quais softwares pode gerar mais dados
corrompidos (falsos positivos), o perito tera consciéncia de
qual escolher mediante sua necessidade. Isso oportuniza uma
otimizacgdo do seu trabalho, permitindo que ele se dedique ao
que de realmente importa: a busca por ilicitudes no objeto
periciado.

A presente pesquisa tem como principal objetivo a avaliagdo
de desempenho de softwares de recuperagdo de dados formata-
dos. A intengdo € verificar o quanto cada software gera de: (i)
falsos positivos, (if) verdadeiros positivos e (iii) verdadeiros
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positivos duplicados de arquivos do tipo documentos em uma
pericia forense.

Descrevemos os fundamentos teéricos bésicos relaciona-
dos a abordagem de data carving, bem como suas limitagdes
e trabalhos relacionados na secdo 2. Na se¢do 3, é apresen-
tado o processo metodoldgico, incluindo o dataset, métricas
e cendrios avaliados. A secdo 4 mostra os resultados de cada
estudo de caso. Por fim, a secdo 5 com conclusdes e trabalhos
futuros.

2. Fundamentacao Teorica

Na abordagem tradicional de aplicacdes data carving, que con-
siste em fazer uso do método de extragdo de arquivos baseados
no padrio de assinatura de inicio e fim de um arquivo. Durante
a extracdo, ao encontrar um cabecalho conhecido, varre-se
o sistema de arquivo continuamente até encontrar o fim do
arquivo (rodapé). Os dados situados entre esses dois pon-
tos (cabecalho e rodapé) sdo extraidos e classificados como
arquivo recuperado [3]. Para esse tipo de abordagem, os soft-
wares de data carving, comumente conhecidos na literatura,
como Foremost, Photorec e outros, utilizados nesta pesquisa,
sao empregadas a referida abordagem. Esses podem ser de-
scritos como carving sequenciais, visto que seu algoritmo
segue as diretivas descritas anteriormente [5].

Para cada extensdo de arquivo existente, hd uma sequéncia
de caracteres em hexadecimal que definem seu cabecalho e
rodapé. Os arquivos de extensao PDF, por exemplo, t€m a assi-
natura inicial, o cabecalho, come¢ando da mesma forma. A
Tabela 1, adaptada de Povar e Bhadran[3], 2011, exemplifica
uma sequéncia de assinaturas de cabecalhos e rodapés supor-
tadas pelo software do autor. Importante perceber que, no
trabalho do autor, alguns cabegalhos e rodapés nao possuem
sequéncia hexadecimal conhecida.

Os arquivos JPEG, por sua vez, ttm em sua estrutura
o cabegalho hexadecimal “0xFFD8” e o rodapé "OxFFD9”,
como mostra a Figura 1 construida pelos autores. Isso permite
diferencia-los de outros modelos de arquivos, com base em
um exame do contetdo.

A pesquisa de sequéncia de cabecalho e rodapé também
é conhecida como “ntimeros mégicos”. E importante atentar
que, se a sequéncia de rodapé ndo for identificada na particdo
periciada, o arquivo nao podera ser recuperado. o que podendo
ser uma limitagdo. Nao finalizar o arquivo no momento certo
pode comprometer a integridade do mesmo.

A abordagem data carving apresenta algumas limitagdes
que restringem seu uso em determinadas situagdes. A primeira
limitacao diz respeito aos arquivos fragmentados. Esse tipo
de programa nao pode recuperar arquivos que tenham sido
fragmentados em diferentes clusters. Ainda no tocante as
limitacdes, esses softwares ndo validam muito bem o que é
resultante da extracdo. Em decorréncia disto, esse tipo de
método apresenta uma quantidade muito grande de falsos
positivos, ou seja, arquivos que efetivamente nio existiam na
midia digital periciada original [6].
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Figure 1. Cabecalho e rodapé em hexadecimal de um arquivo JPEG. Fonte: Autoria prépria

Table 1. Assinaturas de cabegalhos e rodapés. Adaptado de
Povar e Bhadran[3], 2011.

File Header signature Footer signa-
ture / Method
of carving

JPEG  FFDS8 FFD9

GIF 47494638 003B

PNG 89504E470D0A1AOA 49454E44

HTML 3C48544D4C3E 3C2F68746D
6C3E

PDF 25504446 2525454F46

DOC DOCF11EOA1B11AE1 File structure
based carving

ZIP 504B0304 -

BMP 424D File size is em-
bedded in the
header

AVI 52494646 -

MP4 66747970 File structure
based carving

WMV  3026B2758E66CF11 -

Outras abordagens de implementacdo da técnica de data
carving disponiveis na literatura sdo denominadas baseadas
no conteudo e baseadas na estrutura. A técnica baseada em
contetdo consiste em examinar cada cluster individualmente
no conjunto de dados e analisar seu contetido para identificar
relagdes entre os clusters que pertencem a um determinado
arquivo ja conhecido. Segundo Laurenson[7], 2013, isso
envolve a obtencdo de informagdes de metadados, como con-
tagens de caracteres ou estatisticas sobre os bytes dos clusters.
Por sua vez, na abordagem baseada na estrutura, este método
inicia determinando o nivel especifico de informagdes so-
bre o formato do arquivo de interesse. Em seguida, essas
informagdes sdo comparadas com o conjunto de dados brutos
para reconhecer um arquivo [8]. Ambas as técnicas sdo en-
contradas na literatura em trabalhos que aplicam sobre dados
fragmentados.

2.1 Limitacoes do Data Carving: cluster
nao continuos

Um cluster, ou unidade de alocag@o, consiste em uma unidade
bésica de alocacdo de armazenamento em disco. De acordo
com Silberschatz, Galvin e Gagne[9], 2018, um cluster cor-
responde a um grupo de setores de disco de poténcia 2. Nos
sistemas de arquivos modernos, seu tamanho pode variar con-
forme configurado pelo usudrio, mas geralmente sdo definidos
entre 512 bytes e 64 KB.

Durante o processo de leitura e escrita em um sistema de
armazenamento, quando o sistema de arquivos aloca os dados
de forma contigua, os clusters sdo preenchidos sequencial-
mente conforme 0 momento sdo gravados no disco. A medida
que os arquivos sdo persistidos e excluidos no disco durante o
uso do SO, ocorrem casos considerados como fragmentacao
interna. A fragmentacdo é caracterizada quando os arquivos
ndo sdo armazenados de forma continua no cluster. Entre um
arquivo e outro, e até mesmo dentro de um arquivo, podem ex-
istir clusters desconexos [10]. Assim, a medida que os dados
sdo inseridos, modificados e deletados, formam-se clusters
“vazios” que se tornam fragmentados.

Block / Cluster -
Fragment / Piece .-

Fragmented File .-

Segment

Fragmentation Point

Figure 2. Demonstracio de fragmentacio em arquivos. [11]

A Figura 2, descrita por Tang et al.[11], 2016, ilustra clara-
mente a fragmentac@o de arquivos que estdo armazenados em
clusters. Cada arquivo distinto € representado por uma cor e
uma sequéncia de letras e nimeros. Por exemplo, o arquivo
colorido em azul possui uma sequéncia de 3 clusters (A0..A2).
Posteriormente, ele é fragmentado, 4 clusters apds é continu-
ado por mais 1 cluster (A3), ocorrendo outra fragmentag@o e,
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2 clusters ap6s, o arquivo € continuado (A4...).

2.2 Limitagoes do Data Carving: Falsos Positivos
Outro ponto a ser considerado € que a abordagem de data
carving ndo realiza rotinas de valida¢@o sobre o que estd sendo
recuperado de sua base. Em decorréncia dessa limitacao,
a técnica resultar em muitos falsos positivos, ou seja, uma
quantidade expressiva de arquivos recuperados, mas contém
informagdes invélidas, faltantes ou que nao existiam [6].

Segundo Laurenson.[12], 2013, os arquivos recuperados
classificados como verdadeiros positivos sdo arquivos corre-
tos recuperados do dispositivo digital periciado. J4 os falsos
positivos sdo arquivos classificados como incorretos ou cor-
rompidos, ou seja, ndo sdo verdadeiros positivos. Por fim,
arquivos falsos negativos sdo partes de um arquivo que nao
foram recuperados adequadamente. Quanto maior a quan-
tidade de falsos positivos retornado de uma fonte periciada,
maior o esfor¢o demandado pelo perito e, consequentemente,
mais tempo serd preciso para concluir a investigagdo. Em
determinadas situagdes, a andlise forense pode ficar compro-
metida ou invidvel.

Softwares considerados estados da arte, amplamente uti-
lizados em ambientes de produgdo ou como comparativos
em pesquisas cientificas, naturalmente geram uma quantidade
acentuada de falsos positivos. O Scalpel, por exemplo, em
seu arquivo de configuracdo, informa previamente ao usudrio
sobre diretivas que podem amplia a quantidade de falsos pos-
itivos gerados. A importincia de softwares que atuem na
mitigacdo desses problemas, como proposto por Glaydyshev
e James[5], 2017, que propdem uma abordagem de teoria
da decisao para alcancgar resultados com menor esfor¢o sob
determinadas circunstancias, torna-se imprescindivel.

2.3 Trabalhos relacionados

Em seu trabalho, Nurhayati e Fikri[13], 2017 realiza uma
andlise comparativa entre dois softwares de data carving: Pho-
toRec e Foremost. Em sua proposta de método experimental,
o autor propde oito cendrios de testes que consideram cinco
etapas importantes: preparagcdo do dispositivo de armazena-
mento; criacdo da imagem do dispositivo (.dd ou .raw); soft-
wares de recuperacdo de arquivos, (PhotoRec e Foremost);
os arquivos de saida dos softwares de carving, ou seja, os
arquivos previamente existentes anteriormente no dispositivo
de armazenamento; e a validacdo dos arquivos recuperados.
O estudo conclui que o PhotoRec apresenta melhor desem-
penho em termos de velocidade de processamento. Apesar de
recuperar menos arquivos que seu concorrente, o PhotoRec
retorna mais verdadeiros positivos. O referido trabalho serviu
como norteador metodoldgico e experimental para a pesquisa
atual.

Considerando o sistema de arquivo NTFS, Karresand,
Dyrkolbotn e Axelsson.[14], 2020 tem o objetivo de apro-
fundar o conhecimento no referido sistema de arquivo em
sistemas operacionais Windows, bem como o comportamento
de sua integridade ao longo do tempo. Problematica relevante
para a forense digital, uma vez que o Windows tem o maior
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market share do mercado de sistemas operacionais, sendo
largamente utilizado por usudrio final. O autor conclui que o
comportamento de alocac¢io de arquivos difere entre versdes
do Windows usando NTFS e que muda com o tempo, a me-
dida que o sistema de arquivos cresce. Portanto, ¢ importante
conhecer os aspectos técnicos inerentes ao sistema de arquivo
periciado.

Em sua pesquisa, Wu e Breitinger[15], 2020 realiza uma
revisdo da literatura com 799 trabalhos publicados entre 2014
e 2019. As perguntas da pesquisa estdo relacionadas aos soft-
wares forense em diferentes contextos de aplicag@o disponiveis
de terceiros. Este estudo € relevante para nossa pesquisa, uma
vez que ela expande as subdreas da forense digital, situando
as técnicas de data carving dentro do conjunto denominado
multimedia forensics. O unico software carving apontado pelo
estudo é o “DECA: a decision-theoretic carving program” de
autoria de Glaydyshev e James[5], 2017.

Com maior frequéncia, na literatura sdo encontrados soft-
wares carving voltados para arquivos de imagem. Por exem-
plo, Uzun e Sencar[16], 2020 propdem o JpgScraper. Segundo
os autores, 0 software € uma solucao inovadora para detectar
dados JPEG, considerando bitstream, quantizagdo, largura da
imagem e outras caracteristicas, a fim de recuperar arquivos
o6rfaos fragmentados. No trabalho de Hilgert, Lambertz e Ry-
balka[17], 2019, é proposto um método de data carving que
explora ao maximo a sintaxe de formato dos arquivos PNG.
Essa abordagem alcanga resultados de recuperacio de 98% de
arquivos PNG considerando, inclusive, cendrios complexos
de arquivos fragmentados.

Em contraste com a abundancia de trabalhos cientificos
que lidam com imagens, softwares aplicados a recuperagao de
arquivos do tipo documentos sao menos comuns. Tratado nos
trabalhos de Hanis et al.[4], 2021 e Ravi, Kumar e Mathew[18],
2016, os autores utilizam abordagens mais avancadas do que
os magic numbers para a recuperagdo de dados. Sdo empre-
gados algoritmos de 4rvore de decisdo e métodos estatisticos,
respectivamente. Hanis et al.[4], 2021 propdem recuperar
documentos nos formatos PDF, DOC, DOCX, RTF e TXT,
destacando a dificuldade natural dessas extensdes em serem
recuperados, devido a complexidade de encontrar o rodapé e,
consequentemente, a finalizag¢do do arquivo. A obra propde
andlise de idiomas (inglés, chinés e persa) no contexto de
identificacdo do tipo de documento fragmentado. Por sua vez,
Ravi, Kumar e Mathew[18], 2016 empregam diciondrios para
detectar fragmentos de arquivos .txt que estejam adjacentes
ao cluster buscado, sendo necessario utilizar dicionarios es-
pecificos para cada idioma.

Pereira et al.[19], 2019, em revisdo da literatura, apon-
taram um panorama muito particular da auséncia de trabalhos
que abordem os falsos positivos em softwares de Data Carv-
ing. Eles evidenciaram que, entre os 107 trabalhos analisa-
dos, apenas um unico trabalho abordou esse aspecto. Reve-
lando uma caréncia de cuidados experimentais na concepgao
e implementacdo dos softwares, que ndo t€ém como meta o
tratamento deste tipo de problema. Portanto, conscientes do
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gap identificado na literatura apontado pelos autores e suas
propostas de trabalhos futuros, os quais sugerem uma melhor
compreensdo das ferramentas mais utilizadas no processo de
recuperagdo de dados, foi proposta a presente pesquisa.

3. Procedimento Metodoldgico

Neste capitulo serdo descritos os percursos metodoldgicos re-
alizados na pesquisa, abrangendo desde o processo de limpeza
da midia até a validag@o dos arquivos recuperados. A pesquisa
¢ de cardter experimental, definida por Prodanov e Freitas[20],
2013. Trata-se de investigacdes cujos cujo objetivo principal
¢ testar hipdteses que envolvem relacdes de causa e efeito.
Ela emprega técnicas estatisticas na manipulagdo controlada
das varidveis independentes, permitindo a observacgao de tais
relacdes.

A Figura 3 ilustra as etapas metodoldgicas realizadas pelos
autores para conducdo da pesquisa. Iniciando com a limpeza
da midia (pendrive) utilizada até a andlise dos arquivos recu-
perados pelas aplicacdes benchmark. Nas subsecdes a seguir,
serdo descritos com maiores detalhes os procedimentos real-
izados em cada estagio.

WIPER/LIMPEZA FORMATAGAD DA _—
iy 44 POPULAR Minmjgx‘ HiDIA J
(A) (8)

)

APLICAGAO DOS || CRIAGAO DA ]
BENCHMARK IMAGEM .DD B
(E) (D)

Figure 3. Etapas experimentais da pesquisa. Fonte: Autoria
propria

AUDITORIA DOS
ARQUIVDS »
RECUPERADOS y

(F)

3.1 Limpeza, anonimizacao e preparacao de midia
Como um dos preceitos de melhores praticas, elencados por
Ali[21], 2012, o papel do perito é obter provas relacionadas
ao caso e apresenta-las de forma admissivel em um tribunal
de justica. Cabe ao perito realizar cOpias exatas (bit-a-bit) das
evidéncias originais.

O trabalho de andlise deve ser realizado nas cdpias, en-
quanto os originais permanecem integros, preservados e livres
de qualquer alteracdo ou destruicdo. Para simular esse pro-
cedimento em uma midia (pendrive de 8GB), foi realizado
previamente o processo de wiper (limpeza) com o software
de antiforense Shred. Este procedimento consiste em sobre-
screver as trilhas e setores do sistema de arquivo da midia
desejada, apagando permanentemente qualquer dado que es-
tiver armazenado.

3.2 Base de dados utilizada

Para atingir o objetivo da pesquisa, foi necessario a construcio
de um dataset que serviu como base de dados para a realizacio
dos experimentos. Este dataset consiste em um diretdrio con-
tendo 16.000 arquivos de diferentes extensdes. As extensdes
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coletadas sdo variadas e contemplam textos, planilhas, ima-
gens, e-mails e banco de dados, além de representarem soft-
wares proprietarios e open source, como € possivel verificar
na Tabela 2.

Todos os arquivos existentes no dataset foram coletados
da internet ou criados pelos proprios autores que, totalizando
5,1 GB. A base de arquivos, a copia forense das parti¢des uti-
lizadas e os resultados obtidos estdo disponiveis para consulta
no presente link.

Para validar a base de dados, todos os arquivos foram
submetidos a uma andlise de semelhanca para verificar se
todos eram unicos. Essa validacdo consistiu na verificagdo de
autenticidade através do nimero hash de cada arquivo, além
de uma busca detalhada por duplicatas. Caso identificada
uma duplicata, o arquivo repetido seria excluido, garantindo
assim a auséncia de arquivos idénticos. Posteriormente, cada
arquivo na base foi renomeado com seu respectivo nimero
hash. O objetivo € evitar duplicidade de nomes e ocultar
qualquer informacao que possibilite identificacido de autoria
do arquivo.

A etapa de Popular Midia, Figura 3 (b), consiste em trans-
ferir do dataset para midia, simulando um objeto suspeito
que serd periciado. Apds o preenchimento, a midia é apa-
gada por meio do software de formatagao padrao do Windows,
Figura 3 (c). Consiste na tentativa de replicar o comporta-
mento do suspeito, intencional ou nao, de deletar informacdes
comprometedoras.

A préxima etapa, Figura 3 (d), iniciou-se com a aplicag@o
das boas praticas da pericia forense computacional. Nen-
huma andlise foi realizada diretamente na midia periciada;
em vez disso, foi feita uma copia bit-a-bit e toda a andlise
foi conduzida nessa cépia. A presente pesquisa segue a
recomendacdo do Simpdésio Brasileiro de Seguranca da
Informagao e emprega o software dd (disk dump), nativa em
distribui¢des Linux, para a copia forense.

3.3 Benchmark

Os softwares utilizados como benchmark sio softwares comer-
ciais tradicionalmente utilizados em forense digital para recu-
perar dados formatados. Os softwares utilizados na pesquisa
sdo: (i) Recurva, (ii) Foremost, (iii) Scalpel, (iv) MagicRescue,
(v) PhotoRec e (vi) Autopsy.

Eles sao citados em diversos trabalhos com a finalidade de
servir como parimetro comparativo para novas
implementagdes. Fazem uso as seguintes obras: Stankovié¢
e Khan[1], 2022; Glaydyshev e James[5], 2017; Wei, Zhen
e Xu.[6], 2010; Laurenson.[12], 2013; Hilgert, Lambertz
e Rybalka[17], 2019; Schneider, Eichhorn e Freiling[22],
2022; Birmingham, Farrugia e Vella[23], 2017; Palmieri e
Zargari.[24], 2017 e Nurhayati e Fikri[13], 2017.

3.4 Auditoria e Métricas

Na etapa de “Auditoria dos arquivos recuperados”, Figura 3
(e), as métricas de avaliagdo de desempenho dos softwares
forense consideradas: a quantidade de falsos positivos gerados,
o quantitativo de dados integros (verdadeiros positivos) e o

R. Inform. Teor. Apl. (Online) e Porto Alegre e V. 31 ¢ N. 2 ¢ p.114/119 ¢ 2024


https://drive.google.com/drive/folders/16rmys5T8TBXEQKVjKZ7OZZivXGVRJZBa

Table 2. Extensdes de arquivos do dataset

Classe Contra- Descri¢ao
classe
JPEG PNG Correspondem a formatos de
imagens.
Word Write — Editores de texto utilizados
(doc/docx) LibreOffice para criar artigos, documen-
(odt) tos, entre outros.
Excel Calc — Editores de  planilhas
(x1s/x1sx) LibreOffice eletronicas, utilizadas para
(ods) gerenciar dados e calculos
matematicos.
Power Impress — Utilizado para criagdo
Point LibreOffice  grafica e apresentacdes de
(ppt/pptx)  (odp) slides.
Access SQL Utilizados para criacdo e
(accdb) gerenciamento de banco de
dados.
Outlook Gmail (eml) Extensdes de emails.
(msg)
OneNote  Joplin (jex)  Utilizados como caderno vir-
(one) tual.
Publisher  TIFF Utilizado para criacdo de
(pub) cartdes, fly, entre outros ar-

quivos visuais.

tempo de execugdo dos softwares durante o processo. Com o
intuito de validar os resultados recuperados de cada software,
foi necessario a constru¢do de um script para essa finalidade.
O script funciona da seguinte forma: obtém-se o c6digo
hash dos arquivos recuperados dos softwares; em seguida, é
comparado com o cddigo hash com o cédigo de cada arquivo
na base de dados; se houver correspondéncia, é considerado
que o software conseguiu recuperar um arquivo integro (ver-
dadeiro positivo), entdo o script registra como semelhante;
os arquivos que passam pela verificagdo e ndo tém corre-
spondéncia na base de dados sao considerados falsos positivos.
Também foi analisada a quantidade de verdadeiros positivos
repetidos, visto que os softwares podem recuperar, de forma
mais desnecessiria, um mesmo arquivo incontdveis vezes.

3.5 Recursos computacionais utilizados

Para a execugdo dos experimentos propostos nessa pesquisa
foi utilizado um computador com a seguinte configuragio:
CPU Intel i5-7200U 2.50GHz, 8GB de Memoéria RAM DDR4
1066 MHz, SSD 1GB e Nvidia GeForce 920MX DD3 2GB.

4. ESTUDO DE CASO E RESULTADOS

Os testes de validagao foram separados em trés cenarios dis-
tintos:

4.1 Estudo de Caso: Cenario 1
No primeiro caso, o qual chamaremos de Cendrio 1, consid-
erado mais elementar devido a baixa quantidade de arquivos
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que os softwares de recuperacdo foram submetidos. Nesse
primeiro momento, a aten¢do foi direcionada a apenas ar-
quivos do tipo .doc e .docx por sua ampla utilizacdo em am-
bientes corporativos e residenciais. Foram retirados 1.000
arquivos com essa extensao, os quais totalizaram tamanho
de 66 MBs, e, ja submetidos ao procedimento da se¢do 3.2,
carregados na midia. Em seguida foi realizada a formatacao
da midia e criagdo da imagem bit-a-bit. A imagem resultante
foi submetida a cada um dos softwares de recuperagdo de
arquivos. A Tabela 3 contém o resultado de cada um dos
softwares, bem como as métricas propostas para avaliacdo dos
mesmos.

No critério de arquivos recuperados, é digno de destaque
a precisdo dos resultados auferidos com o Recurva. Foram re-
cuperados exatamente a mesma quantidade de arquivos, com
tamanho idéntico aos arquivos da base de dados, alcancando
uma acuricia de 99% na verificagdo de que esses arquivos
sao realmente os originais. Outros softwares que merecem
destaque devido a baixa taxa de falsos positivos sdo o Pho-
toRec e Autopsy. Ambos apresentaram 99% de verdadeiros
positivos. Porém, é importante notar que o PhotoRec ndo
conseguiu recuperar 229 arquivos existentes na midia origi-
nal, recuperando proporcionalmente 47,7 MB dos arquivos.
Em contrapartida, o Autopsy recuperou 743 arquivos além do
esperado na imagem bit a bit, mesmo estes sendo arquivos
verdadeiros. Do resultado de verdadeiros positivos, 42,4% sdo
arquivos duplicados, o que indica que foram geradas copias
de arquivos presentes na base original, acarretando maior
quantidade de recuperados e maior ocupacdo de espaco em

isCO.

O Scalpel, Foremost e Magic Rescue foram os que menos
atenderam as expectativas em seus resultados. Esses softwares
recuperaram tanto arquivos a mais quanto a menos, com per-
centual de falsos positivos em demasia. No pior caso entre
todos os softwares, podemos apontar o Scalpel, além de ter
recuperado 14,5 GB de arquivos, gerou mais de 25 vezes o
nimero de arquivos existentes na base de dados. Em resumo,
todos os arquivos resultantes foram incorretos, visto que o
percentual de falsos positivos foi de 100

No quesito tempo, o softwares mais 4gil para entregar
os arquivos formatados foram Foremost, Magic Rescue e
Recurva, respectivamente. Porém, o Recurva apresentou mel-
hor acurdcia em comparagio aos outros. E valido ressaltar
que o Autopsy, durante o processo de recuperacdo, exigiu
mais tempo para recuperacdo de metadados dos arquivos for-
matados. Caso nio houvesse esse procedimento, o tempo de
recuperagdo seria de aproximadamente 13m e 45s.

4.2 Estudo de Caso: Cenario 2

O presente estudo de caso, denominado Cendrio 2, consiste em
um experimento mais robusto, com quantidade e diversidade
maior de arquivos, de forma proposital a analisar os softwares
submetidos a uma carga elevada de dados. Foi utilizado o
dataset descrito na secdo 3.2 que possui 16.000 arquivos
distribuidos em 16 extensdes distintas (1.000 exemplares de
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Table 3. Cendrio 1: Resultados dos softwares periciados

Softwares Qtd. de ar- Tempo de Tamanho do di- Falsos Verdadeiros Verdadeiros
quivos ger- Execugdo retdrio recuper- positivos  positivos positivos
ados ado (%) (%) repetidos (%)

Recuva 1000 8:22 64 MB <1% >99% 0%

Foremost 1563 4:16 191,2 MB 38,7% 61,3% 0%

Scalpel 25077 1:37:24 14,5 GB 100% 0% 0%

Magic Rescue 162 8:10 56,8 MB 94% 6% 0%

Photorec 768 20:53 47,7 MB <1% >99% 0%

Autopsy 1743 40:51 112 MB <1% >99% 42.4%

cada extensdo), totalizando um tamanho de armazenamento
de 5,1 GBs.

Ap6s os procedimentos metodoldgicos descritos na se¢ao
3, a imagem bit-a-bit foi submetida aos softwares de
recuperacdo de dados formatados. E apresentada na Tabela
4 os resultados dos softwares submetidos a avaliagcdo neste
Cendrio 2. Neste experimento, ao analisar os resultados da
métrica de verdadeiros positivos, os softwares que obtiveram
melhores acuricias foram Recuva, PhotoRec e Autopsy, re-
spectivamente.

Um destaque significativo vai para o PhotoRec, visto que o
software apresentou melhores resultados em todas as métricas
analisadas: tempo de execug¢do, quantidade de arquivos recu-
perados mais préxima do total original (16.000) e tamanho
total dos arquivos recuperados. Apesar de ndo ter conseguiu
recuperar aproximadamente 1.170 originais, teve desempenho
melhor do que o Recuva que, por sua vez, deixou de recuperar
2.048 originais.

Os resultados do Autopsy apresentam uma caracteristica
que exige reflexdo. O software recuperou mais de 32 mil
arquivos, dos quais quase 29 mil oriundos dos arquivos origi-
nais, ou seja, verdadeiros positivos, enquanto na base de dados
original existiam apenas 16 mil arquivos. Supde-se que na
etapa de recuperagio, o software recuperou copias repetidas
de arquivos originais.

Caso semelhante ao ocorrido no Cenéario 1, mesmo tento
um alto percentual de verdadeiros positivos, foi constatado
um percentual de 44,5% de verdadeiros positivos repetidos.
O tamanho excepcional desses arquivos € causado devido aos
falsos positivos, uma vez os verdadeiros positivos sdo semel-
hantes aos arquivos originais e esses, por sua vez, possuiam
aproximadamente 5,2GB.

Dos softwares apresentados, os trés que obtiveram resul-
tados insuficientes foram Foremost, MagicRescue e Scalpel,
devido a sua alta taxa de falsos positivos. Mesmo gerando uma
quantidade de arquivos recuperados e tempo de execugdo satis-
fatério, o Foremost e MagicRescue ndo foram bem-sucedidos
no critério de taxas de falsos positivos, superior a 65

O Scalpel demonstrou ser ineficaz devido o grande au-
mento do quantitativo de arquivos recuperados que nio con-
diziam aos presentes na midia. Importante salientar que o ex-
perimento foi interrompido quando o processo atingiu 11,6%
de execugdo, uma vez que o mesmo atingiu patamares que

inviabilizam sua utilizac#o.

4.3 Estudo de Caso: Cenario 3

O experimento, denominado Cendrio 3, consistiu na simulagio
de recuperacdo de dados de tipo especifico escolhidos pelo per-
ito no momento da investigacao, ou seja, caso a investigacao
fosse voltada apenas para descobrir ilicitos que estivessem
registrados em documentos eletronicos. Neste cendrio as
configuragdes dos softwares de recuperacio de dados formata-
dos foram ajustadas para recuperar documentos.

A Tabela 5 expde os resultados apresentados no Cenario
3. Vale ressaltar que alguns softwares definem documen-
tos ndo apenas arquivos de texto (.doc, .odt, .txt, etc), mas
também, planilhas eletrénicas, documentos de apresentacao,
etc. Portanto, nesta avaliacdo, ndo é de suma importincia
a quantidade de arquivos recuperados, uma vez que a base
¢é extensa (16.000 arquivos) e detém diversas extensdes de
arquivos. O foco principal é verificar a quantidade de falsos
positivos.

Nesta andlise, os softwares que apresentaram maior eficicia
na recuperacdo de arquivos formatados foram Recuva e Au-
topsy, respectivamente. Ambos apresentaram resultados satis-
fatérios acima de 99% de arquivos recuperados corretamente.
No entanto, um agravante que rebaixa os resultados do Au-
topsy € seu tempo de execugdo prolongado, uma vez que o
mesmo realiza um processo de andlise meticulosa na imagem
antes de comecar extracdo dos dados.

E notada a auséncia do PhotoRec entre os softwares com
melhores resultados. Pois, ao proceder com o experimento,
foi identificado que o mesmo ndo apresentava um recurso
de recuperagdo de arquivos especificos. Uma vez iniciado
o processo de recuperagdo, tudo que estava na imagem ou
na midia serd passivel de recuperacdo. Por outro lado, o
Foremost, ao especificar o interesse em recuperar arquivos
da extensdo .doc ou .docx, 0 mesmo retornou zero registros.
Quando especificados arquivos do tipo .odt o software finaliza,
sinalizando uma nao identificacdo dessa extensao.

Diferente dos resultados obtidos nos cendrios anteriores,
o Magic Rescue apresentou um percentual razodvel de ver-
dadeiros positivos no experimento, superando seus pares an-
teriores nesse aspecto. Por outro lado, foi insatisfatério nos
aspectos de tempo de execucdo e tamanho dos dados recuper-
ado. O mesmo cendrio de resultados aquém se repete com o
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Table 4. Cendrio 2: Resultados dos softwares periciados

Softwares Qtd. de ar- Tempo de Tamanho do di- Falsos Verdadeiros Verdadeiros
quivos ger- Execugdo retdrio recuper- positivos  positivos positivos
ados ado (%) (%) repetidos (%)

Recuva 13952 13:14:54 117 GB 1,1% 98,8% 0,05%

Foremost 20150 4:06 2,2GB 65,4% 34,5% 0%

Scalpel 508482 13:54:15 100,9 GB >99% <1% 0%

Magic Rescue 15950 2:04:47 2,2GB 80,1% 19,9% 0%

Photorec 14830 06:50 5 GB 8,2% >91,7% 0%

Autopsy 32149 14:20:03 193 GB 10% 90% 44.5%

Scalpel, uma vez que ndo entrega um bom percentual de ver-
dadeiros positivos, além de manter o maior tempo de execucio
e tamanho dos arquivos.

4.4 Verdadeiros Positivos

J4 citado anteriormente, um dos principais agravantes na abor-
dagem de data carving € o acréscimo de arquivos que nao exis-
tiam e foram recuperados. Trata-se de indevida localizacdo do
cabecalho e rodapé de algum arquivo da midia periciada (fal-
sos positivos). Para responder a pergunta da pesquisa, a Figura
4 ilustra os percentuais de verdadeiros positivos encontrados
utilizando diversos softwares nos trés cendrios propostos.

Outro aspecto importante a ser considerado é a quantidade
de arquivos recuperados em relacdo ao nimero de arquivos
existentes em cada cendrio. As imagens .dd que foram peri-
ciados continham 1.000 e 16.000 arquivos para os cenarios
1 e 2, respectivamente. A Figura 5 ilustra esta informagao.
Considerando que os valores que estdo a esquerda (negativos)
indicam que os softwares recuperaram menos que o esperado.
J4 os valores a direita (positivos) representam os softwares
recuperaram arquivos além do quantitativo devido.

Na interpretacdo desenvolvida pelo presente trabalho, fal-
sOs positivos remetem a arquivos recuperados erroneamente,
corrompidos ou que ndo existiam anteriormente na midia orig-
inal. No caso de arquivos duplicados, trata-se de arquivos
verdadeiros, porém o software recuperador nao é dotado de
métodos para eliminé-los. Tanto falsos positivos quanto ar-
quivos duplicados diminuem a eficiéncia da solucgdo, pois
exigem recursos computacionais em excesso. Por recursos
computacionais, denotam-se espaco de armazenamento de
dados e tempo de execugdo.

Porém, os falsos positivos apresentam um potencial prob-
lemético adicional. Caso o perito forense digital ndo os elim-
ine artesanalmente, todo o trabalho estara comprometido. A
investigacdo poderia se basear em arquivos que nunca exis-
tiram. A presente interpretacdo, portanto, estabelece como
fundamental a segregacado entre arquivos duplicados e aqueles
falsos positivos.

Para fins de comparagdo, nesta anélise, o ideal sdo os
softwares que apresentam resultados em zero ou préximo.
Isso significa que recuperaram a quantidade ideal de arquivos,
nem a menos, nem além do que existia na midia periciada.
Neste aspecto, o PhotoRec e Recuva apresentaram melhores

% DE VERDADEIROS POSITIVOS

W Cendrio 1

RECUVA

1 Cenario 2 Cenario 3

FOREMOST SCALPEL

A

PHOTOREC AAG
RESCUE

AUTOPSY

Figure 4. Percentual de Verdadeiros Positivos. Fonte:
Autoria prépria

resultados.

Por fim, nio consta na Figura 4 os resultados do Scalpel,
uma vez que o resultado do mesmo destoa de todos os outros.
Também nao foi inserido os resultados do Cenario 3, visto
que, como explicado anteriormente, nao ha um padrao entre
os softwares sobre o que € considerado arquivos do tipo doc-
umentos, nao sendo possivel ter uma quantidade minima de
arquivos a serem recuperados.

Dispersao de Arquivos Recuperados

Foremost | ]
Magic Rescue -
Autopsy | )

PhotoRec 1

Recuva |
-5000 0 5000 10000 15000 20000

M Cendrio 1 Cenario 2

Figure 5. Dispersdo de Arquivos Recuperados. Fonte:
Autoria propria

5. CONCLUSAO E TRABALHOS FUTUROS

Foram analisados diversos softwares de data carving que
sdo amplamente encontrados na literatura em cendrios mais
simples e complexos. Dadas as métricas extraidas, espera-
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Table 5. Cendrio 3: Resultados dos softwares periciados

Softwares Qtd. de ar- Tempo de Tamanho do di- Falsos Verdadeiros Verdadeiros
quivos ger- Execucdo retério recuper- positivos  positivos positivos
ados ado (%) (%) repetidos (%)

Recuva 1969 09:43 487 MB <1% >99% 0%

Foremost 0 1:04 0 - - -

Scalpel 6862 04:27:07 34,7 GB 92,3% 7,6% 36,5%

Magic Rescue 3148 51:06 1 GB 9,9% 90,1% 0%

Photorec - - - - - -

Autopsy 3915 14:20:19 691,9 MB <1% >99% 1,5%

se que o trabalho proporcione ao perito a orientacio sobre
quais softwares utilizar, considerando um contexto especifico.
Deixando-o ciente das implicacdes potenciais e o percentual
de falsos positivos que possam ser gerados.

O acréscimo de arquivos que nao existiam e foram recu-
perados, resultante da indevida localizacdo seja do cabecalho
ou do rodapé de alguma midia periciada (falsos positivos), é
um dos principais agravantes na abordagem de data carving.
Para responder a pergunta motivadora dessa pesquisa, o pre-
sente trabalho apresentou percentuais de falsos e verdadeiros
positivos encontrados utilizando diversos softwares nos trés
cendrios propostos.

Outro aspecto importante é a quantidade de arquivos que
foram recuperados em relagdo a quantidade de arquivos exis-
tentes em cada cendrio. As parti¢des formatadas proposital-
mente continham 1.000 e 16.000 arquivos para os Cendrios 1
e 2, respectivamente. Para fins de comparacdo nesta analise, o
ideal sdo os softwares que apresentam resultados em zero
ou proximo. A constatagdo desses resultados significa a
recuperacdo da quantidade ideal de arquivos que existia na
midia periciada. Neste aspecto, o PhotoRec e Recuva apresen-
taram melhores resultados.

O presente estudo avaliou a eficiéncia tanto de softwares
de cddigo aberto como softwares proprietarios sem disponi-
bilidade de cédigo-fonte. Enfatiza-se que os motivos de
diferencas de desempenho entre os softwares implica em
conhecer as particularidades de cada um. Como algumas
ferramentas sdo codigo-fonte fechado, torna-se invidvel fazer
conjecturas quanto as razdes de suas limitagdes.

Quanto aos softwares de cédigo aberto, tal qual Scalpel e
Foremost, é possivel fazer conjecturas quanto ao seu desem-
penho. Por exemplo, no préprio arquivo de configuragido do
Scalpel, ha um alerta de que a tentativa de recuperacio de
alguns tipos de arquivos pode gerar uma enorme quantidade
de falsos positivos. Por consequéncia, um volume discrepante
de falsos positivos podem acarretar uma lentiddo até que o
aplicativo conclua seu trabalho.

Em termos diddticos, a quantidade de arquivos falsos posi-
tivos gerados estd atrelada a um tempo de execucao demasiado.
Nessas situagdes de falsos positivos em demasia, a pericia
forense digital se torna complexa devido ao consumo exces-
sivo de recurso computacional em relacio a armazenamento
de dados gerados e a tempo de execugdo. Na sequéncia,

pode haver um grande atraso na conclusdo do trabalho porque
caberd ao perito forense digital distinguir os arquivos exis-
tentes daqueles gerados erroneamente.

Quando necessério a utilizacdo de técnicas de data carv-
ing para coletar evidéncias de um processo judicial, é de
fundamental importincia que o perito digital disponha recur-
sos ferramentais que propicie maior eficicia ao seu trabalho.
Considerando que o perito tende a trabalhar com grandes
volumes de dados oriundos de midias e dispositivos que sdo
investigados. O tempo gasto nas etapas de andlises, extracido
e recuperagdo de dados € crucial para entrega de respostas em
tempo habil a justica.

Como proposta de continuidade da pesquisa apresentada,
os autores pretendem: (i) Ampliar o quantitativo de softwares
analisados, bem como explorar outros cendrios de teste. (ii)
Expandir a base de dados, utilizada como suporte para a
andlise de midias periciadas, incluindo outras extensdes de
arquivos. (iii) Coletar métricas adicionais relacionadas a fa-
cilidade de utilizagdo dos softwares de data carving. (iv)
Experimentar técnicas de classificacio com Machine Learn-
ing, redes neurais e redes extremas, como contemplado em
[25]. (v) Ampliar a andlise de desempenho dos softwares para
outros formatos de arquivos, tipicamente utilizados para uso
pessoal, tais como planilhas eletronicas e de apresentagao.

Contribuicoes dos autores

S.M.L.L. e SSM.M.E. conceberam a proposta de avaliacdo de
ferramentas para recuperacdo de dados formatados. R.K.P.S.
e I.LA.B. construiram o conjunto de dados, planejaram os
cendrios de teste e o arcabougo metodolégico. R.K.P.S. ex-
ecutou os experimentos, analisou os resultados alcangados
e escreveu 0 manuscrito com apoio de SSM.L.L. e SM.M.F.
Todos os autores discutiram os resultados e contribuiram para
0 manuscrito final e para a interpretacdo dos resultados. Todos
os autores forneceram feedback critico e ajudaram a moldar a
investigacdo, a andlise e o manuscrito.
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