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RESUMO

O presente trabalho visa verificar a utilizacdo, por empresas que exploram atividades de comércio eletrdnico,
das praticas de geopricing e de geoblocking, demonstrando como essas praticas de mercado violam os direitos
dos consumidores. Para tanto, sera analisado o caso concreto em que o Departamento de Protecdo e Defesa do
Consumidor (DPDC), o6rgéo do Ministério da Justi¢a, condenou a empresa “Decolar.com” ao pagamento de
multa por diferenciacdo de preco de acomodagdes e negativa de oferta de vagas, de acordo com a localizagédo
geografica do consumidor que utilizava a plataforma para a pesquisa. Trabalha-se com a hip6tese de que a
incidéncia da nova Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018), em especial com relagdo aos
metaparametros dos arts 46 a 51, da indicios de se tornar ferramenta efetiva para a prevencéo de ilicitos e,
consequentemente, para a promocao da tutela dos ciberconsumidores. A pesquisa utilizard& o método de
abordagem indutivo, investigando os fatos ocorridos no caso da empresa “Decolar.com” para evidenciar a
problemética da tecnologia sobre o Direito. Além disso, o trabalho promovera a analise bibliografico-
doutrinaria para, logo em seguida, apresentar as consideragcfes finais, das quais se procurard extrair uma
compreensdo mais assertiva quanto a problematica explicitada.
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ABSTRACT

This article aims to verify the use, by companies that explore e-commerce activities, of geopricing and
geoblocking, demonstrating how these market practices violate the rights of consumers. Therefore, it will be
analyzed the case in which the Brazilian Department of Consumer Protection and Guardianship, an organ of
the Ministry of Justice, fined the company "Decolar.com™ for price differentiation and denial of offer in
accommodation bookings according to the geographic location of the consumer who used the platform for the
research. It is hypothesized that the incidence of the new General Personal Data Protection Law (Law No.
13.709/2018), in particular regarding the metaparameters of articles 46 to 51, shall become an effective tool
for the prevention of such illicit acts and, consequently, for the promotion of cyber-consumer protection. The
research will use an inductive approach method, investigating the facts that occurred in the case of the
company "Decolar.com" to highlight the problem of technology intertwined with the law. In addition, the work
will promote a bibliographic-doctrinal analysis and, then, present the final considerations, which will seek to
extract a more assertive understanding of the problem.
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1 INTRODUCAO

O presente trabalho tem como propdsito analisar o caso concreto em gque o Departamen-
to de Protecdo e Defesa do Consumidor (DPDC), 6rgéo do Ministério da Justiga, condenou a
empresa “Decolar.com” ao pagamento de multa por diferenciacdo de preco de acomodagdes e
negativa de oferta de vagas, de acordo com a localizacédo geogréafica do consumidor. Tais pra-
ticas sdo denominadas pela doutrina como geopricing e geoblocking.

Assim, 0 presente texto busca, incialmente, expor o julgado que decidiu em desfavor da
empresa “Decolar.com”, para, em seguida, investigar se o ocorrido pode servir de pardmetro
para a tutela dos direitos dos consumidores no comércio eletrénico em situacdes analogas.

Visando a melhor compreensdo do tema, pretende-se demonstrar como essas praticas do
mercado eletronico configuram afrontas ao sistema de protecdo dos consumidores, ao se en-
quadrarem, no Cddigo de Defesa do Consumidor, como praticas abusivas. Para tanto, sera
feita uma breve abordagem dos principios basicos das relacdes de consumo, passando, apos,
ao estudo mais especifico acerca do dever de respeito as normas consumeristas, inclusive no
ambito do comércio eletrénico.

Adiante, no intuito de desenvolver um raciocinio de protecdo e de combate a préaticas
abusivas no meio virtual, trabalhar-se-a com a hip6tese de que a incidéncia da nova Lei Geral
de Protecdo de Dados Pessoais (Lei 13.709/2018), em especial com relacdo aos metaparame-
tros dos arts. 46 a 51, sera ferramenta efetiva para a prevencao de ilicitos desse jaez, por tute-
lar o tratamento dos dados pessoais coletados em rede.

Ao fim, partindo para consideracdes finais, apresentar-se-a a sintese do tema, questio-
nando se a decis@do em enfoque promoveu, efetivamente, a completa tutela dos direitos dos
consumidores, exigida expressamente no artigo 5°, inciso XXXII, da Constituicdo da Repu-
blica.
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2 DECISAO ADMINISTRATIVA QUE TRATOU DO GEOPRICING E DO
GEOBLOCKING FRENTE A “DECOLAR.COM”

Em junho de 2018, foi amplamente divulgada a condeg¢ao da empresa “Decolar.com”
por violacdo a direitos de seus consumidores. O caso teve inicio com a instauragdo de
inquérito civil, pela 5 Promotoria de Justica de Tutela Coletiva de Defesa do Consumidor e
do Contribuinte da Capital, do Ministério Publico do Estado do Rio de Janeiro, pelo labor dos
Promotores de Justica, Dr. Pedro Rubim Borges Fortes e Dr. Guilherme Magalhdes Martins.*

Ap0s a eclosdo do caso, em decisdo inédita no Brasil, 0 Departamento de Protegdo e
Defesa do Consumidor (DPDC) condenou a fornecedora supracitada, na esfera administrativa,
ao pagamento de multa no valor de R$ 7.500.000,00 (sete milhdes e quinhentos mil reais) por
diferenciacdo de preco de acomodacdes e negativa de oferta de vagas, quando existentes, de
acordo com a localizacdo geogréfica do consumidor. Tais técnicas sdo conhecidas como
geopricing e geoblocking, respectivamente. Conforme a deciséo:

[A empresa foi] sancionada por conta da pratica aqui apontada, qual seja, a diferen-
ciagdo de preco de acomodacdes e negativa de oferta de vagas, quando existentes, de
acordo com a localizagdo geografica do consumidor, sendo considerada uma pratica

abusiva e discriminatoria, a empresa deve cessar imediatamente a pratica, sob pena
de suspensdo da atividade, bem como a retirada do site do ar [...]?

Desse modo, logo ap6s a supracitada condenacdo, a noticia foi amplamente divulgada
pelos meios de comunicacdo® forcando a empresa a se pronunciar publicamente. Em nota,
defendeu-se alegando que opera em cada pais por meio de sites locais e que estes ndo fazem
nenhuma discriminagéo de precos com relagéo a consumidores nacionais ou estrangeiros.

Ademais, em relacdo aos precos desiguais evidenciados por usuarios distintos, a
empresa alegou que foram comparados mercados diferentes (no caso, da Argentina e do

L1COSTA, Daiane. Decolar recebe pedido de reparacdo de R$ 57 milhdes por cobrar mais de brasileiros. O
Globo. 08 fev. 2018. Disponivel em: https://oglobo.globo.com/economia/decolar-recebe-pedido-de-reparacao-
de-57-milhoes-por-cobrar-mais-de-brasileiros-22367398. Acesso em: 04 ago. 2019.

2 BRASIL. Secretaria Nacional do Consumidor. Departamento Nacional de Protecdo e Defesa do Consumidor.
Despacho n° 299/2018. Decisdo de Aplicacdo de Sancdo Administrativa. Processo n® 08012.002116/2016-21.
Representada: Decolar.com Ltda. DOU. Diario Oficial da Unido. Publicado no DOU de 18 de junho 06 de 2018.
3 Destaca-se que a noticia foi divulgada em diversos portais: VENTURA, Ivan. Decolar.com é multada em R$
7,5 milhGes por desrespeito ao consumidor. Consumidor Moderno. 18 jun. 2018. Disponivel em:
https://www.consumidormoderno.com.br/2018/06/18/decolar-multada-milhoes-desrespeito-consumidor/. Acesso
em: 11. jul 2019; MIOZZO, Julia. Decolar é multada em R$ 7,5 milhSes por praticas abusivas contra
consumidor. InfoMoney. 18 jun. 2018. Disponivel em: https://www.infomoney.com.br/minhas-
financas/turismo/noticia/7479979/decolar-multada-milhoes-por-praticas-abusivas-contra-consumidor. Acesso
em: 12 jul. 2019.
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Brasil), sujeitos a legislacBes e regulamentos também diversos.* A fornecedora ainda alegou
que atua como mera intermediadora entre os fornecedores e consumidores no que diz respeito
a hospedagem, sendo esses fornecedores os reais responsaveis pela inclusdo dos precos e
disponibilidade de acomodacdes, insistindo, portanto, que ndo pratica o denonimnado
geopricing.

Vale destacar que, no relatério que acompanha a decisdo que condenou a
“Decolar.com”, 0 Departamento de Protecdo e Defesa do Consumidor (DPDC) considerou
que ao precificar, ou mesmo permitir que se precifique, o servi¢co de acomodacdo de acordo
com a localizacdo geogréafica do consumidor, a fornecedora viola as préticas legais do
mercado. Dito de outra maneira, segundo este relatério, nada justifica a ocorréncia de precos
diferentes com relacdo a servigos que sdo prestados no mesmo local e nas mesmas condicdes.
Em verdade, nesta situacdo, qualquer consumidor que esteja disposto a pagar por esses
servicos deveria ser cobrado na mesma quantia.

Ainda assim, no que se refere a ndo exibicdo da disponibilidade total de
acomodacdes, a infracdo a ordem juridica, conforme destacado na decisdo administrativa, é
ainda mais evidente. Segundo consta, a empresa ndo ofertava o servi¢o que ndo queria vender
a determinado consumidor (no caso, um consumidor brasileiro), enquanto o oferecia a outro
usuario (no caso, um consumidor argentino). Concluiu a decisdo, assim, que o favorecimento
(ou desfavorecimento), bem como a discriminacdo em razdo da localizacdo geografica, ou por
qualquer outra caracteristica extrinseca ao ato comercial, causa desequilibrio no mercado e
nas relacdes de consumo, violando o sistema juridico patrio.®

O caso da “Decolar.com” representa a concretizacdo de um dos maiores temores no que
se refere a utilizacdo indevida de dados pessoais, especialmente para fins de discriminacdo de
consumidores a partir de implementos algoritmicos desprovidos do devido consentimento

esclarecido e prévio.

4RIBEIRO, Luci. Decolar é multada em R$ 7,5 milhdes por préticas abusivas. Estaddo. 18 jun. 2018. Disponivel
em: https://economia.estadao.com.br/noticias/negocios,decolar-e-multada-em-r-7-5-milhoes-por-praticas-
abusivas,70002354803. Acesso em 11 de jul. de 2019.

>BRASIL. Ministério da Justica e Seguranca Publica. Decolar.com é multada por pratica de geo pricing e geo
blocking. Disponivel em: https://www.justica.gov.br/news/collective-nitf-content-51. Acesso em 11 jul. 2019.
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3 APROIBICAO DE DISCRIMINACAO DO CONSUMIDOR COMO PRINCIPIO
BASICO DO SISTEMA JURIDICO BRASILEIRO

N&o ha duvidas de que “se o fenomeno informatico é recente, a problematica dos direi-
tos fundamentais é pensada ha muito tempo”® e, com o advento da Constituicdo da Republica
de 1988, todo o sistema juridico brasileiro foi submetido a uma verdadeira reformulagéo,
visando a atribuicdo de coeréncia ao modelo de Estado democratico estabelecido. Foi esse
também o caminho operado pelo direito privado, influenciado pela expansdo dos direitos
fundamentais’, em razdo, inclusive, de expressa determinacdo constitucional. Adotou-se a
defesa do consumidor como principio fundamental, consagrando passo essencial para a
consolidagdo do chamado “direito privado solidario”.?

Em verdade, analisando a logica do mercado, que opera pelo codigo binario “lucro/ndo
lucro”, a protecao do consumidor se mostra como uma forma de superar as falhas do mercado,
que expde as pessoas ao risco de danos.® Dito de outro modo, € a lei que cumpre a funcéo de
ordenar o mercado no afé de proteger as pessoas das praticas comerciais abusivas, garantindo
o cumprimento efetivo do fundamento de tutela da pessoa humana, expresso na carta
constitucional, mesmo dentro da l6gica do direito privado, o que demonstra a eficacia hori-
zontal das normas fundamentais. '

Despiciendo dizer que o Codigo de Defesa do Consumidor, em seu artigo inaugural,
estebelece que sua finalidade € a protecdo e defesa do consumidor, matéria de ordem publica
e interesse social, ressaltando o artigo 170, inciso V, da CF/88, o qual, expressamente, impde
ao legislador infraconstitucional a defesa do consumidor como principio geral da atividade

econdmica, mas que cumpre fungdo promocional dos direitos humanos.!! Noutras palavras,

6 LIMBERGER, Témis. Direito e informatica: o desafio de proteger os direitos do cidaddo. In: SARLET, Ingo
Wolfgang (Org.). Direitos fundamentais, informatica e comunicacao: algumas aproximagdes. Porto Alegre:
Livraria do Advogado, 2007, p. 197.

"CANARIS, Claus-Wilhelm. Direitos fundamentais e direito privado. Traducdo de Ingo Wolfgang Sarlet e
Paulo Mota Pinto. Coimba: Almedina, 2003, passim.

8 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito
do consumidor. 7. ed. S8o Paulo: Revista dos Tribunais, 2016, p. 27.

® SANDEL, Michael J. O que o dinheiro ndo compra: os limites morais do mercado. Tradugéo de Clovis
Marques. Rio de Janeiro: Civilizacdo Brasileira, 2012. p. 11.

10 DUQUE, Marcelo Schenk. Direito privado e constituicdo: drittwirkung dos direitos fundamentais, construcéo
de um modelo de convergéncia a luz dos contratos de consumo. S&o Paulo: Revista dos Tribunais, 2013, p. 50.
11 Sobre o tema, confira-se: RECASENS SICHES, Luis. Filosofia del derecho. México: Porrta, 2008, p. 1-19;
SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 10. ed. Porto Alegre: Livraria do Advogado, 2010, p. 79; COMPARATO, Féabio
Konder. A afirmacéo historica dos direitos humanos. 7. ed. Séo Paulo: Saraiva, 2010, p. 91-92; HUNT, Lynn. A
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no sistema juridico brasileiro, s6 se admite a pratica comercial e financeira que, além de
outros principios, respeite a dignidade da pessoa humana, que, em seu sentido mais amplo,
congloba os direitos dos consumidores. Significa dizer que a norma constitucional procura
compatibilizar a livre iniciativa com a tutela das pessoas vulneraveis expostas as praticas do
mercado, utilizando o CDC como mecanismo para a instrumentalizacéo dessa tutela.

Assim, conforme exposto, o artigo 1° do CDC exp0e que a lei protetiva do consumidor
é uma norma de interesse social, ou seja, é legislacdo que vai além da relacdo entre as partes
(consumidor/fornecedor), pois também deve ser interpretado no interesse de toda a sociedade.

Noutros termos, o fornecedor que age contrariando o CDC ndo apenas viola o direito do
consumidor diretamente envolvido, como também prejudica a livre concorréncia e, em ultima
andlise, pode colocar outras pessoas em risco.™

Como ‘coluna vertebral’ do CDC, tem-se o artigo 4° traca a Politica Nacional de
Relacdes de Consumo, que prevé os principios mais importantes do cédigo consumerista no
intuito de cumprir essa funcéo social supracitada.'* Destacadamente, o inciso | expresamente
reconhece a vulnerabilidade do consumidor no mercado de consumo, razdo pela qual se tem
um microsssitema norteado por um ‘codigo’ (ao invés de simplesmente ‘lei’)*®, que é
expressamente protetivo. Com efeito, é em razdo dessa vulnerabilidade que se busca, por
meio da lei, promover o equilibrio contratual, buscando solugdes justas e harménicas.

Além disso, é importante mencionar o artigo 6° do Cdodigo, que prevé os direitos basicos
dos consumidores. Em verdade, muitos direitos fundamentais expressos na Constituicdo
surgem como direitos da personalidade no Cddigo Civil®e, na relagdo de consumo, so
protegidos como direitos bésicos. A guisa de exemplo, destaca-se a protecdo a vida, & satde e

a seguranca — mandamentos fundamentais — em todos os &mbitos do Direito.

invencéo dos direitos humanos: uma historia. Tradugdo de Rosaura Eichenberg. Sdo Paulo: Cia. das Letras,
2009, p. 113-145.

2 GARCIA, Leonardo de Medeiros. Cadigo de Defesa do Consumidor comentado artigo por artigo. Salvador:
Juspodivm, 2019, p. 25.

13 Para ilustrar, destaca-se o consumidor por equiparagao, vitima do evento, previsto no art. 17 do CDC. Neste
caso, a pessoa protegida pelo codigo sequer possui relacdo juridica com o fornecedor, sendo, mesmo assim,
protegida pela lei. E o exemplo do celular defeituoso que explode e atinge pessoas que estavam proximas ao
aparelho.

14 GRAU. Eros Roberto. Interpretando o Cédigo de Defesa do Consumidor. Revista de Direito do Consumidor,
S8o Paulo: Revista dos Tribunais, v. 5, jan./mar. 1993, p. 166.

15DE LUCCA, Newton. Direito do consumidor: aspectos praticos — perguntas e respostas. Sdo Paulo: Revista
dos Tribunais, 1995, p. 36-36.

16 MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil-constitucional. Rio
de Janeiro: Renovar, 2016, p. 85.
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Diante do exposto, para os fins do presente trabalho, € importante destacar a previsdo do
artigo 6°, inciso Il, no qual consta como direito basico do consumidor a divulgacdo sobre o
consumo adequado dos produtos e servicos, asseguradas a liberdade de escolha e a igualdade
nas contratacoes.

Como se nota, visando evitar qualquer tipo de discriminagdo e como cumprimento dos
objetivos fundamentais da Constituicdo, em especial o de promover o bem de todos, sem
preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de discriminacao, o
CDC consagrou como direitos basicos do consumidor a liberdade de escolha e a igualdade na
aquisicdo de bens e servigos. Nesse sentido, vale lembrar, inclusive, o artigo 2° da Declaracao
Universal de Direitos Humanos:

Né&o serd também feita nenhuma distingdo fundada na condic&o politica, juridica ou
internacional do pais ou territério a que pertenga uma pessoa, quer se trate de um
territério independente, sob tutela, sem governo préprio, quer sujeito a qualquer
outra limitagdo de soberania.'’

E dizer que, estando um produto ou servico oferecido no mercado, é direito de qualquer
consumidor efetuar a contratacdo deste, desde que esteja diposto a pagar o preco exigido. Em
razdo disso, a lei proibe que o fornecedor faga distincdo de valores ou que realize ofertas

contendo qualquer forma de discriminacdo, conforme expressamente prevé o CDC:

Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abu-
sivas:[...] [...] Il - recusar atendimento as demandas dos consumidores, na exata me-
dida de suas disponibilidades de estoque, e, ainda, de conformidade com 0s usos e
costumes; [...] [...] IX - recusar a venda de bens ou a prestacdo de servicos, direta-
mente a quem se disponha a adquiri-los mediante pronto pagamento, ressalvados os
casos de intermediacéo regulados em leis especiais.®

Conforme se nota, a propria norma consumerista somente permite a recusa nos casos
excepcionais de intermediacdo regulados em leis especiais, como no caso de uma farmacia
gue nega a venda de um medicamento sem a apresentacdo da necessaria prescricdo médica. E

tal proibicdo de discriminagdo é de tamanha importancia juridica que a recusa de venda de

17 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral das Nagdes Unidas. Declarag&o Universal dos
Direitos Humanos. Paris. 10 dez. 1948. Disponivel em: https://nacoesunidas.org/wp-
content/uploads/2018/10/DUDH.pdf. Acesso em: 15 jul. 2019.

18 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cédigo de Defesa do. Consumidor. Dispde sobre a
protecdo do consumidor e d& outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm. Acesso em: 16 jul. 2019.
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bens e produtos oferecidos no mercado configura crime contra as relacbes de consumo, nos
termos da Lei 8.137/90:

Art. 7° Constitui crime contra as relac@es de consumo: | - favorecer ou preferir, sem
justa causa, comprador ou fregués, ressalvados os sistemas de entrega a0 consumo
por intermédio de distribuidores ou revendedores; [...] [...] VI - sonegar insumos ou
bens, recusando-se a vendé-los a quem pretenda compra-los nas condicBes publica-
mente ofertadas, ou reté-los para o fim de especulagéo.®

Dessa maneira, 0 CDC se fundamenta na ideia de que a liberdade de escolha e a
igualdade nas contratacGes devem ser respeitadas nas relacfes juridicas de consumo, visando,
evidentemente, consagrar uma sociedade plural mas, ao mesmo tempo, igualitaria no que se
refere ao exercicio de direitos no mercado de consumo. Nesse contexto, salienta-se que a
Internet €, verdadeiramente, um novo ambiente, no qual se faz presente uma nova espécie de
consumidor (o “consumidor internauta”), demandando nova espécie de prote¢do normativa,
para além do plano da economia tradicional, o que, segundo Pedro Modenesi, confere origem
a figura do ciberconsumidor, “reconhecida pela maioria da doutrina que se dedica ao estudo
da contratacdo eletronica de consumo”.?°

Diante isso, é oportuno destacar que o CDC, embora ndo tenha regras especificas
relacionadas as préaticas de geopricing ou de geoblocking, é constituido de clausulas gerais e
principios abrangentes que possibilitam a averiguacao da ilicitude de tais praticas no mundo
fatico. Neste ponto, destaca-se que novos desafios surgem quando a protecao do consumidor é
analisada no ambiente virtual.?* Com efeito, tais fendmenos exigem maior atengio e cuidado
pelo sistema juridico, em especial, visando a concretizacao dos direitos dos consumidores que

se tornaram mais frageis ao serem expostos a sociedade informatizada.??

19BRASIL. Lei n°8.137, de 27 de dezembro de 1990. Define crimes contra a ordem tributaria, econémica e
contra as relacGes de consumo, e d& outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/L8137.htm. Acesso em: 16 jul. 2019.

20 MODENESI, Pedro. Contratos eletronicos de consumo: aspectos doutrinario, legislativo e jurisprudencial. In:
MARTINS, Guilherme Magalhédes; LONGHI, Jodo Victor Rozatti (Coords.). Direito digital: direito privado e
Internet. 2. ed. Indaiatuba: Foco, 2019, p. 446.

2L A despeito da multiplicidade de nomenclaturas, é fato que grande parte dos usuarios da Internet esta exposta a
publicidade irrefreavel, que da origem a figura do ‘turboconsumidor’ descrito por Gilles Lipovetsky e Jean
Serroy, na exata medida em que “o universo do consumo vé dissolver-se as antigas culturas de classe que
enquadravam os comportamentos dos diferentes meios sociais por pressdes e outras intimidagdes”.
(LIPOVETSKY, Gilles; SERRQY, Jean. A cultura-mundo: resposta a uma sociedade desorientada. Traducdo de
Maria Lucia Machado. Sdo Paulo: Cia. das Letras, 2011, p. 57.)

22 MARQUES, Claudia Lima. Confianga no comércio eletronico e a protecdo do consumidor. Sio Paulo:
Revista dos Tribunais, 2004, p. 94.
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4 O COMERCIO ELETRONICO E AS NOVAS PRATICAS DE DISCRIMINACAO
NO MERCADO

Desde que se chegou a sociedade da informacao, deflagrou-se a necessidade imediata de
se repensar diversos institutos ha tempos consagrados na sociedade, ja que 0s seus impactos
sobre direitos atinentes a privacidade, a liberdade e & autonomia, por exemplo, foram
relativizados diante do poder de comunicacdo, de coleta e de processamento de dados
proporcionado pelas tecnologias virtuais, ainda mais ao se considerar que a rede orienta-se
cada vez mais para a criagio de grandes grupos de poder.?

Em verdade, o uso da tecnologia abre novas dimensGes para a exploracdo de praticas
abusivas; porém, os dispositivos do CDC ja sdo capazes de tutela-las, ainda que se trate de
uma lei datada de 1990. Significa que “a Internet configura um novo meio, permitindo a Co-
nexdo de pessoas nas mais diversas situagdes, com 0s mais diversos propositos. A inter-
relacdo é de tal modo facilitada que se costuma falar em desterritorializacdo das relagGes ce-
lebradas por meio eletrénico”.?* Noutros dizeres, a protecdo do consumidor podera ser divida
em “antes/depois” da apari¢do do comércio eletronico, tornando necessarias novas solugdes
para esses novos problemas que surgem.?®

Em verdade, é necessario deixar claro que o comércio eletrdnico esta conectado a ideia
de economia digital e de economia da informacdo, de modo que é possivel pensar que se esta
diante de um mundo novo, além do alcance regulatoério do direito tradicionalmente concebido,
porquanto alcancavel por acfes preditivas inovadoras, tais como: precificacdo baseada em
analise comportamental?®, framing e anchoring, adi¢do de itens como presentes ou bénus,
venda de itens em pacotes (bundling), fatiamento de precos etc.?” Em contraponto a isso,

nunca se cogitou tanto de vigilancia, conforme indicam Bauman e Lyon:

ZPINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/18 (LGPD). Sdo Paulo:
Saraiva, 2018, p. 13.

24 KLEE, Antonia Espindola Longoni. Comércio eletrdnico. Sdo Paulo: Revista dos Tribunais, 2014, p. 227.
ZLORENZETTI, Ricardo Luis. Comércio eletronico. Traducéo de Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p. 354.

26 Sobre o tema, confira-se: THALER, Richard H. Mental accounting matters. Journal of Behavioral Decision
Making, Nova Jersey, v. 12, n. 3, p 183-206, jul. 1999; ARIELY, Dan; LOEWENSTEIN, George; PRELEC,
Drazen. Coherent arbitrariness: stable demand curves without stable preferences. Quarterly Journal of
Economics, Oxford, v. 118, n. 1, p. 73-106, fev. 2003.

21’ \VVAN BOOM, Willem H. Price intransparency, consumer decision making and European Consumer Law.
Journal of Consumer Policy, Cham: Springer, v. 34, p. 359-376, 2011, p. 362-265.
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Os principais meios de obter seguranga, ao que parece, sd0 as novas técnicas e
tecnologias de vigilancia, que supostamente nos protegem, ndo de perigos distintos,
mas de riscos nebulosos e informes. As coisas mudaram tanto para os vigilantes
quanto para os vigiados. Se antes vocé podia dormir tranquilo sabendo que o vigia
noturno estava no portdo da cidade, o mesmo ndo pode ser dito da “seguranga” atual.
Ironicamente, parece que a seguranca de hoje gera como subproduto — ou talvez, em
alguns casos, como politica deliberada? — certas formas de inseguranga, uma
inseguranca fortemente sentida pelas pessoas muito pobres que as medidas de
seguranca deveriam proteger.?

E é neste contexto que surgem praticas abusivas exercidas no mercado, como aquelas
denominadas de geoblocking e geopricing. A primeira é evidenciada pela manipulacdo da
disponibilidade das ofertas. Em simples termos, a empresa promove 0 bloqueio de uma oferta
a determinado grupo de consumidores, enquanto a disponibiliza para outros em razdo da sua
localizacdo de conexdo. Tal préatica é viabilizada pelo uso da tecnologia na coleta (muitas
vezes realizada por singles clicks)? e interpretacdo dos dados, os quais permitem, por sua vez,
a identificacdo da posicao geografica do consumidor/usuério.

Na segunda préatica, denominada geopricing, o fornecedor, levando em consideragdo
novamente a posicdo geografica do consumidor, permitida também pela interpretacdo dos
dados coletados, promove a diferenciacdo de precos. Dito de outro modo, por meio do geopri-
cing a empresa pode apresentar, para 0 mesmo produto ou servico, diversos precos,
condicionando o valor a localizagdo em que se encontra o usuario.

Desse modo, através do geoblocking e do geopricing, os fornecedores podem praticar
total ou parcialmente a recusa a venda de bens ou a prestacdo de servicos, indicando tal
discriminacdo a determinado grupo de consumidores geograficamente posicionados. Isto
coloca em perspectiva o real valor da protecdo de dados 3, propiciando uma nova
compreenséo dos impactos que um mercado rico em dados (data-rich market)®! pode vir a ter

sobre a propria estrutura econémica de um pais.

28 BAUMAN, Zygmunt; LYON, David. Vigilancia liquida. Traduc&o de Carlos Alberto Medeiros. Rio de
Janeiro: Zahar, 2013, p. 95-96.

29 SANTOLIM, Cesar Viterbo Matos. Os principios de protecdo do consumidor e o comércio eletrénico no
direito brasileiro. Revista de Direito do Consumidor, S&o Paulo: Revista dos Tribunais, v. 14, n. 55, p. 53-84,
jul./set. 2005, p. 63.

S0 WINEGAR, Angela G.; SUNSTEIN, Cass R. How much is data privacy worth? A preliminary investigation.
Journal of Consumer Policy, Cham: Springer, v. 42, p. 1-16, 2019, p. 3-5.

3t MAYER-SCHONBERGER, Viktor; RAMGE, Thomas. Reinventing capitalism in the age of Big Data. Nova
lorque: Basic Books, 2018, p. 7. Anotam os autores: “The key difference between conventional markets and
data-rich ones is the role of information flowing through them, and how it gets translated into decisions. In data-
rich markets we no longer have to condense our preferences into price and can abandon the oversimplification
that was necessary because of communicative and cognitive limits. This makes it possible to pair decentralized
decision-making, with its valuable qualities of robustness and resilience, with much-improved transactional
efficiency.”
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Evidentemente, conforme se salientou alhures, tais medidas configuram praticas
abusivas, vedadas pelo CDC na esteira da dicgédo do artigo 39 do diploma. E, nas palavras de

Fernanda Barbosa:

Essas praticas abusivas levadas a efeito por fornecedores de produtos e servigos ao
redor do mundo partem da discriminacdo entre consumidores em razdo de sua ori-
gem (geodiscriminacédo), e acabam por gerar limitacdo ao livre transito de pessoas,
com repercussdo em outros direitos e garantias fundamentais, como o direito ao la-
zer e a cultura, sem falar do fortalecimento de preconceitos como resultado indireto,
ja que o convivio com diferentes individuos, grupos e culturas ainda se mostra a sua
melhor forma de combate.*

Em verdade, antes mesmo do problema relacionado ao fato de a discriminagéo ocorrer,
outra grande ilicitude presente estd em ocultar do consumidor o uso dos seus dados para a
préatica do geopricing ou do geoblocking.®® Em observancia ao direito basico do consumidor &
informacdo, a empresa precisaria informar aos consumidores qual tipo de dado estaria sendo
utilizado durante a navegacéo, visando ao cumprimento do dever de transparéncia.

Assim, é certo que o cerne do uso da localizacdo geogréfica pelos fornecedores tem
seu centro de discussdo na razoabilidade de uma possivel diferenciacdo. Com efeito, destaca-
se a possibilidade de os dados pessoais localizadores justificarem o tratamento distinto, de
maneira legalmente tolerada. Se a diferenciacdo dos valores ocorrer, por exemplo, em razéo
do frete, ndo h& que se falar em geodiscriminacdo e, consequentemente, ndo se configura
nenhuma préatica abusiva. Todavia, quando a geodiscriminacdo é utilizada no intuito de
maximizar lucros, sem a devida ‘justa causa’, nas situagdes permitidas pelo CDC, configurar-

se-a evidente pratica abusiva repudiavel, que deve ser combatida pelo sistema juridico.

5 0S METAPARAMETROS DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LEI13.709/2018) NATUTELA DO CONSUMIDOR VIRTUAL

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 14 de agosto de 2018,
com redacgédo consolidada pela Lei n°® 13.853, de 08 de julho de 2019), consagrou um dever

geral em seu artigo 46, que trata do imperativo da seguranca da informacdo. Em simples

32BARBOSA, Fernanda Nunes. O dano informativo do consumidor na era digital: uma abordagem a partir do
reconhecimento do direito do consumidor como direito humano. Revista de Direito do Consumidor, S&o Paulo:
Revista dos Tribunais, v. 122, p. 203-232, mar/abr. 2019, p. 213.

3 DIAS, Daniel; NOGUEIRA, Rafaela; QUIRINO, Carina de Castro. Vedacdo a discriminagdo de pregos sem
justa causa: uma interpretacdo constitucional e Gtil do art. 39, X, do CDC. Revista de Direito do Consumidor,
S&o Paulo: Revista dos Tribunais, v. 121, p. 51-97, jan./fev. 2019, p. 76.
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termos, o referido dispositivo estabeleceu a tutela da responsabilidade civil em razdo de danos
decorrentes da violacdo aos deveres de protecdo da seguranca dos dados, delimitando um
critério geral de imputacdo lastreado na verificagio e demonstragio do defeito3 na prestacéo
de servicos por parte dos provedores, com emanacdo lastreada na ruptura de uma expectativa
legitima quanto a seguranca dos processos de coleta, tratamento e armazenagem de dados.

Referida previséo encontra lastro comparativo no Regulamento Geral de Protecdo de
Dados europeu ®®, com destaque para a previsdo de seu artigo 2°, que elenca como
fundamentos o respeito a privacidade, a autodeterminacdo informativa, a liberdade de
expressdo, de informagdo, de comunicacdo e de opinido, a inviolabilidade da intimidade, da
honra e da imagem, o direito ao livre desenvolvimento da personalidade, o desenvolvimento
econémico e tecnoldgico, a livre iniciativa, a livre concorréncia e a defesa do consumidor.

No direito brasileiro, quando se transcende a propria legislacdo para impor parametros
preventivos (ou exigéncias de compliance), vé-se surgir vasto rol de novas nuances que
somente quem esta diretamente atrelado ao tratamento de dados podera antever e evitar, o que
atribui previsibilidade a certos riscos e demanda atuacdo conforme para o controle da
responsabilizacio erigida pelo novo marco regulatorio.® Destarte, na linha do que ja vem
sinalizando a doutrina estrangeira, exige-se uma série de medidas de comprovagdo de boas
praticas®’ que, se presentes, moldardo o espectro de afericio da ma conduta geradora de
responsabilidade; trabalha-se, em termos de responsabilidade civil, com uma renovada funcédo

preventiva® que, com efeito, revela nitido alinhamento entre os modelos europeu e brasileiro:

34 DRESCH, Rafael de Freitas Valle. Fundamentos da responsabilidade civil pelo fato do produto e do servico:
um debate juridico-filos6fico entre o formalismo e o funcionalismo no direito privado. Porto Alegre: Livraria do
Advogado, 2009, p. 138. Comenta o autor: “a responsabilidade civil pelo fato do produto e do servigo no Coédigo
de Defesa do Consumidor é especial, fundada no defeito, o que, tecnicamente, determina a analise da culpa
levissima presumida”.

35 CASTRO, Catarina Sarmento e. Direito da informatica, privacidade e dados pessoais. Coimbra: Almedina,
2005, p. 229.

36 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de Janeiro.
Forense, 2019, p 165.

37 JACKMAN, David. The compliance revolution: how compliance needs to change to survive. Nova Jersey:
John Wiley & Sons, 2015, p. 68. Destaca: “The embedding of corporate culture is a priority for compliance
departments because a pro-compliance culture will deliver so many of the regulatory objectives, in theory,
without too much intervention or cajoling by compliance.”

38 ROSENVALD, Nelson; OLIVEIRA, Fabricio de Souza. O ilicito na governanca dos grupos de sociedades.
Salvador: Juspodivm, 2019, p. 331. Destacam os autores: “O modelo juridico da responsabilidade civil é por
esséncia cambiante, extremamente sensivel aos influxos econdmicos e sociais. Na sociedade de riscos, um altivo
papel do ordenamento juridico consiste em induzir, de forma generalizada, comportamentos virtuosos,
orientando potenciais ofensores a adotar medidas de seguranca a evitar condutas danosas. Uma ode a virtude da
‘previdéncia’ (olhar antes).”
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H& grande semelhanca quando se compara os direitos europeu e brasileiro sob esse
ponto de vista. Afinal, a grande inovacdo que a LGPD operou no ordenamento
juridico brasileiro pode ser compreendida exatamente na instituicdo de um modelo
ex-ante de protecdo de dados.

Fundamenta-se esse conceito no fato de que ndo existem mais dados irrelevantes
diante do processamento eletronico e ubiquo de dados na sociedade da informacao.
Considerando que os dados pessoais sdo projecOes diretas da personalidade,
qualquer tratamento de dados acaba por influenciar a representacdo da pessoa na
sociedade, podendo afetar sua personalidade e, portanto, tem o potencial de violar os
seus direitos fundamentais.®

Nesse contexto especifico, inimeras acGes podem (e devem) ser implementadas por
guem detém o poder sobre o0s sistemas, a fim de se salvaguardar os riscos relacionados a pro-
tecdo de dados dos usuérios que se valem de um servico especifico para que haja lisura nas
operacOes de tratamento. Praticas como a minimizagdo do volume de processamento de dados
pessoais (privacy by design)*°, a anonimizacdo*!, a permissdo de monitoramento do tratamen-
to de dados pelo seu titular e até mesmo a realizacdo de treinamentos regulares com as equi-
pes sdo exemplos de a¢bes que fomentam uma cultura de prevencéo.

Nessa linha, é fundamental que se tenha em conta que toda politica ou boa prética de
governanca de dados envolverd a articulacdo de algum objetivo independente e igualmente
desejavel por controladores e operadores de dados. Como consequéncia disso, a responsabili-
zacdo pelo tratamento inadequado de dados pressupora o equacionamento do enfrentamento
das acgdes cabiveis e regularmente esperadas do respectivo agente para que seja possivel pro-
mover o reequilibrio das tensBes causadas durante tais operacfes e que culminem na perda da
autodeterminacdo informativa (ou, noutros dizeres, em verdadeira manipulacdo do controle
exercido pelo consumidor sobre sua decisio).*

Mister realcar os dizeres de Ernest Weinrib, que destaca serem autdbnomos o0s objetivos
aferidos como justificacGes independentes da lei de regéncia, as quais sdo aplicadas, e quanto

39 BIONI, Bruno Ricardo; MENDES, Laura Schertel. Regulamento Europeu de Protecdo de Dados Pessoais € a
Lei Geral brasileira de Protecdo de Dados: mapeando convergéncias na dire¢do de um nivel de equivaléncia. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.). Lei Geral de Protecdo de Dados
Pessoais e suas repercussdes no direito brasileiro. S&o: Paulo: Revista dos Tribunais, 2019, p. 810-811.

40 NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and fallacies of personally identifiable information.
Communications of the ACM, Austin, v. 53, n. 6, p. 24-26, jun. 2010, p. 24.

4 CAVOUKIAN, Ann; CASTRO, Daniel. Big Data and innovation, setting the record straight: de-identification
does work. The Information Technology & Innovation Foundation, Ontario, p. 1-18, jun. 2014, p. 1.

42 WERTHEIN, Jorge. A sociedade da informagéo e seus desafios. Ciéncia da Informacéo, Brasilia, v. 29, n. 2,
p. 71-77, mai./ago. 2000, p. 76. Comenta: “A perda do sentimento de controle sobre a propria vida e a perda da
identidade sdo temas que continuam preocupantes e que estdo ainda por merecer estratégias eficientes de
interven¢do.”
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a independéncia entre umas e outras, para que possam representar impulsos normativos in-
compativeis que precisam ser equilibrados.*®

Em um periodo de “hiperhistoria”, no qual o bem-estar dos individuos e das sociedades
passou a depender inteiramente das Tecnologias de Informagio e Comunicaco (TICs)*, o
papel de vetustos institutos juridicos passa a ser revisitado para que direitos fundamentais
possam ser preservados. Na Internet, sendo a privacidade o mais evidente desse rol de direi-
tos, novos riscos por ela propiciados passam a demandar intervencdes estruturais voltadas a

sua prevencao, conforme salienta Helen Nissenbaum:

Temos um direito a privacidade, mas ndo se trata de um direito de controlar infor-
macOes pessoais, ou de um direito de limitar o acesso a estas informagfes. Em vez
disso, é o direito de viver em um mundo no qual nossas expectativas sobre o fluxo
de informagdes pessoais sdo, na maioria das vezes, atendidas; expectativas que séo
moldadas ndo apenas pela forca do hébito e pelas convencbes, mas devido a uma
confianga geral no apoio mutuo que esses fluxos concedem aos principios-chave de
organizacdo da vida social, incluindo os principios morais e politicos. Esse € o direi-
to que chamei de integridade contextual, alcancada através do equilibrio harmonioso
de regras sociais, ou normas, com valores, fins e propésitos locais e gerais. 1sso nun-
ca é uma harmonia estatica, no entanto, porque, com o tempo, as condi¢des mudam
e 0s contextos e normas evoluem junto com eles. %°

Na mesma medida em que o Estado passa por densa reformulacdo para se tornar capaz

de atender as demandas inauguradas pela nova era comunicacional, os deveres de protecao

4 WEINRIB, Ernest J. The disintegration of duty. In: MADDEN, M. Stuart (Ed.). Exploring tort law.
Cambridge: Cambridge University Press, 2005, p. 177-178. O autor ainda comenta: “In these circumstances
there can only be different specific kinds of duty, with each kind representing the particular policies or the
particular balance among policies that are recognized as decisive in situations of that sort. Moreover, the
conception of duty is inwardly fragmented into the various policies that favor one party or the other. The duty
issue is therefore seen as the locus not for defining the wrong identically from the standpoint of both parties, but
for forwarding or balancing policies that rest on considerations that apply differently to each of them.”

4 BUCKLAND, Michael. Information and society. Cambridge: The MIT Press, 2017, p. 51. Comenta: “Sensing
significant developments in one’s environment and seeking to influence others—becoming informed and
informing others—are basic to survival. In human societies, these interactions are largely and increasingly
achieved through documents. When we speak of a community knowing something, it commonly means that
some of the individuals in a community know something. The ability to influence what is known within a group
can have important political, economic, and practical consequences. What people know is a constituent part of
their culture and knowing, believing, and understanding always occurs within a cultural context. In this way,
information always has physical, mental, and social aspects that can never be fully separated.”

4 NISSENBAUM, Helen. Privacy in context: technology, policy, and the integrity of social life. Stanford:
Stanford University Press, 2010, p. 231, tradug@o livre. No original: “We have a right to privacy, but it is neither
a right to control personal information nor a right to have access to this information restricted. Instead, it is a
right to live in a world in which our expectations about the flow of personal information are, for the most part,
met; expectations that are shaped not only by force of habit and convention but a general confidence in the
mutual support these flows accord to key organizing principles of social life, including moral and political ones.
This is the right | have called contextual integrity, achieved through the harmonious balance of social rules, or
norms, with both local and general values, ends, and purposes. This is never a static harmony, however, because
over time, conditions change and contexts and norms evolve along with them.”
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gue Ihe sdo impostos constitucionalmente, com direcionamento especialmente voltado a veda-
¢do da protecdo insuficiente®® — cenario desafiador em uma sociedade marcada pela coleta e
pelo fluxo massivo de dados e pela interoperabilidade sistémica em tempo real — de maior
relevo serd a imposicdo dos parametros de prevencdo as corporacdes que, essencialmente,
trabalhem com o novo substrato da economia digital: a informagéo.

Na esfera pré-contratual, a lisura e a transparéncia séo esperadas como desdobramentos
da boa-fé objetiva que rege as relagdes de consumo e pela qual se permite integrar a norma
juridica para a juncdo do dever de protecdo de dados emanado da LGPD aos deveres de res-
peito a boa-fé objetiva e a protecdo das relagdes de consumo j& delimitados como standards
normativo-comportamentais no Cédigo de Defesa do Consumidor.*” Isso porque “os fornece-
dores que conduzem negdcios por meio eletrénico na Internet devem esclarecer como coletam
e usam os dados dos consumidores, em face do direito de informacdo por estes titularizado
(art. 6°, 111, da Lei 8.078/1990)”.48

Nesse plano, considerando-se que a protecdo da privacidade demanda a implementacao
de vasto rol de boas praticas que se traduzem, ao fim e ao cabo, no imperativo da prevencao
imponiveis as corporacdes que explorem atividades voltadas a tais mercados e que, tradicio-
nalmente — por serem detentoras do controle de arquitetura e programacgéo das plataformas
onde se operam tais transacdes — acabam por se sobrepujar ao animus regulatorio e fiscaliza-
torio de um Estado particularmente fragil, “no qual os mecanismos de controles de precos séo
mefistolicamente exercidos pelos oligopolios; no qual a seducdo exercida pela publicidade e
pelo marketing agressivo ultrapassa os limites do inverossimil (...)”.*°

Para combater essa situacdo, ndo se pode admitir a adogdo abusiva de praticas discrimi-
natérias na Internet, que impedem até mesmo a concretizacdo de direitos humanos ja consoli-

dados, conforme alerta a doutrina:

46 SILVA, Jorge Pereira da. Deveres do Estado de proteccéo de direitos fundamentais: fundamentagéo e
estrutura das relagdes jusfundamentais triangulares. 3. ed. Lisboa: Universidade Catolica Editora, 2015, p. 585.
4 MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do Consumidor. 8. ed. Sdo Paulo: Revista dos
Tribunais, 2016, p. 810; MIRAGEM, Bruno. Fungéo social do contrato, boa-fé e bons costumes: nova crise dos
contratos e a reconstrucdo da autonomia negocial pela concretizacdo das clausulas gerais. In: MARQUES,
Claudia Lima (Org.). A nova crise do contrato. Sdo Paulo: Revista dos Tribunais, 2007, p. 176-200.

48 MARTINS, Guilherme Magalh&es. Responsabilidade civil por acidente de consumo na Internet. 2. ed. Séo
Paulo: Revista dos Tribunais, 2014, p. 334.

4 DE LUCCA, Newton. A protecéo dos consumidores no ambito da internet. In: LIMA, Cintia Rosa Pereira de;
NUNES, Lydia Neves Bastos Telles (Coords.). Estudos avancados de direito digital. Rio de Janeiro: Elsevier,
2014, p. 97.
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Nenhum outro direito humano pode ser reivindicado se o principio de nao-
discriminacao ndo for aplicado. A ndo-discriminacdo é o principio que torna os ou-
tros direitos operacionais e, em certo sentido, torna os direitos humanos universais,
ndo apenas no discurso juridico, mas também, em grande parte, no discurso politico
e moral. A Declaracéo de Principios da WSIS e o Plano de Acéo para o desenvolvi-
mento de uma sociedade global da informacéao, embora apenas documentos politicos
com os quais 0s Estados se comprometeram, servem como plataformas a partir das
quais o desenvolvimento da sociedade global da informacéo deve ocorrer. Os docu-
mentos sinalizam a importancia da sociedade da informacéo, e tal sociedade néo po-
de existir como uma democracia se o0 principio da ndo-discriminacdo nao for aplica-
do. Os documentos devem lembrar os Estados de suas obrigacdes de combater a dis-
criminacdo e recomendar a implementacdo e integracdo do principio da nao-
discriminacdo na legislacdo e de politicas nacionais para proteger os individuos con-
tra violagGes de direitos humanos e garantir seus direitos de acesso as TICs. A soci-
edade da informacdo s6 se tornara realidade quando todos os seres humanos pude-
rem reivindicar seus direitos sem preconceito e discriminagéo.>

Assim, quando se perquire os meandros e limites da concretizacdo de deveres de
prevencdo para a tutela das relagbes juridicas de consumo na Internet, imperiosa serd a
incidéncia de deveres de governanca como resposta a dificuldade de tutela dessa nova
realidade®, que ultrapassa a ideia de seguranga da informagdo como mera utilizagdo de
bloqueios que evitem a invasdo e o vazamento de dados®?, pois 0 que se almeja é chegar a um
contexto de completa e verdadeira delimitagdo de métodos preventivos capazes de propagar
uma cultura de integridade (compliance), transparéncia (disclosure) e responsabilidade

(accountability).

%0 ZARREHPARVAR, Mandana. A nondiscriminatory information society. In: JORGENSEN, Rikke Frank
(Ed.). Human rights in the global information society. Cambridge: The MIT Press, 2006, p. 233, traducao livre.
No original: “No other human rights can be claimed if the nondiscrimination principle is not applied.
Nondiscrimination is the principle that makes the other rights operational and, in a sense, makes human rights
universal, not only in judicial discourse but also, to a great degree, in political and moral discourse. The WSIS
Declaration of Principles and the Action Plan for the development of a global information society, although only
political documents that state parties have committed themselves to, serve as platforms from which the
development of the global information society should occur. The documents signal the importance of the
information society, and such a society cannot exist as a democratic one if the principle of nondiscrimination is
not applied. The documents ought to remind the states of their obligations to combat discrimination and to
recommend implementation and mainstreaming of the non-discrimination principle in national legislation and
policies to protect individuals from violations of human rights and secure their rights to access ICT. The
information society can become a reality only when all human beings can claim their rights without prejudice
and discrimination.”

51 PEREZ LUNO, Antonio Enrique. Manual de informéatica e derecho. Barcelona: Ariel, 1996, p. 10 et seg.

52 SIMAO FILHO, Adalberto. Dano ao consumidor por invaséo do site ou da rede. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto (Coords.). Direito & Internet: aspectos juridicos relevantes. S&o Paulo: Edipro, 2001,
p. 103.
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6 CONCLUSAO

Por todo o mencionado, mesmo admitindo que muitas questdes relevantes sobre o tema
ultrapassam o contexto do presente trabalho, certamente a decisdo envolvendo a “Deco-
lar.com” serve como um alerta de que a ocorréncia de praticas abusivas no comércio eletroni-
co brasileiro ndo configura um universo de impunidade inacessivel e intutelavel pelo labor
estatal, uma vez que se encaixa como um importante referencial para a ampliacdo dos debates
sobre o tema — crucial para o atual contexto social de consumo.

A investigagdo deflagrada pelo Ministério PUblico do Estado do Rio de Janeiro desen-
cadeou apuracdes que ja resultaram em sancdo administrativa e, eventualmente, podem vir a
resultar em responsabilidade civil da empresa em questdo. Para além disso, obtempera-se a
existéncia de regulacdo aplicavel a este caso e a outros assemelhados, mesmo antes da vigén-
cia da Lei Geral de Protecdo de Dados Pessoais, ainda em vacatio legis.

Em nitido escorc¢o de reafirmacdo do campo de protecéo de direitos fundamentais, atri-
bui-se realce ao papel do Cddigo de Defesa do Consumidor como eixo de um microssistema
que ultrapassa as lindes das tradicionais relacdes de consumo e irradia seus efeitos sobre as
relagbes virtuais, ganhando contornos peculiares que, embora possam (e devam) ser melhor
trabalhados na legislacdo especifica, ja permitem a imposicdo de sanc¢Ges voltadas a coibir
préticas espdrias.

Destaca-se, finalmente, que a predicdo comportamental a partir de algoritmos desafia o
jus imperii estatal, uma vez que o controle sobre as plataformas resta, ao fim e ao cabo, sob o
poder das corporacdes que delas se valem para impor métricas dedicadas a otimizacdo de seus
resultados comerciais. Nessa linha, a proliferacdo de uma cultura de prevencdo, baseada em
uma funcao revigorante da responsabilidade civil catalisada por instrumentais ex ante, aparece
como um saudavel novo filtro para a imposicdo de deveres que fazem ressurgir a teoria do
risco, sob viés aprimorado e adequado a sociedade da informacéao.

Sem duvidas, com a vigéncia da Lei Geral de Protecdo de Dados Pessoais, o0 Brasil
passard a contar com vasto rol de novos mecanismos que poderdo ser impostos a quem atue
com a coleta, o tratamento e a armazenagem de dados a fim de prevenir, objetivamente, danos
passiveis de responsabilizacdo. Com a esperada efetivacdo dos deveres de protecdo contidos
no texto constitucional, espera-se atuacdo estatal condizente ndo apenas com o labor

legiferante, mas também com o papel fiscalizatério e sancionador do desrespeito aos
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imperativos de seguranca da informacdo, protecdo a privacidade e de resguardo dos dados

pessoais.
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