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Resumo. As disciplinas que abrangem o conhecimento de redes de computadores,
presentes na maioria dos cursos técnicos e superiores da area de informatica, tendem a
possuir uma abordagem tedrica na maior parte do tempo, visto que o alto custo dos
equipamentos de rede muitas vezes impossibilita a pratica. Jogos e simuladores podem
representar uma alternativa viavel para o ensino destes contetdos, onde praticas reais
podem ser feitas diretamente no ambiente virtual simulado. Este trabalho teve como
objetivo analisar como estdo sendo desenvolvidos e utilizados jogos e simuladores para
0 ensino de redes de computadores. O processo foi realizado no formato de um
mapeamento sistematico, que resultou no total de 27 artigos. onde foi verificado quais
tecnologias foram utilizadas no desenvolvimento dos mesmos, para qual plataforma
eles foram desenvolvidos, e quais conteidos educacionais séo utilizados.

Palavras-chave. jogos sérios, simuladores, redes de computadores, mapeamento
sistematico

Systematic Review of the development and use of Games and
Simulators in teaching Computer Networks

Abstract. The disciplines that cover the knowledge of computer networks, present in
most technical and higher education courses, tend to have a theoretical approach in
most of the time, since the high cost of network equipment makes the practice
impossible. Games and simulators can represent a viable alternative for teaching these
contents, where real practices can be done directly in the virtual simulated
environment. This work aimed to analyze how games and simulators are being
developed and used to teach computer networks. The process was performed in the
format of a systematic mapping, resulting in a total of 27 articles. where it was verified
which technologies were used in their development, for which platform they were
developed, and what educational content are used.

Keywords. serious games, simulators, computer networks, systematic review

1. Introducéo

O processo de ensino e aprendizagem na sociedade atual requer uma atualizacédo

constante por parte da metodologia utilizada pelos docentes, visto que a cada novo
V. 17 N° 3, dezembro, 2019 RENOTE
DOI:



mailto:garibaldi.dsj@gmail.com
mailto:roseclea.medina@gmail.com
mailto:paulo.lima@iffarroupilha.edu.br
mailto:alexmazzuco@gmail.com

153
r CINTED-UFRGS Revista Novas Tecnologias na Educacao

artefato de comunicagédo, surgem possibilidades de utilizagdo dele em um contexto
educacional. Esse processo acaba exigindo que o professor habitue-se e passe a
conhecer a atual tecnologia, visto que os alunos ja estdo imbuidos da mesma em seu dia
adia

Quando este assunto e direcionado a um curso da area de informatica, podem ser
ressaltadas fragilidades da metodologia tradicionalmente aplicada em algumas
disciplinas com predominancia de contetdo tedrico, como € o caso das que abordam o
estudo de redes de computadores. Como dito por Nascimento (2018), os desafios da
disciplina acabam por prejudicar a dinamica do aprendizado, Qian (2017) e Prabawa
(2017) citam que para o aprendizado de redes de computadores, € necessario um
equilibrio entre o contetdo prético e tedrico, onde para o estudo efetivo do assunto em
questdo muitas vezes € necessario o contato com equipamentos de rede, tais como:
switches, hubs, controladoras sem fio, roteadores e servidores. Como dito por Santos
(2018), tais equipamentos possuem um preco elevado, tornando-se muitas vezes
inviavel a interacdo pratica do aluno.

Visando resolver o problema citado anteriormente, de acordo com Cabarkapa
(2015), foram desenvolvidos simuladores, que sdo softwares que permitem a
configuracdo de equipamentos virtuais, simulando a conexdo de uma rede de forma
anadloga a utilizada em um ambiente fisico, representando uma abordagem de melhor
custo beneficio para entender os conceitos praticos de instalacdo e configuracdo de
equipamentos de rede.

A utilizacgdo de simuladores como laboratérios virtuais de redes de
computadores ja é bastante difundida em cursos de informatica, Cabarkapa (2015) cita
o0 uso software Cisco Packet Tracer como um dos principais para este fim. No entanto,
por tratar-se de software comercial, a licenga do mesmo envolve custos,
impossibilitando a sua utilizacdo por instituicbes de ensino com pouco recurso
disponivel.

A partir disso, novas estratégias foram desenvolvidas, utilizando diferentes
abordagens no processo de aprendizado com o uso de simuladores, além da criacdo de
jogos sérios para o propésito de aprendizado da disciplina. Com isso, 0 objetivo deste
trabalho é investigar como esta sendo feito o desenvolvimento e o uso de simuladores e
jogos no ensino de redes de computadores. Este processo foi realizado no formato de
um mapeamento sistematico, sendo feita a analise dos artigos publicados nos ultimos
cinco anos que abordam tanto o desenvolvimento de um jogo ou simulador como 0 uso
dos mesmos. A pesquisa busca a utilizagdo de tecnologias atuais na metodologia
utilizada, sendo excluidas da selecdo aquelas tradicionais e com o uso de softwares
comerciais.
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2. Mapeamento Sistematico

O modelo de pesquisa desenvolvido neste trabalho segue como descrito por Kitchenham
(2004), sendo um processo de mapeamento sistemético, o qual é dividido em trés
etapas: planejamento, conducdo e discusséo dos resultados.

Na etapa de planejamento, ap6s a definicdo do escopo da pesquisa, foram
criadas as questdes norteadoras, que definiram o caminho da mesma. As questfes foram
definidas de forma a englobar aqueles artigos que relatam tanto o desenvolvimento
como uso de jogos e simuladores para o ensino de redes de computadores, sendo elas
citadas a seguir:

Q1 - Que tecnologias fazem parte do processo de desenvolvimento e utilizacéo
dos jogos e simuladores para o ensino de redes de computadores?

Q2 - Para que plataforma eles séo desenvolvidos?

Q3 - Que conteudos educacionais estdo presentes nos jogos e simuladores
desenvolvidos?

A partir desta definicdo, foi determinado o processo de busca dos estudos, que
teve como base o trabalho de Battistella e von Wangenheim (2016). Para a busca, foi
utilizado o motor de pesquisa de trabalhos académicos Google Scholar, visto que a
pesquisa pelo mesmo engloba as principais bases de dados da area de tecnologias
educacionais, como IEEE, Springer e ACM, além de apresentar estudos de eventos e
revistas nacionais e internacionais. Para otimizar os resultados, foi utilizada a seguinte
string de busca, englobando tanto estudos na lingua inglesa como em portugués, e que
estivessem publicados entre os anos de 2014 e 2019:

("education” OR "educational” OR "learning” OR "serious"” OR "educacional™ OR
"serio” OR "aprendizado™) AND ("game"™ OR "jogo" OR “simulator” OR
“simulador”) AND ("Computer networks" OR "redes de computadores")

Esse processo de busca inicial obteve como resultado aproximadamente 14.800
artigos, no entanto, como no estudo citado anteriormente, neste trabalho foram
analisados os resultados dos primeiros 300 artigos dispostos pelo motor de busca, visto
gue os mesmos estdo ordenados por relevancia, sendo que ela diminuiu drasticamente
apos os primeiros 150 artigos.

Desta forma, foi dado inicio a etapa de conducdo do mapeamento sistematico,
onde foram analisados os titulos, resumos e palavras-chave da primeira selecdo de
artigos. Nesse processo, foram utilizados critérios de inclusdo e exclusdo para que 0s
mesmos fossem selecionados para a segunda etapa do mapeamento, sendo estes critérios
citados na tabela 1.

Tabela 1 - Critérios de Inclusdo e Exclusdo
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Critério de Incluséo (CI) Critério de Excluséo (CE)

1 O estudo relata o desenvolvimento de um jogo ou O estudo relata abordagens de ensino tradicionais
simulador para a disciplina de redes de com softwares comerciais amplamente utilizados.
computadores.

2 O estudo relata o uso de um jogo ou simulador O estudo mostra apenas um viés tedrico ou
para a disciplina de redes de computadores. representa uma pesquisa de estado da arte ou

mapeamento sistematico.

3 O estudo encontra-se escrito em inglés ou em O estudo nédo apresenta resultados claros
portugués.

4 O estudo foi publicado entre os anos de 2014 e O estudo é escrito em outra lingua que ndo inglés ou
20109. portugués.

Apbs a aplicacdo dos critérios descritos sob os primeiros artigos selecionados, o
quantitativo diminuiu para 45 estudos. Estes foram lidos em sua integra, buscando
analisar por completo se ele atingia algum dos CI. Por fim, apds essa segunda analise,
foram selecionados 27 artigos, que contemplam a lista final desta pesquisa. A lista dos
artigos selecionados apds a segunda fase de selecdo podem ser acessados pelo link?,
estando organizados por Cl e CE.

3. Analise dos resultados

Nesta secdo serdo discutidos os resultados da pesquisa, que foram classificados de
acordo com as questdes norteadoras do trabalho, onde foram analisados e organizados
pontos especificos de cada artigo.

3.1. Q1 - Quais tecnologias sdo envolvidas no processo de desenvolvimento e
utilizacéo dos jogos e simuladores para o ensino de redes de computadores?

Esta questdo teve como base analisar como esta sendo realizado o processo de criagdo e
utilizacdo dos jogos serios e simuladores citados nos estudos selecionados para essa
etapa. Como pode ser visto na Figura 1, foi verificado o desenvolvimento de 15 jogos, 4
abordagens educacionais utilizando um jogo, a criacdo de 7 simuladores e 1 tipo de
experiéncia de uso com simuladores ndo comerciais.

Desenvolvimento de jogos
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Figura 1l - Desenvolvimento e experiéncia de uso

! https://docs.google.com/document/d/106-aDyxA5VzXfdEnkKdUefwXQdJ Olag nGCcIDQFYEQ
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Pode ser verificado uma incidéncia maior de desenvolvimento de jogos quando
comparado ao de simuladores, tal fato pode ser devido a ja consolidacdo de simuladores
comerciais com funcGes necessarias para o aprendizado, visto que os simuladores
desenvolvidos na anélise sdo especificos a um contetdo. Isso pode ser visto no trabalho
de de Souza e Damasceno (2014), onde o simulador criado é especifico para a
instalacdo e manutencdo de redes, abordando desde a confeccdo de um cabo de rede a
conexdo do mesmo em um switch.

Em relacdo a experiéncia de uso, também pode ser visto uma incidéncia maior
por parte dos jogos, visto as possibilidades de interatividade que os jogos pode trazer.
Isso pode ser visto no estudo de Santos (2016), que utiliza o jogo de computador
Counter Strike como uma plataforma de aprendizado, onde o professor criou desafios
através de bugs na conexdo entre o servidor e os hosts do jogo, onde os alunos
precisavam utilizar do conhecimento em redes de computadores para investigar e
resolver os problemas de conexéo, para poder iniciar o0 jogo.

Também foram analisados estudos de experiéncias de utilizacdo de mundos virtuais,
como pode ser visto nos trabalhos de Herpich (2014) e Krasmann (2015), onde ambos
utilizaram o mundo virtual Cyberciege em uma abordagem para 0 ensino de redes de
computadores.

Na figura 2, podem ser visualizadas as tecnologias envolvidas na criacdo dos
jogos e experiéncias de uso analisadas neste estudo. Dentre os artigos selecionados, sete
deles ndo especificaram a plataforma utilizada no desenvolvimento do seu projeto.
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Figura 2 - Tecnologias utilizadas para o desenvolvimento

Foram analisadas quatro pesquisas que utilizam a engine de jogos Unity no
desenvolvimento dos jogos, como € o caso de Silva (2019), que desenvolveu um jogo
para o aprendizado de protocolos de roteamento, e Jin (2018), que criou um jogo no
formato tower defense para o aprendizado de seguranca em redes de computadores. O
trabalho de Gramajo (2019), utilizou a engine jmonkeyengine para o desenvolvimento
de um jogo em realidade aumentada para o aprendizado de arquitetura de redes, sendo
usada a plataforma VUFORIA para integrar os objetos de realidade aumentada ao jogo.

Além disso, outros dois trabalhos utilizaram engines de jogos no seu
desenvolvimento, como visto em Nascimento (2018) e Narvaez (2014), onde o primeiro
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usou a plataforma de criagdo de jogos Cocos2Dx, e o segundo estudo relatou o
desenvolvimento de um jogo de de cartas usando a engine de games do software
Blender. Ambos os estudos utilizaram como conteddo educacional o conhecimento
relativo a pilha de protocolos TCP/IP.

Também foi percebido um numero relevante de artigos que abordaram o
desenvolvimento e a utilizacdo de mundos virtuais para o processo de ensino e
aprendizagem dos conteudos de redes. Quatro estudos utilizaram o Opensimulator para
criar mundos virtuais, como é o caso de Krasmann (2016), que desenvolveu o jogo
ubiquo Jaspion utilizando a plataforma, e de Voss (2014), que criou o TCN5, que é
integrado ao ambiente virtual de aprendizagem (AVA) Moodle, e permite que
atividades educacionais possam ser resolvidas dentro do mundo virtual.

Quanto ao desenvolvimento de simuladores, em dois trabalhos foi utilizado a
linguagem Java para a criacdo do mesmo, como pode ser visto em Lourenco (2018) que
criou um simulador para auxiliar no aprendizado de algoritmos de roteamento para
otimizacdo de redes. Além disso, foram encontrados dois trabalhos utilizando a
linguagem Delphi, onde Alshawwa (2019) utilizam a mesma para a criacdo de uma
plataforma inteligente para atividades de ensino, dedicada ao treinamento para provas
de certificages relacionadas a redes de computadores.

3.2. Q2 - Paraqual plataforma eles sdo desenvolvidos?

Esta questdo aborda verificar para quais dispositivos os jogos e simuladores foram
desenvolvidos. Também foram classificados aqueles estudos que utilizaram de sensores
especificos para o seu funcionamento. Na figura 3 podem ser observadas para quais
plataformas foram desenvolvidos os jogos e simuladores nos trabalhos avaliados.
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Figura 3 - Plataformas

Como pode ser observado, quatro jogos foram desenvolvidos no formato
multiplataforma, como é o caso de Silva (2019) e Nascimento (2018), sendo o primeiro
desenvolvido com a engine Unity e 0 segundo com a Cocos2Dx. Dentre aqueles que
utilizaram o computador como plataforma, cinco estudos eram relacionados a mundos
virtuais, quatro eram simuladores desenvolvidos com linguagens de programacao
tradicionais, como Java e Delphi e o0s outros quatro representavam abordagens
utilizando o computador como instrumento, como € o caso de Prabawa (2017), que
utilizou o software Wireshark com uma abordagem no estilo de jogo capture a bandeira,
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onde 0s mesmos deveriam capturar pacotes TCP/IP no software, para cumprir
determinados objetivos.

Dentre aqueles desenvolvidos para dispositivos méveis, pode ser percebido que
trés deles ndo especificaram a tecnologia utilizada para o desenvolvimento, como visto
em Alotaibi (2018) e Svabensky (2018), onde ambos produziram jogos para o sistema
android para o aprendizado de seguranca de redes.

O trabalho de De Raffaele (2016) utilizou realidade mista em uma proposta de
simulador de arquitetura de redes. Onde objetos tangiveis, que representavam o0s
elementos de rede, eram posicionados em uma mesa. O sistema era projetado na mesma
com o auxilio de um projetor, e a interacdo com os objetos era feita via software.

Trés trabalhos utilizaram QRCodes na abordagem, como é o caso de
Katsadouros (2017) e Borrego (2017), onde o primeiro utiliza um formato de caca ao
tesouro para o aprendizado de seguranca de redes, onde o0s jogadores buscaram
QRCodes espalhados em determinado local, que deveriam ser escaneados, para gerar
uma senha encriptada. O segundo transformou a sala de aula em uma escape room, onde
os alunos utilizaram dos recursos disponiveis, como um laptop e walkie talkies, para
resolver problemas com algoritmos de seguranca de redes, como 0 RSA, e encontrar a
chave para a saida da sala.

3.3. Q3 - Quais contetdos educacionais estdo presentes nos jogos e simuladores
desenvolvidos?

Esta questdo analisa os contetdos envolvidos no desenvolvimento dos jogos. Na figura
4 podem ser visto o grafico que demonstra a quantidade de trabalhos em que
determinado conteudo estava presente. Nesse caso, alguns estudos envolveram mais de
um conteddo, portanto, a soma do quantitativo presente no grafico supera ao numero de
estudos avaliados.

Como pode ser visto, boa parte dos trabalhos abordaram o conteudo de
seguranca de redes de computadores, pode ser entendido pelo potencial que a disciplina
traz ao abordar de assuntos como criptografia e ataques virtuais, onde exemplos de
dificil entendimento da forma tradicional, como o conceito de chaves publicas e
privadas, podem ser entendidos de uma forma pratica, como pode ser visto em Gramajo
(2019).

w

Protocolos de roteamento Topologias de rede Modelo OSI Estrutura de redes
TCP/IP Instalagdo e manutencéo Seguranca de redes

Figura 4 - Conteudo
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buscando trazer os conceitos abstratos que fazem parte desses conteldos para um
formato de jogo, como pode ser visto em Nascimento (2018) e Uiphanhit (2019). Além
disso, dois trabalhos abordam protocolos de roteamento, como o de Lourenco (2018) e
outros dois trazem conceitos de topologias de rede, como é o caso de Santos (2016).

Usando os conceitos de estrutura de redes, alguns jogos e simuladores
permitiram aos jogadores analisar 0 comportamento de cada equipamento e elemento
que faz parte das redes de computadores, como visto em Santos (2018) e De Raffaele
(2016). Além disso, trabalhos como De Souza e Damasceno (2014) abordam conceitos
técnicos referente a estrutura de redes, sendo relacionado a instalagdo e manutencao das
mesmas.

4. Concluséao

O presente mapeamento sistematico permitiu a coleta de dados referentes a atual
situacdo do desenvolvimento e utilizacdo de jogos e simuladores na disciplina de redes
de computadores. Neste sentido, foram selecionados 27 estudos, a fim de buscar quais
tecnologias sdo envolvidas no processo de criacdo dos jogos e simuladores, as
plataformas para qual eles foram desenvolvidos e quais 0s assuntos predominantes.

Este estudo conclui apontando que foram obtidos resultados importantes quanto
as tecnologias, onde dentre as engines utilizadas para o desenvolvimento dos jogos e
simuladores, a Unity foi a predominante. Da mesma forma, foi percebido que a forte
presenca de mundos virtuais nas pesquisa,s indica as possibilidades que podem ser
conseguidas, como interatividade entre jogadores e conexdo com outros ambientes
virtuais de aprendizagem.

Em relacdo as plataformas, foi percebido um predominio de jogos e simuladores
voltados para 0 computador, sendo poucos trabalhos relacionados a dispositivos maveis,
e apenas um que utilizou de realidade aumentada. Considerando isso, pode ser
percebido que essa tecnologia foi pouco explorada para o ensino de redes de
computadores.

A predominancia de estudos para o contetdo de seguranca de redes demonstrou
varias possibilidades de jogos utilizando o assunto de criptografia e ataques virtuais,
principalmente em relacdo a atividades em grupo, no entanto, mostrou a atual saturacao
de pesquisa quanto a esse contetido. Por outro lado, contetidos relacionados a instalagéo
e manutencdo de rede, e estrutura de redes mostraram-se pouco explorados,
principalmente quanto aos jogos sérios.

Observando as lacunas de pesquisa encontradas neste estudo, foi definido para
trabalhos futuros o desenvolvimento de um jogo sério para o ensino de redes de
computadores utilizando realidade aumentada. Com isso, é pretendido que o contetdo
seja relativo a estrutura de redes, visto que a simulacdo dos equipamentos de rede pode
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significar uma experiéncia mais proxima da realidade.
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