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Resumo. Atualmente, a maioria dos Ambientes Virtuais deeAgizagens
(AVAs) nao dispde de mecanismos eficientes quampasentificar os alunos
tanto no acesso ao sistema quanto durantelesenvolvimento de suas
atividades. Em geral, este tipo de sistema adotaccpratica de seguranca a
utilizacdo de mecanismos de autenticacao por leggenha. O uso deste tipo
simples de autenticacdo aumenta a vulnerabilidadéaades no aspecto
relativo a identidade daquele que realiza o cuRara preencher esta lacuna,
este trabalho desenvolve e aplica um sistema denhscimento facial
baseado em técnicas de Andlise de Componentesigaiime Autofaces em
um AVA, e investiga o seu desempenho na idenéificdg aluno durante toda
a realizacao do curso em um AVA.

Palavras-chave Faces, Ambiente Virtual de Aprendizagem, Moodleinos,
Identificacéo.

RedFace: A Face Recognition System for Students
Identification in a Virtual Learning Environment

Abstract. Currently, most of Virtual Learning Environment¥LES) has no
efficient mechanisms that can identify studentsessiog the system and
during the development of their activities. In gahethis type of system
adopts the use of login and password as securitichamesm for
authentication. The use of this simple type of ewfibation increases
vulnerability to fraud in relation to the identityf who carries the course. For
fulfill this gap, this paper develops and appliesage recognition system
based on techniques of Principal Component Analgsid Autofaces in a
AVA, and investigates their performance in idemtgythe student during the
entire course in a VLE.

Keywords: Face, Virtual Learning Environments, Moodle, Stugden
Identifying.
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1. Introducéo

A avaliacdo do aluno em cursaslline se mostra desafiadora para professores e
instituicdes envolvidas nessa modalidade de engndificil estabelecer um sistema
confiavel para garantir que o aluno que participa dvaliacbes € o mesmo que vai
receber a certificacdo ou diplomacéo. Logo, a ifleatdo de alunos em Ambientes
Virtuais de Aprendizagens (AVAs) € um fator critigara a seguranca na realizacao de
um curso de ensino a distancia (Fiorese; Tarou@@g)2

Existe uma variedade de métodos para a identificals usudrios, os quais sdo
utilizados no controle de acesso em aplicacfes rmane (Marais et al, 2006). Porém,
nos AVAs, essas técnicas de identificacdo ndo estddo muito utilizadas, pois as
restricoes de ordem econbmica e operacional s@&oedies (Marais et al, 2006). Em
geral, alguns destes ambientes adotam a utilizdg&doecanismos de identificagdo por
login e senha como pratica de seguranca. O uso destesitiples de autenticacéo
aumenta a vulnerabilidade a fraudes, tanto no acasessistema quanto durante a
participacdo do aluno nas atividades do curso, poigsa pessoa pode substituir
facilmente o individuo que deveria ser avaliadd®N& acessado (Rabuzin, 2006).

O avanco da tecnologia biométrica, aliada a reddg&oprecos dos equipamentos, fez
com que surgissem varias pesquisas da biometrianginrentesNeb (Almeida, 2003).
Logo, os sistemas de reconhecimento biométricopadmudem projetados e utilizados,
tornam a identificacdo de usuarios em sistemane mais segura e viavel, em
particular nos AVAs. Baseado nisso, este traballropge um sistema de
reconhecimento facial, denominado RedFace, aplicadom AVA. Esse AVA é
composto por agentes de software que auxiliam taagfo correta da teoria da
Aprendizagem Baseada em ProblerfReoblem-Based Learning PBL) (Melo-Solarte;
Baranauskas, 2008).

O RedFace adiciona a funcionalidade de autentidaipgioétrica ao AVA. Monitora um
estudante, capturando imagens através de webcam,cbeno detecta a face do
estudante na imagem e a identifica dentre outres feadastradas no sistema. Para isso,
utilizou-se o algoritmo Viola-Jones (Viola; Jon@904) para a deteccéo da face, e as
técnicas de Andlise de Componentes Principais (RG#gn; Anil, 2011, Romdhani,
1996) eEigenfacegqStan; Anil, 2011, Romdhani, 1996, Jiangsheng220@ processo

de extracdo de caracteristicas da face. Na clessid das imagens, foi usado o
classificadorK-Nearest Neighbor¢K-NN) (Jiangsheng, 2002). Os resultados parciais
obtidos mostram que o RedFace pode ser aplicadostm@sso na confirmagao da
identidade dos alunos durante todo o periodo deagao de um curso em um AVA.

Este trabalho esta organizado da seguinte forrBacédo 2 descreve o AVA baseado em
agentes no qual o sistema de reconhecimento tiesahnvolvido foi aplicado; a Secéo 3
apresenta o sistema de reconhecimento facial pmposostrando suas etapas de
implementacéo; a Secao 4 discute os trabalhosiorins; a Secdo 5 apresenta uma
andlise dos resultados; e, por fim, na Sec¢édo Ga@sentadas as consideracdes finais e
as propostas de trabalhos futuros.

2. Ambiente Virtual de Aprendizagem Baseado em Agées de Apoio a PBL

O AVA baseado em agentes de apoio a PBL, no quRedFace foi aplicado, esta
esquematizado na Figura 1. Ele utiliza a arquidetliente-servidor padrdo do Moodle
(Franca; Soares, 2011). No lado cliente, sdo eadastas paginas em PHP e o Agente
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Pedagdgico Animado (AgPA), os quais solicitam g@wiao servidor da aplicagéo,
através da Internet. No lado servidor localiza-ssistema gerenciador de banco de
dados (SGBD), onde sdo armazenados todos os dafdosntes aos cursos, aos alunos
cadastrados (inclusive suas imagens faciais), deémuatro tipos de agentes: Agente
Detector de Problemas (AgDP), Agente Formador dep& (AgFG), Agente
Recomendador (AgR) e Agente Dbirectory Facilitator).
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Figura 1. Arquitetura de apoio a PBL

O meio padrdo de acesso ao Moodle (Franca; Sa20é4) se da através degin e
senha, 0 que ndo garante a veracidade da identiltadkino. Como pode ser visto na
Figura 1, o aluno deve, inicialmente, se autentrtarMoodle (Kumar et al, 2011),
utilizando o RedFace (mais detalhes na Secao&)essar algum dos cursos nos quais
esteja matriculado. O RedFace é um sistema quéfide o aluno, viavebcam tanto

no acesso como durante a utilizacdo do AVA, captiobaem tempos predefinidos, a
imagem facial do aluno. Desta forma, o RedFacestrega identidade de quem esta
realizando as atividades pedagogicas e avaliagbpsogesso da PBL, reforcando assim
a garantia da participacao do aluno.

Esta arquitetura foi criada com o intuito de aaxilha aplicacdo correta da teoria de
aprendizagem PBL (Melo-Solarte; Baranauskas, 20Q08). agentes, anteriormente
citados, foram criados com o objetivo de aperfeigoaplicacdo da PBL nos seguintes
aspectos: deteccdo de alunos passivos, detecc@ondersacdes fora do contexto,
formacédo de grupos e recomendacdo de objetos e@adigmgem (OAs) sensivel ao
contexto do aluno. Esses agentes trabalham cotalzomente com o objetivo de

detectar e corrigir situacdes indesejadas, melldoranprocesso de aprendizagem. A
descri¢cdo do comportamento do sistema multiageidesro foco deste artigo.
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3. Sistema de Reconhecimento Facial

O sistema de reconhecimento facial proposto c@nbaticamente das seguintes etapas:
(@) aquisicado das imagens; (b) pré-processamerjt@x{racdo de caracteristicas; e (d)
classificacéo e verificacao (Stan;Anil, 2011). Audtetura do RedFace é apresentada na
Figura 2.
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Figura 2. Arquitetura do Sistema de Reconhecimento Facial

O inicio do processo de reconhecimento de faceise mhrtir do médulo de aquisicédo
da imagem. Através daebcam o sistema captura a imagem da face do aluno la qua
sera utilizada como entrada para o sistema de meconento facial. Nesse médulo, é
utilizado o algoritmo para deteccdo de face Viaae$ (Viola; Jones, 2004). Este
algoritmo tenta encontrar, em uma imagem, caratigas que codificam alguma
informacdo da classe a ser detectada. Para tdl,tassdo usadas as chamadas
caracteristicas delaar, responsaveis por codificar informagdes sobreisténcia de
contrastes orientados entre regibes da imagenmaAgedns sdo entdo amostradas quadro
a quadro e as faces sao detectadas e extraidadousamlgoritmo Viola-Jones,
disponivel na biblioteca OpenCV (OpenCV, 2011).

O préximo passo € o pré-processamento da imagenmddlulo responsével por esta

tarefa, as imagens sado normalizadas e corrigidias rpalhorar o reconhecimento da

face. As fotos passam por correcdes na dimensdas(foram formatadas para 120x90,

32x24 e 12x9), na resolucao (300 dpi) e na ilunéingg utilizada a mesma em todas as
fotos) e foram convertidas para escala de cinza.

Apés o pré-processamento, a imagem da face noadaliserve de entrada para o
moddulo de extracdo de caracteristicas, objetivamdontrar as principais caracteristicas
a serem utilizadas para a classificacdo. Cada maggresentante do individuo é
transformada em uma matriz de tamanho w x h, ondehasédo, respectivamente, os
nameros depixels referentes a largura e a altura da imagem (Ronmdh886). Cada
valor dopixel da imagem corresponde a uma componente do vetor.

Devido a alta dimensionalidade dos vetores, ézatlh, nesta etapa, a técnica de PCA,
visando reduzir a dimensionalidade de uma imagerimade diminuir o custo
computacional e melhorar a precisdo do classifica@o PCA tenta construir um
pequeno conjunto de componentes que resumem 0$ @aiginais, preservando 0s
componentes mais significantes (Kshirsagar et @il O PCA é baseado nos
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autovetores e autovalores da matriz awvariancia dos dados, onde o objetivo é
encontrar um conjunto de vetores ortonormais qukonelescreve a distribuicdo dos
dados de entrada (Agarwal et al, 2010). Este ctmjde vetores ortonormais sdo entao
usados para determinar a identidade do aluno. $spaco caracteristico contiver
somente as caracteristicas mais visiveis, o0 demddr ser4d mais eficiente na
classificacdo e ocupara menos memoria (Agarwd| 20a0).

7

Juntamente com a técnica PCA, é utilizada a técd&igenfaces detalhada na
Subsecdo 3.2. O algoritmBigenfacesobjetiva fornecer um conjunto de vetores de
distribuicbes probabilisticos, para resolver o fpota da deteccdo de padrbes em
imagens. O seu fundamento basico é a utilizacAsedesetores para gerar uma
informacdo matemética do rosto de um ser humarsoquex futura identificagéo.

Com a ajuda de um classificador de padrbes, astedsticas extraidas da imagem da
face sdo comparadas com as amostras do conjufreitBEmento de face. A imagem da
face € entdo classificada como conhecida ou descmizh Neste trabalho, foi analisado
o algoritmo de reconhecimento de padrao K-NNNearest Neighbojs(Jiangsheng,
2002), detalhado na Subsecéo 3.1.

O outro médulo apresentado na Figura 2 é o congatoeinamento. Ele visa encontrar
caracteristicas apropriadas para a representacapadees de entrada, sendo o
classificador treinado para particionar o espagoatacteristicas, formando padrbes de
todas as classes existentes. Como pode ser viskignea 2, a arquitetura proposta

utiliza uma base de dados de faces. Para validdgé&oabalho, a base de dados foi
alimentada com 1280 imagens de um total de 64 pegatunos) cadastradas no AVA.

A Figura 3 (A) ilustra algumas faces armazenadadvas® de dados utilizada. Cada
individuo integrante da base de dados é represemqad 20 imagens nas seguintes
posi¢des: 4 imagens olhando diretamente para araamhénagens olhando 45 graus a
esquerda da camera, 4 imagens olhando 45 grausita da camera, 4 imagens olhando
90 graus a esquerda da camera e 4 imagens olh@rgta® a direita da camera, como
pode ser visto na Figura 3 (B). Dessas 20 imagengada uma de uma posicao)

compdem o conjunto de treinamento do sistema & asstantes compdem o conjunto

de teste.

Figura 3. (A) Imagens de faces da base de dados, (B ) Esquema de posicionamento da
face.

3.1. ClassificadorK-Nearest Neighbors

O K-NN é um dos algoritmos de classificacdo mailizatios na area de aprendizagem
de méaquina (Jiangsheng, 2002). E baseado na prdeskavizinhos mais proximos do
padrdo de teste (Jiangsheng, 2002). A busca peiahanca € feita utilizando uma
medida de distancia. Nos experimentos desenvolwidsse trabalho, além da medida
Euclidiana foram utilizadas a distancia ddanhattan (Vadivel et al, 2003) e a
Euclidiananormalizada (Jiangsheng, 2002). Além disso, tadosxperimentos com K-
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NN foram realizados com peso pela distancia. Desseeira, o padrdo é classificado de
acordo com a soma dos pesos Koszinhos — o0 peso é o inverso das distancias. O
padréo é dito pertencer a classe que apresentaioa soma dos pesos entre 0s entre 0s
k vizinhos mais proximos (Jiangsheng, 2002)k @scolhido sera o que proporcionar
menor quantidade erros na classificacdo das imagens

3.2.Eigenfaces

O meétodoEigenfacedhusca um conjunto de caracteristicas que néo deptas formas
geométricas da face (olhos, nariz, orelhas e baddigando toda a informacdo da
representacdo facial (Kshirsagat al, 2011). Seu funcionamento € similar ao
funcionamento do PCA. Entretanto é utilizada umee letimizacdo para reduzir a
matriz de covariancia, reduzindo o processamentessario para fazer o célculo de
seus autovetores e autovalores.

Baseadas na Teoria da Informacao, Eagenfacesbuscam identificar um pequeno
namero de caracteristicas que sao relevantes garangiar uma face de outras faces.
Essas caracteristicas podem ser analisadas amenas\v@riacao dos valores assumidos
pelospixels em um conjunto de imagens de faces.

Os autovetores da matriz de covariancia, de umuotmjde imagens de faces,
descrevem a variacao dpelsem uma regido diferente das imagens, ou sejafisgn
que cada autovetor descreve a variacaqdadsassociados a diferentes caracteristicas
faciais (Turk, 1991).

Depois de encontrar os autovetores, as imagenacds 640 projetadas em um espaco
de caracteristicas (“espaco de faces”), que mekyoresenta a variacdo entre faces
conhecidas. Este espaco € definido pElgenfacesque sédo os autovetores do conjunto
de faces. O reconhecimento de uma face é realigaldosua projecdo no subespacgo
gerado pelagigenfacese em seguida pela comparacao da posi¢cao obtida qmsicdo

de individuos conhecidos (Turk, 1991). A sequénlcia procedimentos da geragdo das
Eigenfacesproposta por este trabalho, teve como base allralilos autores Cheon e
Kim (Cheon; Kim, 2008). A Figura 4 apresenta aefamédia do conjunto de
treinamento (Figura 3) utilizado neste trabalhdgeimasEigenfacescalculadas para o
conjunto de imagens de treino de exemplo.

12 e

Figura 4: Exemplo de face média (acima) e Eigenfaces mais importantes.

4. Trabalhos Relacionados

O reconhecimento facial € um dos métodos biométritm reconhecimento de padrao
que utiliza caracteristicas particulares da faste Enétodo apresenta varias vantagens
sobre outras tecnologias biométricas (Stan; Afi,13. A investigacdo nesta area tem
sido conduzida ha mais de 30 anos e, como resultadestado atual da tecnologia de
reconhecimento facial estd bem avancado (Stan; 201/1).
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De um modo geral, os sistemas de reconhecimentd éansistem das seguintes etapas
(Stan; Anil, 2011): (i) deteccao, que é responsf@ed deteccdo da area da face. Isto
pode ser feito observando atributos visuais quindisem uma face humana de outros
objetos; (ii) extracdo de caracteristicas, queeioem informacdes eficazes e Uteis para
distinguir entre as faces de pessoas diferentestéveis em relacdo as variagbes
geomeétricas e fotométricas; e (iii) classificaggiee consiste em identificar uma pessoa,
comparando sua face com a de outras pessoas Eggens estejam armazenadas em
um banco de imagens. A ampla disponibilidade deptdadores mais potentes, e de
baixo custo, criou um grande interesse em pes@ms@rocessamento automatico de
imagens digitais e videos em uma série de aplisac@ecluindo autenticacéo
biométrica, vigilancia, saude, educacgdo, gestadinmdia, entre outras (Stan; Anil,
2011).

Na educagéo, poucos trabalhos abordando reconhdosnkaciais foram encontrados.
Um dos trabalhos relacionados foi proposto peldsras Rolim e Bezerra (Rolim;
Bezerra, 2008). Neste trabalho, os autores apgesemm sistema de identificacdo de
rosto para ser usado em um AVA com arquiteturantdiservidor. Esse sistema
monitora os alunos remotos através de webcam habilitando a seguranca digital na
identificacdo de alunosnline no AVA. Segundo Rolim e Bezerra (2008), o sistelma
reconhecimento facial utiliza uma técnica baseaulaceeficientes DCT [iscrete
Cosine Transform

Apesar da boa preciséo verificada no sistema apteese em (Rolim; Bezerra, 2008), o
resultado ndo pode ser comparado em relacdo amhoaproposto, pois foram feitos
testes com imagens de apenas 14 pessoas, cadamni@s poses, enquanto que neste
trabalho foram feitos testes com imagens de 64opsessada uma com cinco poses.
Além disso, o trabalho proposto por Rolim e Bez¢R@08) ndo utiliza detecgéo e
extracdo de face, o que pode acarretar aumentoemhpot de processamento e
diminuicdo da precisdo. No presente trabalho, @qata a deteccdo da face com a
técnica de Viola-Jones (Viola;Jones, 2004), quardiimos efeitos do fundo da imagens,
além da técnica dekigenfaces (Turk, 1991), que restringe as informacdes
desnecessarias.

5. Experimentos e Resultados

As simulacdes foram feitas em cima do monitoramelo® alunos remtos cadastrados
no AVA através de umavebcam habilitando a seguranca digital na identificag&o
alunosonlineno AVA. Os experimentos foragpnduzidos com a mudanca das técnicas
e dos seus parametros. Todos os experimentos fracutados de forma automatica e
exaustiva, de modo que foi analisado somente oane#isultado da taxa de acerto para
0 conjunto de testes (niUmero de acertos divididio p@mero total de testes), utilizando
0 1-NN (primeiro vizinho mais préximo) e distanctuclidiana normalizada.
Inicialmente, foi executado o redimensionamemésigg das imagens, resultando em
trés dimensdes diferentes: 120x90 — tamanho nodesalimagens; 32x24 — tamanho
aproximado de um icone (Hyun-Chul; Se-Young, 2@.2Px9 — melhor resultado dos
testes automaticos.

Em seguida, os testes foram desenvolvidos tentandontrar o melhor niumero de
caracteristicas restantes apés o PCA (numero adwedates doEigenfaces Foram
utilizados valores de 15 a 120 e, em caso de enipa&sma taxa de acerto para nimero
de caracteristicas diferentes), 0 menor nimeroadgacteristicas foi escolhido como
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melhor por garantir menor custo computacional. dltado obtido para cada dimenséao
foi: 120x90 — 17 caracteristicas; 32x24 — 19 carésticas e 12x9 — 20 caracteristicas.

A Figura 5 apresenta os resultados da taxa deoadertuma simulagédo durante a
realizacdo de um curso com os alunos cadastrosM#fa AFoi analisado segundo as
seguintes configuracfes: as trés dimensdes daseimmagumero de caracteristicas
variando de 15 a 20 (ndo sdo mostrados os testgdatos por serem muito extensos e
por ndo terem apresentado bons resultaddsjieintervalo de 1 a 10 (k-NN); fazendo
uso das trés medidas de distancia ja citadas.
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Figura 5. Resultados da taxa de classificacdo para  as imagens com dimensées 120x90,
32x24 e 12x9.

5.1. Discusséao dos Experimentos

Na Figura 5, nos graficos relacionados as imagen$ade de dimensédo 120 x 90,
verifica-se a maior taxa de acerto (89,9%), usanklol, nUmero de autovetores igual a
17 e distanci&uclidiananormalizada. A menor taxa de acerto € observadadijuse
usa 0k=10 e distanciaEuclidiana normalizada. E importante destacar que, para 0s
outros valores dé&, os melhores resultados sdo encontrados utilizandlstancia
Manhattan(Vadivel et al, 2003). Os graficos das faces ideedsao 32x24 (Figura 5)
mostram que a maior taxa de acerto (90,63%) € wid@rusando &=1, nimero de
autovetores igual a 19 e distané&aclidiana normalizada. A menor taxa de acerto é
observada quando se us&=d0 e distancigEuclidiana E importante registrar também
gue, para os outros valores kleos melhores resultados séo encontrados utilizando
distanciaManhattan Além disso, ha uma uniformidade dos melhores|ta$os, se
encontrando entre os valores caracteristicos do\RiAndo entre 18 e 20.

Ja nos graficos das faces de dimenséo 12x9 (Fiureerifica-se que a maior taxa de
acerto (91,98%) foi observada usanddk=d, niumero de autovetores igual a 20 e
distanciakuclidiananormalizada. A menor taxa de acerto é observadadjuse usa o
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k=10 e distanciauclidiana Para os outros valores #g0os melhores resultados séo
encontrados utilizando a distané&aclidiananormalizada, com os melhores resultados
se encontrando entre os valores caracteristico® @A, variando entre 19 e 20.
Concluimos, com os resultados obtidos nas trésrdifies apresentadas na Figura 5,
gue o aumento dos valoresldenplica na diminuicao da precisao da classificagao

Além disso, quanto menor a dimensdo do pixel, méica resolucdo espacial da
imagem. Quanto maior a resolucao espacial da imageior sera a definicdo e o nivel

de detalhe da imagem. Uma imagem com resolucdo bamiaeafborrada e com menos

detalhes, diminuindo o reconhecimento de padrémfasoreceu os melhores resultados
encontrados nas imagens de dimensao 12x9.

6. Consideracgdes Finais e Trabalhos Futuros

Neste trabalho, sédo tratados problemas para ohlreconento facial na identificacdo do
aluno. A abordagem, utilizandgigenfaces PCA, provou ter capacidade de fornecer as
caracteristicas significativas e reduzir o tamadeoentrada para os algoritmos de
classificagdo, melhorando o reconhecimento da fara identificagdo do aluno. O
algoritmo de deteccdo de faces, portanto, moseoefisiente tanto na taxa de acertos
guanto no tempo de processamento. No entantoalestdagem mostrou-se ser sensivel
em imagens com condicdes de iluminacdo ndo codasla

Como contribuigdo, este trabalho apresentou unesnaliva biométrica aos métodos
atuais de autenticacdo de individuos em um AVAmabtmente baseados em senhas.
Concluimos, a partir dos resultados desse trabglma autenticacdo biométrica pode
ser usada para garantir a identidade do alunosjaeaeessando um AVA remotamente.
Experimentalmente, verificamos que esta abordagemm retonhecimento facial,
utiizando PCA, Eigenfacese a técnica de classificacdo K-NN, apresentou bons
resultados. O melhor resultado obtido de testesitfogido com a técnica K-NN, em
imagens de dimensdes 12x9 e utilizando niumeroDdeatacteristicas resultantes do
PCA, resultando uma taxa de reconhecimento de mpacamente 92%. Como
trabalhos futuros, pretende-se utilizar a abordagiemPCA eEigenfacesem uma
analise de algoritmos de aprendizado, tais comdefR&leurais &kedesBayesianas
Devido aos bons resultados obtidos neste trab#dinohém esta sendo projetado um
sistema de reconhecimento de expressfes facidigando a abordagem de PCA e
Eigenface® o algoritmo K-NN como classificador das emodaegis.
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