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Resumo: Este trabalho apresenta uma revisdo sistematica de literatura em busca de
compreender a percep¢do dos jogadores sobre as caracteristicas dos jogos sérios anti-phishing
como ferramenta de ensino. Foram selecionados 14 estudos para analise, permitindo
identificar as estratégias de design e implementa¢do dos treinamentos por meio de jogos
sérios, os métodos de avaliagdo empregados, e as percepcdes dos usudrios sobre os jogos
utilizados. A andlise revelou a necessidade de uma melhor integracdo de teorias de
aprendizagem, padronizagdo na categorizagao das caracteristicas dos jogos, abordagem mais
rigorosa na coleta de feedback dos usuarios, e revisdo das plataformas de recrutamento de
participantes dos estudos.

Palavras-chave: phishing, jogos sérios, percep¢do dos jogadores, ciberseguranga.

Characteristics of Anti-Phishing Serious Games as a Teaching Tool: A Systematic
Review

Abstract: This work presents a systematic literature review aimed at understanding players’
perceptions of the features of anti-phishing serious games as an educational tool. Fourteen
studies were selected for analysis, enabling the identification of design and implementation
strategies of serious game-based training, the evaluation methods employed, and users’
perceptions of the games used. The analysis revealed the need for better integration of
learning theories, standardization in categorizing game features, improved user feedback
collection, and a review of the participant recruitment platforms used in the studies.

Keywords: phishing, serious games, players’ perception, cybersecurity.

1. Introducio

O aumento exponencial de ataques cibernéticos nos ultimos anos, especialmente no
contexto do phishing, tem gerado urgéncia para o desenvolvimento e implementacdo de
métodos eficazes de prote¢do dos usudrios da internet. Relatorios recentes da Anti-Phishing
Working Group (APWG) corroboram essa tendéncia, evidenciando um aumento significativo
de 22,46% nos ataques de phishing no primeiro semestre de 2023 em compara¢dao com o
mesmo periodo do ano anterior (Anti-Phishing Working Group, 2023a).

A observagdo de um recorde no nimero de ataques entre janeiro € margo de 2023 pela
APWG reforga a gravidade da situacdo. Os ataques de voice-mail phishing (vishing)
continuam a crescer, tendo o setor financeiro como principal alvo, seguido pelas midias
sociais e servicos de e-mail. Embora a quantidade de ataques detectados tenha diminuido
entre abril e junho de 2023, a ameaca persiste e representa uma preocupacao para a seguranga
dos dados pessoais e financeiros dos usuarios, bem como para a integridade das organizagdes
em todo o mundo (Anti-Phishing Working Group, 2023b).
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Diante desse cendrio, uma abordagem promissora para mitigar os riscos associados ao
phishing ¢ o uso de jogos sérios anti-phishing. Estes jogos tém o propdsito de educar os
usudrios sobre as taticas empregadas pelos criminosos cibernéticos, proporcionando uma
experiéncia interativa e imersiva que combina entretenimento com objetivos educacionais
(Battistella ¢ Wangenheim, 2016). No entanto, verifica-se uma falta de sinteses sobre a
percepcao dos usuarios em relagdo as caracteristicas desses jogos na literatura.

Este artigo visa corroborar com o preenchimento dessa lacuna por meio de uma
Revisdo Sistematica de Literatura (RSL), que analisa as caracteristicas dos jogos sérios
anti-phishing como ferramentas de educacdo e conscientizagdo cibernética. A analise se
baseia em evidéncias empiricas recentes e explora estratégias de design e implementacdo que
podem otimizar a eficacia desses jogos na prevencao de ataques de phishing.

2. Metodologia

Taxonomias abrangentes sdo utilizadas para classificar estudos cientificos, incluindo
aspectos como a natureza da abordagem, o proposito, 0s objetivos e a natureza da pesquisa.
Seguindo essa estrutura conceitual, o presente estudo se enquadra na categoria de pesquisa
qualitativa, de natureza descritiva e exploratdria, com objetivos voltados para a analise do
cenario atual do uso de jogos sérios na educacao anti-phishing, buscando identificar e elucidar
questdes emergentes e formulando hipdteses correspondentes. Por fim, a natureza basica desta
pesquisa visa contribuir para o avango do conhecimento cientifico, sem uma aplicagdo pratica
imediata prevista (Gerhardt e Silveira, 2009).

A metodologia empregada foi a RSL. Essa abordagem segue planejamento e execugao
rigorosos, com o objetivo de mapear o estado da arte de maneira abrangente, permitindo a
elaboragdo de um estudo secundario robusto ¢ com um minimo de viés informacional. Foram
seguidas as diretrizes de planejamento propostas por Kitchenham (2004).

2.1 Planejamento

O planejamento da RSL tem inicio com a defini¢do clara de um objetivo especifico.
Neste estudo, o objetivo foi estabelecido como sendo a identifica¢do da percepg¢do do usudrio
sobre as caracteristicas mais comuns nos jogos sérios anti-phishing. A elaboracao do
protocolo se inicia com a formulagdo de perguntas de pesquisa precisas. Nesse sentido, foram
desenvolvidas trés questoes de pesquisa (QP), delineadas da seguinte forma:

QP1: Qual ¢ o publico alvo dos estudos sobre os jogos sérios anti-phishing?

QP2: Quais sdo as caracteristicas mais encontradas em jogos s€rios anti-phishing?

QP3: Qual ¢ a percepcdo dos usudrios sobre as caracteristicas dos jogos sérios
anti-phishing?

A populagao alvo ¢ composta pelos usudrios de jogos sérios anti-phishing, enquanto a
intervencdo considerada sdo os proprios jogos sérios anti-phishing. A comparagdo proposta se
concentra na analise das diferencas entre diversos jogos sérios, com o objetivo de identificar
caracteristicas que possam comprometer sua eficacia. Como desfecho, busca-se aprimorar a
eficacia desses jogos por meio da andlise realizada neste estudo.

Para identificar a bibliografia necessaria e responder as questdes de pesquisa, foi
desenvolvida uma estratégia de busca especifica. Os termos de busca selecionados foram
serious games, cybersecurity e phishing. As bases de dados selecionadas foram SciELO e
Scopus. Essas plataformas possuem alta confiabilidade por parte da comunidade cientifica; a
Scopus foi selecionada devido a ampla gama de estudos que disponibiliza e a SciELO por
apresentar um foco em artigos escritos por paises falantes de portugués e espanhol, ampliando
a amostra de artigos encontrados.

A adaptacdo da string de busca foi necessaria para o éxito das pesquisas em cada base
de dados. Em ambas as bases ¢ possivel aplicar alguns critérios de inclusdo e exclusao por
meio de filtros. Foram escolhidos os idiomas portugués e inglés e o tipo “artigo”. Na SciELO,
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a string possui como versdo final: (“serious games”) OR (“cybersecurity”)) AND
(“phishing”). Ja na Scopus, a versdo final engloba os filtros aplicados, sendo portanto:
(("serious-games") AND  ("cybersecurity”) AND  ("phishing")) AND (LIMIT-TO
(SUBJAREA,"COMP"))  AND  (LIMIT-TO  (DOCTYPE,"ar"))  AND  (LIMIT-TO
(LANGUAGE,"English") OR LIMIT-TO (LANGUAGE,"Portuguese”)) AND (LIMIT-TO
(EXACTKEYWORD, "Cybersecurity”") OR LIMIT-TO (EXACTKEYWORD, "Phishing")).

Os critérios de inclusao e exclusao foram definidos conforme o Quadro 1 a seguir.

Quadro 1 - Critérios de inclusio e exclusao
E1 |Estudos que ndo especificam um publico alvo ou que possuam publico alvo que nio faz parte de um ambiente coletivo.

E2 |Artigos que ndo abordam o phishing.

E3 |Artigos em idiomas diferentes do portugués e do inglés.

E4 |Estudos secundarios.

11 |Estudos que abordam a efetividade, o desenvolvimento e/ou as caracteristicas de jogos sérios anti-phishing.

12 |Estudos que abordam a conscientizagdo digital contra ataques.

I3  |Estudos que abordam métodos de ensino sobre ciberseguranga.

2.2 Conducao

Na SciELO, o filtro automatico que limitava os resultados aos disponiveis em
colecdes do Brasil foi removido. Além disso, devido ao numero limitado de artigos na
SciELO, optou-se por trocar AND por OR na relagdo entre os termos serious games e
cybersecurity. Essa medida retornou artigos relevantes para esse estudo. Ao término desta
etapa, foram identificados 3 artigos na SciELO e 28 na Scopus na data de 27 de fevereiro de
2024. Os critérios E2 e E3 puderam ser diretamente aplicados as pesquisas por meio de
filtros. Nao foram encontrados estudos duplicados.

Apds isto, foram analisados primeiro os titulos e resumos dos artigos. Depois, foram
lidas a introdugdo e a conclusdo. E, por fim, os artigos foram lidos na integra. Os critérios de
selecdo foram aplicados durante a realizagdo de todos os trés niveis. Foram excluidos 2
artigos da SciELO, e 15 da Scopus. No total, 14 artigos foram selecionados para o estudo,
compreendendo 1 da SciELO e 13 da Scopus.

3. Resultados
Essa secdo subdivide-se para responder as perguntas elaboradas. As respostas foram
elaboradas utilizando os dados presentes nos artigos selecionados a partir da RSL.

QP1: Qual é o publico alvo dos estudos sobre os jogos sérios anti-phishing?

Para responder a essa pergunta foi elaborada a Figura 1. Em seguida, sdo abordados os
dados quantitativos relativos a experiéncia em tecnologia e ciberseguranca exigida dos
participantes desses estudos.

A Figura 1 revela que, dos 14 artigos analisados, 13 concentram-se em adultos com
idades variando acima de 18 anos. Essa populacdio majoritariamente compreende
universitarios e/ou profissionais da area de tecnologia. O artigo restante ¢ direcionado a
estudantes do ensino primdrio ao médio, ou seja, jovens com menos de 18 anos. Todos os
perfis encontrados se identificaram nas categorias apresentadas na Figura 1 e nota-se um foco
significativo no uso de universitarios e funcionarios de TI como participantes nos estudos.

Foram identificadas duas problematicas sobre a populagao abordada nos estudos sobre
0s jogos sérios de ciberseguranga. A primeira menciona estudos recentes realizados em paises
europeus que indicam que aproximadamente um ter¢o da populagdo nunca recebeu
treinamento especifico em ciberseguranca (Kévrestad et al., 2023).
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Figura 1 - Distribuicdo da populacio nos artigos selecionados por ano

A segunda problematica identificada trata das populagdes utilizadas para os estudos
sobre os jogos sérios anti-phishing. Esses estudos frequentemente envolvem populagdes
relacionadas a area de tecnologia, incluindo estudantes das universidades onde os estudos sio
conduzidos e funciondrios de empresas ou setores de tecnologia (Marshall et al., 2024).

Quanto a experiéncia dos participantes, foram identificados seis artigos que
concentram-se em individuos com pouca ou nenhuma experiéncia em temas relacionados a
ciberseguranca (Arachchilage et al., 2016; Abu-Amara et al., 2021; Kévrestad et al., 2022;
Roepke et al., 2022; Shah e Agarwal, 2023; Witsenboer et al., 2022); dois artigos que
exploram populagdes que ja receberam treinamento especifico ou que atuaram na area de
ciberseguranca em algum momento de suas carreiras profissionais ou académicas (Cletus et
al., 2022; Hull et al., 2023); e seis artigos que abordam participantes com niveis variados de
experiéncia, do basico ao avancado (Angafor et al., 2023; Berens et al., 2024; Chandarman e
Van Niekerk, 2017; Kéavrestad et al., 2023; Pinto et al., 2022; Singh et al., 2023).

QP2: Quais sao as caracteristicas mais encontradas em jogos sérios anti-phishing?

Para responder a essa pergunta, foram analisados 6 jogos a partir da leitura dos
estudos selecionados com o objetivo de identificar as caracteristicas presentes em cada um e
contabilizar sua ocorréncia. Os jogos mencionados em cada estudo sdo apresentados a seguir.

Cyber Suraksha, proposto por Shah e Agarwal (2023): Um jogo de cartas que pode
envolver até 27 jogadores divididos em 9 grupos, com duragao aproximada de 30 minutos. O
jogo possui cartas que apresentam problemas do mundo real para os jogadores discutirem
entre si e, posteriormente, compartilharem suas ideias com outros grupos. O jogo foca em
problemas relacionados ao uso de smartphones, como fraudes, e pode ser jogado por qualquer
usudario de smartphone. Ha um game-master que atua como guia e feedback.

Jigsaw, mencionado por Kévrestad et al. (2022): Com o formato de quiz, o jogo
apresenta situagdes com e-mails que podem ser legitimos ou fraudulentos. Para joga-lo, ¢
necessario apenas um computador com acesso a internet; o jogo tem duragdo aproximada de 5
minutos e fornece ao final a pontuagdo obtida. Ao longo do jogo existem dicas sobre o que o
jogador deve procurar no e-mail apresentado e feedbacks imediatos.

Anti-Phishing Phil, proposto por Arachchilage et al. (2016): O jogo ¢ mobile, tem
duracdo aproximada de 10 minutos e qualquer usuario de smartphone pode joga-lo. H4 uma
narrativa sobre um peixe que precisa comer minhocas para crescer; as minhocas representam
URLs legitimas ou phishing. Ha um peixe professor, que funciona como um guia ao longo do
jogo e fornece dicas conforme o jogador troca um valor de pontos obtidos.

All Sorts of Phish, apresentado por Roepke et al. (2022): O jogo ¢ digital e qualquer
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pessoa sem conhecimento prévio sobre tecnologia pode joga-lo, com duracdo de
aproximadamente 1,5 minutos por nivel. O jogo apresenta um cenario com bals que
representam a classificacdo que o jogador pode dar a cada URL. Hé baus para cada tipo de
estratégia phishing apresentada, assim como um bat para URLs legitimas e um para as URLs
que o jogador nao sabe como classificar. Por meio de um NPC (Non-Playable Character), os
jogadores sdo introduzidos a um novo conhecimento, que serd aplicado nos niveis seguintes.
Cada acerto ou erro tem efeitos sobre a pontuagao.

A Phisher’s Bag of Tricks, também apresentado por Roepke et al. (2022): O jogo ¢
digital e ndo exige conhecimento prévio sobre tecnologia. A mecanica do jogo exige que o
proprio jogador crie URLs legitimas ou fraudulentas, conforme o conhecimento necessario
sobre as técnicas de manipulagdo ¢ apresentado. Enviar uma URL errada gera um feedback.

Cyber Shield Game, proposto por Abu-Amara et al. (2021): O jogo ¢ digital e ndo
exige conhecimentos anteriores. Existem quatro niveis, cada um com diferentes cenarios para
apresentar um problema. Os niveis abordam, respectivamente, a complexidade de senhas, a
engenharia social, o phishing, e a seguranca fisica. Durante o jogo sdao encontradas dicas que
guiam o jogador a tomar boas decisdes de seguranga.

As informagdes foram obtidas também a partir da visualizacao de imagens dos jogos,
apresentadas pelos proprios artigos. O Quadro 2 apresentado a seguir mostra uma
sumarizagao das caracteristicas encontradas nos jogos selecionados.

Quadro 2 - Relacao de jogos e caracteristicas

Cyber Jigsaw [Anti-Phishing [All Sorts |A Phisher’s  |Cyber Shield |Total de

Suraksha Phil of Phish |Bag of Tricks |Game Ocorréncias (T)
Estética colorida s S S s s s 100%
Conflito S S S s s S 100%
Multiplos conflitos S n/m n/m n/m n/m S 33,33%
Cooperagdo S n n n n n 16,67%
Niveis n n S S S S 66,67%
Recompensas n n S s s n/m 50%
Pontuacao S S S s n n 66,67%
[Narrativas/cenarios s S S s s S 100%
Duragdo (min) 30 5 10 1,5 n/m n/m -
Estratégia S S S s s S 100%
Recursos n/m n s ] ] n/m 50%
Corrida para terminar n/m n/m S s n/m n/m 33,33%
Coleta n S n n 16,67%
Alinhamento n n s s n 33,33%
Solugdo S S S s S S 100%
Construcao n n n n S n 16,67%
Correspondéncia n/m n/m S s s n/m 50%
Categoria Cartas PC Mobile PC PC PC -
Jogadores 1a27 1 1 1 1 1 -
Guia/tutorial S S S s s S 100%
Valor n/m R$0,00 R$0,00 n/m n/m R$0,00 -
Feedback ] s s s ] ] 100%
Feedback imediato ] s s n n ] 66,67%

O numero total de ocorréncias (T) de cada caracteristica pode ser conferido no Quadro
2, variando de 0 a 100% de acordo com a quantidade de “s” presentes na respectiva linha. As
caracteristicas abordadas em cada estudo variam; para lidar com isso, foi utilizada a sigla

V. 22 N° 1, julho, 2024
DOI:

RENOTE




345

r CINTED-UFRGS Revista Novas Tecnologias na Educagao

“n/m”, retratando que uma caracteristica pode nado ter sido mencionada no estudo sobre um
jogo em questdo, porém nao € possivel presumir que ela ndo existe.

Aspectos como valor, duragdo, categoria e jogadores ndo sdo mensurdveis
quantitativamente neste estudo, visto que ndo se classificam binariamente. As defini¢des de
cada caracteristica sao apresentadas no Quadro 3.

Quadro 3 - Definicao adaptada das caracteristicas

Categoria Caracteristica Defini¢cao
Elementos do |Estética colorida O design incorpora uma paleta de cores que realga o apelo visual do jogo.
jogo Conflito Desafio que o jogador deve superar.
Multiplos conflitos Uma série de desafios variados que o jogador enfrenta.
Narrativas/cenarios Historias ou contextos que permeiam o jogo.
Duragao Pode ser um recurso varidvel ou uma métrica temporal.
Estratégia Requer que o jogador faga escolhas informadas entre multiplas opgdes.
Niveis Indicam progressdo na dificuldade, evoluindo o jogador de novato a mestre.
Pontuagio Representa a performance do jogador.
Recompensas Prémios concedidos pelo desempenho ou progresso.
Recursos Elementos, como moedas, que beneficiam o jogador.
Cooperagéo Jogadores trabalham em conjunto.
Dinamica Solugdo Resolugdo de problemas ou enigmas.
central Correspondéncia Identificagdo de elementos similares ou que se enquadram em uma descricao.
Coleta Aquisi¢do de objetos especificos.
Construcao Criagdo de algo a partir de recursos determinados.

Corrida contra o tempo |Completar o jogo ou nivel antes que o tempo expire.

Alinhamento Organizar pegas em uma sequéncia especifica.
Especifica¢des |Categoria Refere-se ao ambiente necessario para jogar, podendo ser mobile (dispositivos
do jogo moveis), PC ou de mesa.

Guia/tutorial Instrugdes fornecidas ao longo do jogo.

Valor Custo financeiro do jogo para o jogador.

Feedback Informagdes retornadas ao jogador sobre suas agdes.

Feedback Imediato Respostas instantaneas sobre as a¢des do jogador.

Jogadores [Numero de jogadores aceitos em uma sessdo de jogo. Os jogos podem ser single

player (um jogador) ou multiplayer (mais de um jogador).

O Quadro 3 apresenta as caracteristicas dos jogos conforme as defini¢cdes utilizadas
por Boller e Kapp (2017), com adaptacdes e adicdo de informagdes relacionadas as
especificagdes dos jogos. As caracteristicas mais prevalentes (T = 50%) incluem estética
colorida, conflito, narrativas/cenarios, estratégia, guia/tutorial, feedback, single player, niveis,
pontuagdo, feedback imediato, recompensas e recursos. Por outro lado, multiplos conflitos e
cooperagdo apresentaram menor frequéncia (T < 50%).

QP3: Qual é a percepcio dos usuarios sobre as caracteristicas dos jogos sérios
anti-phishing?

Para responder a esta questao, serdo utilizados os feedbacks dos participantes e relatos
de preferéncia presentes nos estudos analisados. As caracteristicas € os jogos mencionados
referem-se ao que foi apresentado na resposta da QP2.

A estética colorida é bem recebida pelos jogadores. Estudos indicam que o uso de
cores transcende a mera atribuicdo de um visual agradavel ao jogo; elas sdo elementos
psicologicos que influenciam diretamente a eficacia das estratégias digitais (Roepke et al.,
2022). As cores podem ser empregadas como meio de categorizacdo de informagdes, como
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observado em Cyber Suraksha (Shah e Agarwal, 2023), onde as cartas possuem categorias
representadas por diferentes cores. Os jogadores relatam que esses fatores contribuem
positivamente para a experiéncia com o jogo.

A presenga de tutoriais e guias durante o jogo ¢ bem avaliada. Os jogadores relatam
sentir-se mais confiantes durante a experiéncia quando recebem instrugdes e dicas para ter
sucesso no desafio proposto (Shah e Agarwal, 2023). No entanto, se os tutoriais ou guias
forem complexos, podem gerar confusao e frustragao (Kdvrestad et al., 2022).

A presenca de multiplos conflitos € vista de forma positiva pelos jogadores e amplia o
conhecimento dos jogadores sobre ameagas reais (Kévrestad et al., 2022). Se o jogo focar
apenas em um tipo de ataque, os jogadores podem perder a oportunidade de aprender sobre
outras ameagas (Hull et al., 2023).

Jogos com histdrias envolventes e cendrios realistas sdo apreciados. Os jogadores
sentem-se mais envolvidos quando a narrativa ¢ relevante para o tema da seguranca
cibernética. Em contrapartida, narrativas fracas ou irrelevantes podem diminuir o interesse
dos jogadores. Se o contexto ndo fizer sentido, a experiéncia pode parecer superficial
(Chandarman & Van Niekerk, 2017).

A utilizagdo de videos foi bem recebida por participantes de métodos de treinamento
anti-phishing, onde constatou-se que um video de 5 minutos pode ter efeitos no
comportamento seguro do usudrio por 5 meses (Berens et al., 2024). A implementacao de
videos em métodos de treinamento baseado em jogos € um fator a ser experimentado.

A dindmica central dos jogos tem sido criticada por seus limitados mecanismos que
ndo permitem uma avaliacdo detalhada do conhecimento adquirido pelos jogadores. Apesar
disso, dinamicas simples foram bem recebidas pelos jogadores, que relatam se concentrar
melhor em utilizar o conhecimento adquirido quando o jogo ¢ centrado em jogabilidade
simples, sem grandes desafios mecanicos (Roepke et al., 2022).

O feedback e o feedback imediato foram bem avaliados em todos os jogos que os
possuem. Apesar de ambos os feedbacks serem avaliados de forma positiva, foi identificada
uma preferéncia dos jogadores pelo feedback imediato. Essa preferéncia deve-se a
possibilidade de saber quais erros foram cometidos assim que uma resposta ¢ enviada,
auxiliando na retencdo do conhecimento proposto (Abu-Amara et al, 2021). As
consequéncias das acdes dos jogadores devem ser claras, caso contrario, podem gerar
confusdo e prejudicar a experiéncia do jogador (Angafor et al., 2023).

Os jogos multiplayer sao bem recebidos por incentivarem a colaboragdo e a
competicdo saudavel entre os jogadores. A intera¢do social aumenta o engajamento dos
jogadores com os jogos (Witsenboer et al., 2022), como visto em Cyber Suraksha (Shah e
Agarwal, 2023). No entanto, foi relatado que, se a interacdo social for mal implementada, os
jogadores podem se sentir desconfortaveis ou desinteressados (Cletus et al., 2022).

Os sistemas de pontuagdo foram bem recebidos pelos jogadores. Eles relatam que esse
elemento aumenta o engajamento € a motivagdo para continuar jogando e melhorar suas
habilidades (Roepke et al., 2022). Por outro lado, alguns jogadores relataram que sistemas de
pontuagdo complexos ou confusos podem ser desmotivadores. Se os jogadores nao
entenderem como ganhar pontos ou o que os pontos representam, eles podem se sentir
frustrados e menos propensos a continuar jogando (Kdvrestad et al., 2023).

A duragdo ¢ uma caracteristica que apresenta variagdes de acordo com cada mecanica
de jogo e experiéncia prévia do usuario com os temas abordados. O método de treinamento
Game-Based Training ¢ caracterizado por sua curta duragdo, assim como o Context-Based
Micro-Training. Estudos indicam que a disseminac¢ao do conhecimento ciber seguro por meio
desses ¢ efetiva (Kdvrestad et al., 2022). Em contrapartida, as opinides de usuarios sobre a
duracdo dos treinamentos indicam que métodos de treinamento completo, realizados
eventualmente, sdo preferiveis aos treinamentos curtos constantes (Kéavrestad et al., 2023).
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Quanto ao valor dos jogos, pesquisas indicam que ha uma divisdo de opinides entre 0s
usuarios. Parte deles expressa interesse em jogar 0s jogos propostos caso sejam gratuitos.
Outros usuarios afirmam que algo bom e gratuito nao parece confidvel e, portanto, estariam
dispostos a pagar pequenas quantias pelo jogo (Arachchilage et al., 2016).

4. Discussao

Os resultados indicam uma diversidade de caracteristicas nos jogos sérios
anti-phishing, com todos os artigos analisados relatando sua eficacia. No entanto, a literatura
costuma nao detalhar a integrag¢do de teorias de aprendizagem e métodos de ensino, gerando
incertezas quanto a aplicagdo desses recursos (Hwang e Helser, 2022). Andlises mais
aprofundadas sobre o tema podem ser feitas visando otimizar o aprendizado dos jogadores.

Outra lacuna identificada ¢ a falta de especificagdo dos requisitos essenciais de
hardware e software, além da escassez de informacgdes sobre as tecnologias utilizadas no
desenvolvimento. Disponibilizar tais informagdes facilitaria o desenvolvimento colaborativo
entre os interessados no software, corroborando com as ideias de Connolly et al. (2012).

Em relagdo as caracteristicas dos jogos, Silva et al. (2021) relatam que as mais
apreciadas sdo: design atraente, feedback e regras claras. A apreciacdo dessas por parte dos
jogadores vai de acordo com o encontrado no presente estudo. Entretanto, Silva et al. (2021)
relatam também que os sistemas de pontuacao e as narrativas nao sao consideradas relevantes
pelos jogadores, fator que contrapde parcialmente os resultados encontrados e denota a
necessidade de maiores investigagdes sobre a aplicacdo e avaliagdo dessas caracteristicas.

Uma problematica foi identificada por meio deste estudo: os jogos sdo desenvolvidos
para serem métodos de treinamento eficazes e rapidos. Kdvrestad et al. (2023) discutem que,
enquanto treinamentos completos sdo bem recebidos, treinamentos menores € continuos nao
despertam tanto interesse, possivelmente devido a percepcao de aprendizado mais profundo
com grandes quantidades de informagdo. Isso levanta questdes sobre a necessidade de
continuar desenvolvendo treinamentos rapidos (Kumaraguru et al., 2010).

A compreensdao do conhecimento tecnologico dos usuarios finais ¢ mencionada, mas
muitas vezes os estudos se concentram em populagdes com conhecimento técnico prévio,
selecionando participantes de plataformas universitarias de cursos de tecnologia. Isso deixa
lacunas sobre as expectativas em relacdo a usudrios sem conhecimento tecnologico,
(Abawajy, 2014). Além disso, faltam evidéncias sobre o sucesso dos programas em promover
mudangas comportamentais sustentadas, como apontado por Marshall et al. (2024).

A percepcao dos jogadores sobre os jogos sérios anti-phishing varia conforme sua
familiaridade com jogos, tecnologia e phishing. Portanto, ¢ necessario revisar a populagao
utilizada nos estudos para refletir o usuério final do jogo. O perfil identificado neste estudo ¢
semelhante ao de trabalhos recentes, como Marshall et al. (2024), corroborando a validade
dos resultados obtidos. As analises direcionadas ao publico-alvo indicam ainda que, entre
2022 e 2024, houve um crescente interesse em compreender como o publico adulto com
pouca ou nenhuma experiéncia em ciberseguranga lida com ameagas cibernéticas.

Uma propor¢ao menor de estudos focaram em populagdes experientes com ameacas.
Observou-se que o numero de estudos sobre essa area aumentou durante a pandemia de
Covid-19. O interesse pelo tema se manteve no periodo pos-pandemia, sugerindo que a
mudan¢a no ambiente de trabalho destacou a importincia da ciberseguranga no trabalho
remoto e da ampliagdo do ensino desses conceitos basicos para diferentes perfis de usuarios.

Por fim, embora se explorem os resultados do aprendizado e sua relagdo com as
caracteristicas do jogo, a teoria de aprendizado e as caracteristicas do jogador, a coleta de
feedback dos jogadores ndo ¢ mencionada como um procedimento padrdo na avaliacdo dos
jogos (Hwang e Helser, 2022). Ainda, notou-se a falta de uniformidade e direcionamento na
obtencdo de feedback, o que pode afetar a compreensdo sobre a preferéncia do jogador,
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refletindo negativamente na experiéncia e no engajamento do usudrio final dos jogos em um
cenario de aplicacdo real de treinamento, conforme Ifinedo (2012).

5. Conclusoes

Este estudo examinou a percep¢do dos jogadores sobre as caracteristicas dos jogos
sérios anti-phishing através de uma RSL, focando em estratégias de design e implementagao
que otimizem sua eficicia na preven¢do de ataques de phishing e promocdo de
comportamentos seguros. Foi identificado um viés de selegdao nos participantes dos estudos,
frequentemente recrutados em plataformas de tecnologia, o que pode nao refletir o usudrio
final dos jogos. Além disso, caracteristicas menos comuns, como multiplos conflitos e
cooperagdo, foram bem recebidas pelos jogadores, enquanto caracteristicas mais comuns,
como a curta duragdo dos métodos de treinamento, geram percepgoes divergentes, sugerindo a
necessidade de investigagdes adicionais sobre a percep¢do do jogador com relagdo as
caracteristicas dos jogos sérios anti-phishing.

Os resultados evidenciam a necessidade de aprimorar a integragdo entre teorias de
aprendizagem e metodologias padronizadas para a categorizacdo das caracteristicas dos jogos.
Também foi identificada uma falta de uniformidade na coleta de feedback dos jogadores,
destacando a necessidade de uma avaliagcdo mais abrangente de sua percepcao sobre 0s jogos.
Para aumentar a eficicia dos jogos sérios anti-phishing, recomenda-se uma reavaliagdo da
populacdo estudada, a categorizagdo detalhada das caracteristicas dos jogos e o
desenvolvimento de métodos rigorosos para coleta e analise do feedback dos jogadores.
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