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Resumo: O objeto do presente artigo é verificar o marco regulatério do bitcoin, no
tocante ao enfrentamento da pratica de crimes de lavagem de dinheiro. Para tanto, toma-
se por analise o quadro regulatério dos Estados Unidos e as propostas trazidas no
ambito da Unido Europeia, além das Recomendacfes do GAFI. A partir de pesquisa
qualitativa e exploratdria é feito um comparativo desse quadro internacional para entdo
se analisar os caminhos que vém sendo discutidos no Congresso Nacional, através do
Projeto de Lei n° 2.303/2015.
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Abstract: This paper studies the bitcoin’s legal treatment, specifically about money
laundering crimes. It analyses the USA law, the European Union proposals and the
FATF’s Recommendations as well. By this, the paper, using qualitative and exploratory
research, compares the situation abroad and, then, examines the discussions in Brazilian
National Congress about the subject (Projeto de Lei n° 2.303/2015).
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1 INTRODUCAO

O bitcoin ¢é a tecnologia pioneira e mais difundida de criptomoeda que ganhou 0s
noticiarios mundiais por conta da volatilidade de seu valor e de seu emprego em casos de
crimes cibernéticos. Mas muito mais do que isso, o bitcoin é uma tecnologia que, de um modo
revolucionario, permite a transmissdo de valores entre seus usuarios sem que para tanto seja
necessaria a intervencdo de governos ou bancos, o que tem atraido a atencdo da mais variada
clientela, dentre ela, agentes do crime de lavagem de dinheiro.

A fim de buscar diminuir a incidéncia dos crimes de lavagem de dinheiro através do
uso de bitcoins, os Estados e organizagOes internacionais tém se debrucado sobre diversas
questdes acerca da aplicacdo da legislacdo regulatéria, especialmente do sistema financeiro, a
essa nova tecnologia. Esse € o objeto do presente artigo, analisar as possibilidades regulatorias
do bitcoin tendo em vista o0 combate aos crimes de lavagem de dinheiro.

Para tanto, inicialmente, sdo feitas breves anotacbes para a compreensdo das
potencialidades do bitcoin. Apds, é analisada, a viabilidade da aplicacdo das regulagdes
existentes nos EUA, no tocante a lavagem de dinheiro, a nova tecnologia, e o esforco da
Unido Europeia na elaboracdo de regramento eficaz do tema. Além disso, sdo tratadas as
ponderagdes feitas pelo GAFI na matéria. Por fim, é trazido o panorama da discussao entre as

autoridades brasileiras.

2 BREVES ANOTACOES SOBRE A TECNOLOGIA DO BITCOIN

O bitcoin é uma tecnologia de livro-caixa digital, cujo desenvolvedor até hoje € uma
incégnita. O certo é que, em 2008, foi langada, em uma lista de discussfes de programadores,
uma pesquisa assinada por Satoshi Nakamoto, cuja real existéncia ndo se tem confirmada até
hoje (h& muitas especulacdes acerca de sua identidade, inclusive, de que, na verdade, tenha se

tratado de um trabalho coletivo). A pesquisa denominada Bitcoin: A Peer-to-Peer Electronic
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Cash System! trazia a0 mundo mais uma tentativa de desenvolvimento de tecnologia para
transmissdo de valores dissociada dos governos e sistemas bancarios (TAPSCOTT;
TAPSCOTT, 2016).

As transacGes envolvendo bitcoins se utilizam de técnica de criptografia por
blockchain. Criptografia, em apertada sintese, é o estudo de meios para transmisséo de
informacgdes a fim de que apenas o emissor e 0 destinatario tenham acesso, de modo a ser
preservado seu conteldo da indevida intromissdo de terceiros. O que se busca, com 0
emprego de criptografia, é a transmissdo de uma mensagem de forma segura, garantindo-se
que somente seu destinatario terd acesso ao conteido. Pelo que, ainda que seja extraviado o
instrumento de transmissdo da informacdo (escrito, desenho, fotografia etc.), com a
criptografia, se busca que seu conteldo ndo possa ser acessado por outrem que ndo o
destinatario. Existem técnicas de criptografia que remontam a Antiguidade, tendo seu
desenvolvimento chegado a era digital e culminado com o desenvolvimento da tecnologia
blockchain.

Em uma analise mais simples, os sistemas que operam como blockchain se utilizam de
programas de computador desenvolvidos para a descentralizacdo de dados, compartilhando os
registros de forma difusa entre os integrantes do programa (cada um dos usuarios), de modo
que cada operagdo promovida por um desses “nos” (cada um dos usuarios) acresga um novo
bloco ao registro geral, que pode ser consultado por cada um dos usuarios, garantindo
seguranca e confianca a cada uma das operacdes e, via de consequéncia, ao sistema todo
(HAYNES; O’BROLCHAIN; REIJERS, 2016). E essa mesma tecnologia de criptografia por
blockchain a empregada pelo bitcoin, com a especificidade que se trata de um sistema voltado
para o registro de operacdes de entrada e saida de valores, um verdadeiro livro-caixa.

Através desse sistema difuso, espalhado em computadores de usuarios dedicados a
tanto, o bitcoin se vale de cada uma dessas maquinas como um né de sua rede, de modo que
cada uma desempenhe as funcdes de realizar, registrar e conferir a autenticidade das
operacdes, conferindo legitimidade e seguranca, sem a necessidade da intervencdo de um
terceiro, seja o Estado ou uma institui¢éo financeira (BLUNDELL-WIGNALL, 2014).

1 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. 2009. Disponivel em:
<https://bitcoin.org/bitcoin.pdf>. Acesso em: maio 2018. Versdo em portugués disponivel em:
<http://www.usandobitcoin.com.br/files/BitcoinPaper_Portugues.pdf>.
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As operacdes realizadas através do bitcoin exigem a utilizagdo de duas chaves, uma
privada e outra pablica. A chave privada funciona como a assinatura de cada usuério. Os
bitcoins sdo armazenados em carteiras digitais (aplicacbes que permitem o registro das
operacdes de débito e credito de cada usuario), cujo acesso é restrito a seu titular (CASEY;
VIGNA, 2015). E através da chave privada que se autoriza a transferéncia dos valores em
bitcoin de uma carteira para outra, sendo disposta somente a seu titular.

Ja a chave publica serve para conferir legitimidade as transacdes, permitindo que
sejam auditadas por qualquer usuario, uma vez que toda operacdo gera uma chave publica
com o registro das carteiras, valores, data e hora, dados que ficam dispostos a consulta.

Outro ponto fundamental para compreensdo do funcionamento do sistema bitcoin é a
natureza difusa do registro de seus dados. No bitcoin ndo ha a concentracdo das informacgoes
referentes as operacGes em um Gnico ou em poucos servidores centrais. Em verdade, cada um
dos nos do sistema, ou seja, cada um dos computadores nos quais estdo instalados o
programa, funciona como ponto de registro de todas as opera¢Bes. H& uma rede de
computadores ligados ao mesmo sistema, espalhados pelo globo, dedicados ao registro das
operacoes.

O funcionamento de todo esse sistema se assenta nos registros das transacOes feitas
pelos nds da rede. Cada operacdo gera uma chave publica diferente, que decorre da realizacdo
de complexos calculos matematicos, que, dada a dificuldade na sua elaboracdo, exigem
grande consumo de energia. Sem essas maquinas dedicadas a tanto, o sistema utilizado pelo
bitcoin seria impraticavel, justamente porque estd fundado em uma rede difusa de
computadores trabalhando para sua manutencdo. Como estimular a continuidade dos
computadores nessa rede? Essa pergunta foi respondida por Satoshi Nakamoto atraves do
refor¢o da mineracao.

A mineracdo nada mais é do que uma recompensa atribuida pelo préprio sistema do
bitcoin aos usuarios que dedicam seus computadores para a manutencdo da rede, permitindo
que suas méaquinas resolvam os complexos calculos matematicos que registram as operacées
de crédito e débito entre as carteiras virtuais. Ao conceder a utilizacdo de seu computador
para tanto, a cada operacdo que a maquina realiza é creditada uma fracdo de bitcoin a
correspondente carteira. Observe-se que, tal como organizado, o sistema do bitcoin €
autossustentavel, ja que foi disposto de modo que h& estimulo para a manutencdo de sua

difusdo, ponto fundamental para a consecucgéo de seu fim.
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De se registrar, ainda, que o bitcoin foi desenvolvido de modo que ha um limite na sua
emissdo. A atividade de mineragdo, que gera o ingresso de unidades de bitcoin no sistema,
tem um limite maximo de alcance, de tal forma que, tal como os minerais fisicos, seu estoque
é limitado. O numero maximo de bitcoins a serem minerados, ou seja, gerados pelo sistema
mediante a remuneragdo dos computadores que dao sustentacdo a rede, é de 21 milhdes. Disso
decorre que tal como o ouro, 0 bitcoin também é um recurso ndo renovavel. Segundo a
programacdo do bitcoin, suas 21 milhdes de unidades serdo geradas até o ano de 2140. No
entanto, ocorre que em janeiro de 2018 ja se havia registrado a emissdo de 80% dos bitcoins.
Pelo que, que a atividade de mineracdo ficara cada vez mais dificil e cara.

Por fim, outra caracteristica importantissima do bitcoin é sua independéncia em
relacdo a atuacdo de um terceiro, seja um governo ou uma instituicdo financeira. No sistema
bancéario os correntistas precisam da atuacdo do banco para enviarem valores de uma conta
para outra, pagarem contas ou realizar qualquer outra operacao. Tudo isso € feito mediante o
pagamento de taxas e outros valores em favor da instituicdo financeira. O mesmo ocorre nas
operacdes realizadas por meio de cartdes de crédito, onde ha a cobranca de valores pelas
operadoras em razdo da utilizacdo dos servigos de crédito e débito dispostos, bem como nas
remessas de dinheiro de um pais para outro envolvendo instituicBes financeiras com
representacdo internacional. Assim, um trabalhador que queira enviar dinheiro para sua
familia em outro pais precisard contratar os servi¢cos remunerados de uma institui¢ao
financeira, normalmente cobrando altos valores.

Esse cenario muda completamente com a adogdo do bitcoin. Nesse caso, as transacdes
sdo realizadas com a tecnologia peer to peer (ponto a ponto), ou seja, diretamente entre as
partes envolvidas, sem a necessidade da atuacdo de um terceiro intermediador. E feito o
registro de débito de determinado valor da carteira virtual da qual se origina 0 montante e, de
outra parte, a anotacdo de credito na carteira virtual destinataria, de forma direta, sem a
intervencao de qualquer entidade privada ou governamental.

Ao contrério das instituicdes financeiras que sdo entidades que centralizam as
informagdes e o controle das operagdes e de seus clientes, o bitcoin é um sistema difuso, que
funciona sem que seja necessario um terceiro que atue como ponto nuclear, a quem coubesse
a guarda das informac0es e a autorizacdo das operacdes de transferéncia de valores. Ndo ha
uma autoridade central do sistema bitcoin que tenha atribuicdo para legitimar e registrar os

usuarios e as transacdes.
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Em apertada sintese, o bitcoin & um sistema de livro-caixa digital que permite a
transferéncia de valores entre seus usuarios através da técnica criptogréafica de blockchain, de

forma difusa, e sem a necessidade de participacdo de terceiros.

3 REGULACAO DO BITCOIN

O bitcoin é um instituto novo, que nao foi adequadamente regulamentado pelos
Estados. Seu enquadramento legal encontra dificuldades, justamente em razdo de seu
funcionamento ndo depender de autorizacdo de governo ou da participacdo de algum terceiro
que centralize o gerenciamento de suas informaces e funcionalidades.

Ocorre, no entanto, que a falta de regulagdo traz uma série de dificuldades e incertezas
ndo sO aos governos, como também aos usuérios da novel tecnologia. Essas lacunas
legislativas sdo terreno fértil para a utilizacdo do bitcoin com fins ilicitos, como a préatica de

delitos de lavagem de dinheiro e fraudes aos usuarios da moeda digital.

3.1  Alegalidade do bitcoin

Quando se trata de regulacdo, a primeira duvida que surge é acerca da legalidade do
bitcoin. E o bitcoin legal? Seria necesséria a autorizagio do governo para a emissio dos
bitcoins? A resposta desses questionamentos passa pela analise do monopdlio da emissao de
moeda pelos Estados nacionais. O fundamento do monopélio estatal na emissdo da moeda é
impedir sua disputa com outra moeda privada. No caso do bitcoin ndo se verifica essa
concorréncia, considerando que sua liquidez é limitada, ndo encontrando ampla aceitacao, de
modo a rivalizar com a moeda nacional.

E senso comum dos manuais de economia que a moeda se presta, basicamente, a trés
propdsitos, servindo como (i) meio de troca, (ii) unidade de contagem, e (iii) reserva de valor
(MANKIW, 2011). Por liquidez se entende a facilidade com a qual um ativo pode ser
negociado para aquisicdo de outros bens e servicos (MANKIW, 2011). Assim, a moeda €, por
exceléncia, o ativo com maior liquidez, ja que tem como uma de suas fungdes servir como

meio de troca.
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No caso do bitcoin, em que pese haver registro da sua utilizagdo para a compra de
iméveis (ALERIGI JR. 2017) e, inclusive, do funcionamento de caixa eletrdnico em S&o
Paulo para o saque, em reais, do ativo virtual (TOZETTO, 2014), seu emprego, atualmente,
ainda acaba adstrito ao mercado on line. Além disso, conforme apontado por YERMACK
(2013), o grande volume das transacbes envolvendo bitcoin é de cunho especulativo,
objetivando lucro com a oscilagdo da cotacdo diéria e ndo propriamente para a aquisicdo de
bens.

Conforme apontado no Relatério do Parlamento Europeu (EUROPEAN
PARLIAMENT, 2018), em abril de 2018 o mercado total de capitalizacdo de todas as moedas
virtuais girava em torno de 300 bilhGes de dblares, enquanto que o montante de ddlares era de
14 trilhdes, de modo que é invidvel se cogitar qualquer competicdo das moedas virtuais com
as moedas estatais.?

Diferentemente do bitcoin, o caso Liberty Dollar Saga é um bom exemplo de moeda
privada que quis competir com a moeda estatal. Bernard Von NotHaus comegou a imprimir e
confeccionar papel-moeda e moedas metélicas de Liberty Dollar nos Estados Unidos, em
1998. Em 2006, a Casa da Moeda norteamericana (US Mint) editou um comunicado alertando
acerca da ilicitude da moeda privada (UNITED STATES MINT, 2006). Ao final, Von
NotHaus foi condenado em 2011 por contrafacdo de moeda’. Nesta situacdo, note-se que
houve efetiva cunhagem de moedas, 0 que ndo ocorre com bitcoin.

Pelo que, inexiste possibilidade de se confundir o papel-moeda com as representacfes
de bitcoin, que sdo apenas virtuais. Nessa toada, também tendo como pardmetro os Estados
Unidos, MEREDITH e TU (2014) fazem referéncia ao julgamento da Corte do Distrito
Ocidental da Pensilvania que concluiu que tiquetes de papéis trocados para a passagem em
uma ponte ndo se constituem em papel-moeda ilicito, uma vez que ndo sao similares a cédulas
de dolares em tamanho, desenho e material .4

A proposito, Relatorio do Parlamento Europeu sobre moedas virtuais e politica
monetaria de bancos centrais, de junho de 2018 (DABROWSKI e JANIKOWSKI, 2018,

p.22), consignou que:

2 Em janeiro de 2019 ja& havia ultrapassado os 14  trilhGes.  Disponivel  em:
<https://fred.stlouisfed.org/seriess MABMM301USQ189S>. Acesso em: 24 jan. 2019.

3 Verdict Form, United States v. von NotHaus, 5:09CR27-V (W.D.N.C. Mar. 18, 2011).

4 United States v. Monongahela Bridge Co.26 F. Cas. 1292, 1291-93 (W.D. Pa 1863) (No 15,796)
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Analisando as caracteristicas tecnol6gicas das moedas virtuais, pelo menos algumas
delas (como o bitcoin), se tem que elas oferecem a chance de eliminar ao menos
uma parte das desvantagens mencionadas do dinheiro privado. A transparéncia do
seu funcionamento e a predeterminacdo do algoritmo da sua criagdo reduzem
informagfes assimétricas e o risco de excesso de imissdo. Entretanto, suas
exclusivas formas digitais, o bastante complicado e alto trabalhoso mecanismo de
criacdo e a falta de politica para suas aceitacbes com lastro legal em qualquer
jurisdigdo (pelo menos em um futuro préximo) limitara suas circulagdes e seu usos,
de modo que serdo improvaveis competidoras a soberania do dinheiro.’

Dessa forma, a menos que haja lei vedando o uso de bitcoin, tal como ocorre na
Argélia, Bolivia, Emirados Arabes Unidos, Egito, Marrocos, Nepal e Paquistdo (LOC, 2018),
a utilizacdo da criptomoeda, por si s0, ndo € ilicita. Assim, a questdo da legalidade do uso do
bitcoin deve ser vista & luz do ordenamento juridico local.

Por outro lado, a politica de banimento do bitcoin é de quase nenhuma valia, em
decorréncia das suas caracteristicas intrinsecas de descentralizacdo, alcance global e
desnecessidade da intervencdo do Estado ou de um terceiro, o ja citado Relatério do
Parlamento Europeu tem orientacdo aos Estados no sentido de que ndo legislem pela vedacao
das moedas virtuais (EUROPEAN PARLIAMENT, 2018).

De qualquer forma, ndo se pode confundir a utilizacdo de bitcoin com a pratica do
crime de moeda falsa. Mesmo nos paises que adotaram a politica do banimento da moeda
virtual, a eventual utilizacdo do bitcoin ndo pode ser entendida como figura analoga ao crime
de moeda falsa, ja que nédo se trata de falsificacdo de papel-moeda de curso legal no pais, e
sim no exercicio do poder Estatal de vedacdo da utilizacdo da criptomoeda como meio de

pagamento ou de reserva de valor.

3.2  Regulagéo do bitcoin nos Estados Unidos

Além de ser o pais onde foram desenvolvidas as primeiras legislagdes de combate a

lavagem de dinheiro, se tomou como referéncia os Estados Unidos em razdo da maior difuséo

® Looking at the technological characteristics of VCs (Subsection 2.2), at least some of them (like Bitcoin) offer
the chance to eliminate at least part of the above-mentioned disadvantages of private money. The transparency of
their functioning and the predetermined algorithm of their creation reduce information asymmetry and the risk of
over-issuance. However, their exclusively digital form, the quite complicated and labour-intensive mechanism of
their creation, and the lack of political willingness to accept them as official legal tender in any jurisdiction (at
least in the near future) will limit their circulation and use and make them unlikely competitors to sovereign
money
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do uso do bitcoin®. Tendo por pardmetros os marcos regulatérios aplicaveis ao sistema
financeiro daquele pais, passaremos a analisar o cabimento de sua aplicabilidade ao bitcoin.

Disciplina do Bank Secrecy Act (BSA)

O bitcoin ganhou o noticiario mundial em razdo do caso do site Silk Road (WEISER,
2015). Na aludida plataforma, cujo acesso era feito através da Deep Web?, se disponibilizava a
compra e venda de armas, drogas e outros produtos ilegais, sendo o bitcoin utilizado como
meio de pagamento das transagdes, justamente em razdo da nédo identificacdo imediata do
titular da carteira virtual. Ross Ulbricht, acusado de ser o administrador do site, foi
condenado, em fevereiro de 2015, pela justica de Nova York, a prisdo perpétua pelos crimes
de lavagem de dinheiro, “hackeamento” de computadores ¢ conspiracdo para o trafico de
drogas (HIGGINS, 2015).

A partir da constatacdo do potencial do uso do bitcoin para a pratica de crimes, como
lavagem de dinheiro e financiamento de terrorismo, as autoridades norte-americanas passaram
a dedicar mais atencdo as criptomoedas. No tocante a prevencdo a lavagem de dinheiro e
combate ao terrorismo, ha legislacdo especifica desde 1970. Cuida-se do Bank Secrecy Act
(BSA), que exige das instituicbes financeiras, especialmente, a emissdo de relatorios e
cadastros com fins de instrucdo de procedimentos criminais, fiscais ou administrativos ou na
conducdo de atividades de inteligéncia ou contrainteligéncia, incluindo andlise, para a
protecdo contra o terrorismo internacional, conforme dispde a se¢do 5.315, de modo que o
governo possa ter conhecimento e controle sobre os recursos que circulam nos bancos e, via
de consequéncia, na economia nacional (CALLEGARI; WEBER, 2017).

Ap0s varias alteracdes desde sua edigdo em 1970, as disposi¢fes do BSA exigem das
instituices financeiras: (1) relatorios de transacdes suspeitas; (2) a manutencdo de registros
de transacfes volumosas ou suspeitas; (3) a submissdo a revisdes de compliance de sua

politica anti-lavagem de dinheiro; e (4) o desenvolvimento de métodos de identificagdo de

® O site https://coin.dance/volume/localbitcoins mostra os dados das operacdes de bitcoin com divisdo por paises,
se destacando o maior volume realizado nos Estados Unidos.

0 termo Deep Web é utilizado para designar paginas da internet que ndo podem ser indexadas pelos buscadores,
como 0 google. Geralmente esses sites sdo criptografados, sendo necessaria a utilizagdo de ferramentas
especificas para acessa-los, como o navegador Tor. (BARBOSA, 2018)
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clientes potencialmente perigosos — medidas conhecidas como Conheca Seu Cliente - Know
Your Costumer (KNY) (MEREDITH; TU, 2014, p. 322).

O BSA, editado em 1970, tinha sua aplicabilidade original voltada as ‘“agéncias
financeiras” e as “instituicdes financeiras”, institutos que ndo se adequam as novas
tecnologias. A dificuldade da aplicacdo do BSA ao bitcoin repousa, em grande parte, na
caracteristica da descentralizagdo da criptomoeda.

Para dirimir eventuais duvidas acerca da sujeicdo das criptomoedas ao BSA, a unidade
de inteligéncia de crimes financeiros do Departamento do Tesouro do governo dos Estados
Unidos (Financial Crimes Enforcement Network — FINnCEN), editou, em marco de 2013, um
guia voltado a administradores, usuarios e controladores de corretoras virtuais de cibermoedas
(FINCEN, 2013). No aludido documento, o FinCEN define moedas virtuais:

Moeda virtual € um meio de troca que funciona como uma moeda estatal em
alguns ambientes, mas ndo tem os atributos de uma moeda real. Em
particular, moedas virtuais ndo tem a chancela legal em nenhuma jurisdig&o.
Este guia trata das moedas virtuais conversiveis. Este tipo de moeda virtual

tem um valor equivalente em moeda real ou age como substituto para uma
moeda real (traducéo livre).®

O guia traz, ainda, distincdo entre user, exchanger e administrator (usuério, corretor e
administrador, respectivamente, em traducéo livre). O usuario (user) é definido como aquele
obtém moeda virtual para usar como pagamento em negociacdes de bens e servicos. De seu
turno, o corretor (exchanger) é quem organiza como negécio a conversao de moeda virtual em
moeda real, fundos ou outra moeda virtual. Pelas disposi¢cbes do guia, € considerado
transmissor de dinheiro (money transmiter) e se submete as normas do BSA. Por fim,
administrador (administrator) é a pessoa que organiza, como negdécio, a introducdo em
circulacdo de uma moeda virtual, tendo a autoridade para sua retirada de circulacdo. Essa
ultima figura somente se aplica aos casos de moedas virtuais centralizadas, como a Amazon
Coin®, desenvolvida pela Amazon.com para a negociagdo de produtos e servicos no proprio
site (BRITO; CASTILLO, 2013). De forma totalmente diversa do bitcoin, nesse caso hd um

8 “virtual currency is a medium of exchange that operates like a currency in some environments, but does
not have all the attributes of real currency. In particular, virtual currency does not have legal tender status in any
jurisdiction. This guidance addresses "convertible" virtual currency. This type of virtual currency either has an
equivalent value in real currency, or acts as a substitute for real currency.”

9 About Amazon Coins. Disponivel em:
<https://www.amazon.com/gp/help/customer/display.html?nodeld=201357530>. Acesso em: 21 jan. 2019.
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orgdo central que concentra todas as informagfes dos usuarios e transagbes envolvendo o
ativo virtual.

Interessante notar que o guia do FInCEN estende a aplicacdo do BSA ao exchanger e
ao administrator e ndo ao user, ja que a atividade deste Ultimo ndo se amolda a definicdo de
servicos de transmissdo de dinheiro (money transmission services), de modo que ao Usuério
ndo se exige o registro junto ao FinCEN, a emisséo de relatorios, a manutencéo de registros,
medidas relacionadas a servigos de transmissdo de dinheiro (money service business — MSB),
decorrentes do BSA. No entanto, como bem anotado por Brito e Castillo (2013), héa situacGes
nas quais o usuario ndo esta interessado em comprar produtos e servicos com seus bitcoins
(definicdo do usuédrio — user), podendo agir motivado, por exemplo, por interesse
especulativo, por confiar mais no ativo virtual do que na moeda fisica local (especialmente em
localidades com severa crise cambial) ou para enviar dinheiro para familiares em outros
paises. Nesses casos ha clara lacuna das normas do FinCEN, ndo restando claro se deve ou
ndo ser tratado como transmissor de moeda e, via de consequéncia, se reportar a disciplina
especifica, com a exigéncia de emissao de licenca e fornecimento de informaces a autoridade
especifica.

O FInCEN define como servigos de transmissdo de dinheiro (money transmission
Services) “A aceitacdo de moeda, fundos ou outros valores que possam ser trocados por
moeda de uma pessoa e a transmissdo de moeda, fundos ou outros valores que possam ser
trocados por moeda para outra localidade ou pessoa por qualquer meio”.** Na concepgédo do
FIinCEN, o administrador (administrator) ou o corretor (exchanger) que aceite e transmita
uma moeda virtual conversivel ou que realize compra e venda dessas moedas virtuais, por
qualquer que seja a razdo, é um transmissor de dinheiro e, sendo assim, se submete as normas
da agéncia.

Pelo que, as autoridades norte-americanas diferenciam o usuario comum de moeda
virtual do corretor da criptomoeda e do administrador de uma nova moeda virtual,
dispensando tratamento diferente ao primeiro, em relagdo aos outros dois. A razdo para tanto
repousa na constatacdo de que é absolutamente ineficaz a oposicdo de eventual exigéncia ao

usuario comum de bitcoin ou de outra criptomoeda, na medida em que a descentralizagéo,

10 the acceptance of currency, funds, or other value that substitutes for currency from one person and the
transmission of currency, funds, or other value that substitutes for currency to another location or person by any
means.
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difusdo e alcance global do sistema inviabilizam qualquer tentativa de impedir o acesso do
sistema. Como ndo ha nenhum 6rgdo central que gerencie e organize as informacdes da rede
bitcoin, somada a desnecessidade de identificacdo civil para seu acesso, ndo é faticamente
viavel obstar a utilizacdo do sistema.

Situacéo diversa, no entanto, ocorre com a exchanges, que sdo as corretoras virtuais
que administram carteiras de usuarios. Para ter acesso aos servigos das exchanges, 0S USUarios
precisam fornecer seus dados pessoais, de modo que € possivel que sejam exigidas as
informac@es de interesse das autoridades do governo. Além disso, com o registro dos titulares
das carteiras sob administracdo da corretora, € possivel identificar os usuérios envolvidos nas
transacOes realizadas na rede bitcoin, ja que os codigos de cada uma das carteiras constantes
das operacOes sdo publicos, de modo que possam ser auditados por qualquer usuario, a fim de
conferir legitimidade ao sistema.

Por fim, de se anotar que, segundo o guia do FinCEN, os sujeitos que se dedicam a
atividade de mineracdo de bitcoin também estariam adstritos as normas do BSA quando
realizem a troca das moedas virtuais por moeda real, ja que nessa situacdo seriam
considerados transmissores de dinheiro. Ele ndo se aplicando quando utilizam as moedas
virtuais para a compra de produtos e servicos.

Assim, sob as regras do FinCEN, somente os usuarios do bitcoin, individualmente
considerados, e 0s mineradores que ndo troquem a moeda virtual por moeda real ndo estdo

adstritos as normas do BSA.

3.2.2 Aplicagéo do State Money Transmitter Law

Outro instrumento normativo presente no direito norte-americano é o State Money
Transmitter Law, cujo objeto é a tutela dos meios eletronicos de transmissdo de valores e
pagamentos que ndo sdo realizados por bancos, mas sim por outras instituicdes que se
utilizam da internet para tanto (TU, 2013: 82). Diferentemente do bitcoin, hd um terceiro que
centraliza as informagdes e se responsabiliza pela realizacdo das operagdes demandadas. Pela
tecnologia em andlise, o usuario se cadastra no site da aplicacdo e passa a dispor da
possibilidade de efetuar pagamentos de bens e servigos e transferéncia de valores através de
sua conta la registrada. Para melhor ilustrar, tome-se o exemplo do consumidor que, ao invés

de utilizar seu cartdo de crédito para pagamento de uma compra realizada na internet, decide
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usar dos servigos de um agente transmissor de valores a que tenha previamente se cadastrado.
Nesse caso, 0 comprador ndo tera vinculacao direta com o vendedor quanto ao pagamento, ja
que este tera sido feito pela aplicacdo em nome do real comprador.

A preocupacao primordial da legislacdo norte-americana acerca do tema ndo é a
prevencédo da lavagem de dinheiro e do terrorismo, como 0 BSA (BRITO; CASTILLO, 2013),
mas sim a prote¢do do consumidor, de modo a assegurar a integridade da transmissdo de
valores por ele ordenada (GREESPAN, 2011). No entanto, como ha efetiva transmissao de
valores atraveés desses servicos, em que pese a diversidade da legislacdo dos Estados, ha uma
séria de informagdes que sdo requeridas para obtencdo da licenca para funcionamento, entre
elas a manutencdo de registros das operagdes e o envio de relatérios das transacdes a
autoridade governamental (TU, 2013, p. 82), medidas que, claramente, tem aplicacdo no
combate a lavagem de dinheiro.

Caso que ilustra bem o uso espurio dos servicos de transmisséo eletronica de valores
para a pratica de crimes de lavagem de dinheiro é o do Liberty Reserve (UNODOC, 2014). O
Liberty Reserve era uma plataforma de pagamento digital fundada em 2006 na Costa Rica.
Pela aplicacdo, o cliente realizava o deposito de valores em sua conta vinculada, o que Ihe
permitia, em um segundo momento, a realizacdo de transferéncias para outros usuarios, que
poderiam utilizar a plataforma de qualquer localidade com acesso a internet, conferindo
alcance global a tecnologia. Para cadastro no site e utilizacdo de seus servicos, se exigia
apenas nome, e-mail e data de nascimento, denotando a inexisténcia qualquer minima
preocupacdo com a identificacdo dos clientes.

Em 2013, a Corte Federal do Distrito Sul de Nova York condenou o socio fundador
Vladmir Katz, cidaddo norte-americano, pela pratica de crimes de conspiracdo para a préatica
de lavagem de dinheiro, conspiracdo para a opera¢do de uma empresa ndo licenciada de
transmissdo de dinheiro e fraude em casamento. O socio fundador Arthur Budovsky,
costarriquenho, foi preso na Espanha, em abril de 2013 e extraditado para os Estados Unidos
em outubro de 2014. Em janeiro de 2016 ele firmou acordo com a justi¢ca norte-americana, no
qual reconheceu a pratica de crimes de lavagem de dinheiro que atingiram o0 montante de 250
milhdes de dolares (THE UNITED STATES DEPARTMENT OF JUSTICE, 2016). Antes de o
site do Liberty Reserve ter sido bloqueado pelas autoridades dos EUA, em maio de 2013, a

aplicacdo tinha mais de 5 milhdes de contas cadastradas.
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Diferentemente do bitcoin, aplicagbes como o Liberty Reserve nédo séo
descentralizadas. Operam a partir da concentragédo das informacdes em uma autoridade central
que legitima as transacGes e 0s usuarios, sendo, dessa forma, plenamente cabivel e factivel o
registro dessas informacdes e sua transmissdo as autoridades estatais, 0 que ndo se aplica ao

bitcoin, justamente, em razdo da sua ja citada descentralizag&o.

3.2.3 Aplicacdo do Federal Securities Regulations.

Outro tratamento cuja aplicacdo se discute ao bitcoin, nos Estados Unidos, é o de
commodity (BRITO; CASTILLO, 2013). Ha registro de decisdo da Corte Distrital do Distrito
Oriental do Texas reconhecendo que certos tipos de transacGes envolvendo bitcoins se
adequam a definicdo de investimento prevista no Exchange Act of 1934t (MEREDITH; TU,
2013), diploma que regula a matéria. Nesse caso, seria aplicavel a regulacdo elaborada pelo
Commodity Futures Trading Commission (CFTC), 6rgdo responsavel pela elaboracdo da
normativa com incidéncia em matéria de commodities e mercados, e pela Securities and
Exchange Comission (SEC)%, ligado a CFTC, algo proximo a Comissdo de Valores
Mobiliarios (CVM) no Brasil.

O objetivo da regulacdo promovida pelo CFTC e pela SEC ¢ a protecdo do mercado e
dos consumidores (MEREDITH; TU, 2013). Nao se olvide que o Exchange Act of 1934 foi
editado em decorréncia da crise que se instalou na economia dos EUA, com repercussdo
mundial, apds a quebra da bolsa de Nova York em 1929. A época, o Congresso, apds a
realizacdo de diversas audiéncias com diferentes setores, editou o0 Exchange Act of 1933 e o
Exchange Act of 1934, como meio de intervir no mercado para salvaguarda da salde
financeira do setor (MAHONEY, 2009).

A definicdo de commodity conferida pela CFTC ¢ de que se cuidam de “bens, artigos,

servigos, direitos e interesses objetos de contratos para entrega futura, formados em contratos

11 SEC v. Shavers, No. 4:13-cv-00416, 2014 WL 4652121, at *8 (E.D. Tex. Sept. 18, 2014).
2. U.S. SECURITIES AND EXCHANGE COMISSION. Focusing on main street. Disponivel em:
<https://www.sec.gov/>. Acesso em: 21 jan. 2019.
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atuais ou no futuro”.®® Além disso, conforme apontam Brito e Castillo (2013), bitcoins s&o
artigos que podem ser objetos de contratos futuros.

No entanto, as caracteristicas proprias do bitcoin tornam ineficazes as obrigagdes
impostas pela CFTC e pela SEC. Conforme declaracdo do proprio presidente da SEC,
Chayman Jay Clayton, em junho de 2018, o bitcoin ndo é um valor mobiliério, justamente por
conta de sua descentralizagdo.** Mais uma vez, a descentralizacdo é o ponto fundamental da
distingdo do bitcoin. A inexisténcia de um 6rgdo central que gerencie e trate os dados de
usuarios e gque legitime as transagdes, esvazia a atuacao do 6rgao estatal regulador do mercado

financeiro, tornando in6cua qualquer disposicdo nesse sentido (MEREDITH; TU, 2013).

3.2.4 Regulacgao do Eletronic Fund Transfer Regulation (EFTA)

O EFTA tem como propdsito a protecdo dos consumidores, estabelecendo
responsabilidades as instituicBes financeiras no que toca as transferéncias eletrnicas de
valores (BRITO; CASTILLO, 2013). Aludida regulacdo define transferéncias eletrénicas de
valores como sendo “qualquer transferéncia de fundos, ou outra transacdo originada de
cheque, ordem de pagamento ou instrumento similar de papel, iniciado em um terminal
eletronico, aparelho de telefone, computador ou fita magnética que ordene, instrua ou autorize
uma instituicdo financeira a debitar ou creditar uma conta”.'

De plano, se verifica sua aplicacdo foi desenvolvida para instituicbes financeiras, o
que exclui o bitcoin. Como ja tratado outrora, a descentralizacdo do bitcoin impede a
requisicdo de informacdes a um 6rgdo central, ja que ele ndo existe. Assim, a disciplina do

EFTA também ndo se aplica ao bitcoin.

13 “goo0ds and articles... and all services, rights, and interests... in which contracts for future delivery are
presently or in the future dealt in”. 7 US.C. § la (9). Disponivel em:
<https://www.law.cornell.edu/uscode/text/7/1a>. Acesso em: 23 jan. 2019.

14 CNBC. Disponivel em: <https://www.cnbc.com/video/2018/06/06/sec-chairman-cryptocurrencies-like-
bitcoin--not-securities.html?__source=cnbcembedplayer>. Acesso em: 22 jan. 2019.

15 “any transfer of funds, other than a transaction originated by check, draft, or similar paper instrument, which
is initiated through an electronic terminal, telephonic instrument, or computer or magnetic tape so as to order,
instruct, or authorize a financial institution to debit or credit an account.” - 15 U.S.C. § 1693a (7), Disponivel
em: <https://www.law.cornell.edu/uscode/text/15/1693>. Acesso em: 23 jan. 2019.



| REVISTA ELETRONICA DE DIREITO PENAL E POLITICA CRIMINAL - UFRGS
| VOoL. 7,N.22,2019

3.3 Regulagéo do bitcoin na Uni&o Europeia

Dado o impacto das transformaces digitais no mercado financeiro, com o advento das
novas tecnologias que ultrapassam o alcance da regulacdo usual dos Estados e os limites de
suas fronteiras, tal como ocorre com as criptomoedas, a Comissédo Europeia criou uma Forga
Tarefa de Tecnologia Financeira (FinTech — Financial Technology), com o objetivo de
coordenar as politicas dos Estados membros da Unifdo Europeia na matéria (COMISSAO
EUROPEIA, 2017). Como resultado dessa forca tarefa, foi editado um Plano de Ac¢do, em
marco de 2018 (COMISSAO EUROPEIA, 2018).

Pelo aludido documento, a Unido Europeia se coloca com a pretensdo de ser uma
plataforma mundial para FinTech, com o objetivo de criar um ambiente propicio para o
desenvolvimento de tecnologias de blockchain, servicos em nuvem e inteligéncia artificial,
além de incentivar iniciativas relativas ao incremento da seguranca digital e da preocupacgéo
em facilitar o acesso a essas inovacdes (COMISSAO EUROPEIA, 2018). O Plano de Agéo é
parte de uma estratégia para a construcdo de uma Unido de Mercados de Capitais para
oferecimento desses servicos, intitulado de Capital Markets Union (CMU). Além disso, outra
ambicdo do Plano de Agdo é a formagdo de um Mercado Unico Digital (Digital Single
Market), cujo objetivo é eliminar as barreiras entre os Estados Membros, de modo que
possam ser acessados facilmente bens e servicos digitais.

O Plano de Acédo desenvolveu, ao longo de 19 passos, as estratégias para estimular o
uso das novas tecnologias, aumentar a seguranca e a integridade do sistema financeiro. Dentre
as iniciativas trazidas no ambito da Comissdo Europeia, se destaca a criacdo do Laboratério
da Unido Europeia de FinTech (EU FinTech Laboratory), destinado ao desenvolvimento de
provedores de tecnologia, em um espago ndo comercial e a criagdo, em fevereiro de 2018; e
do Observatorio e Forum de Blockchain, com o proposito de “acompanhar as tendéncias e as
evolugdes neste dominio, congregar as competéncias necessarias para tratar as questoes
setoriais e intersetoriais e explorar solugdes conjuntas para a utilizacdo de cadeias de blocos e

estudar os casos de utilizagdo desta tecnologia fora das fronteiras da eu”.*

16 Versdo em portugués Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52018DC0109&from=EN>. Acesso em: 23 jan. 2019.
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Por sua vez, o Parlamento Europeu editou o documento Virtual currencies and central
banks monetary policy: challenges ahead (DABROWSKI e JANIKOWSKI, 2018), em junho
de 2018, no qual discute eventuais riscos da suplantacdo das moedas virtuais as moedas
emitidas pelos bancos centrais dos Estados, concluindo pela inexpressividade desse risco
atualmente, em razdo do uso restrito das moedas virtuais. A fim de dar suporte a essa
afirmacdo, traz os ja citados dados de que o montante movimentado por todas as moedas
virtuais, em abril de 2018, atingiu a cifra de cerca de 300 bilhdes de ddlares, enquanto que, a
movimentacao de dolares americanos, no fim de 2017 se aproximou de 14 trilhGes (em janeiro
de 2019 ja havia ultrapassado a cifra dos 14 trilhdes)."

Outra conclusao importante do documento é a de que os Estados ndo devem ignorar as
moedas virtuais, nem tentar a adocao de politicas de banir sua utilizacdo. Conforme apontado
anteriormente, o carater global, transfronteirico e descentralizado das moedas virtuais torna
inefetiva a adocdo de posicdes de exclusdo de seu uso, j& que, ainda assim, sera possivel o
acesso ao sistema Bitcoin nos limites territoriais daquele Estado.** A publicacdo encoraja 0s
Estados a harmonizarem suas legislacdes como forma de buscar tutelar de forma mais efetiva
os interesses de protecdo do mercado financeiro, dos consumidores e evitar a préatica de
crimes.

De maior destaque no cendrio europeu, no tocante ao combate a lavagem de dinheiro e
financiamento do terrorismo com o uso de moedas virtuais séo as Diretivas do Parlamento
Europeu relativas a prevencdo da utilizacdo do sistema financeiro para efeitos de lavagem de
dinheiro ou de financiamento do terrorismo, em especial a Gltima alteracdo decorrente da
Diretiva (UE) 2018/843, de maio de 2018, conhecida como Fifth Money Laudering Directive
(5MLD) (DIRECTIVES, 2018). Cuida-se de documento, no ambito da Unido Europeia, com
ditames para a regulacdo interna da matéria. A partir da sua publicacdo, os Estados tém 18
meses para se adequarem as novas disposicoes.

De inicio, interessante notar que o 5MLD trouxe definicdo de moeda virtual e de
prestador de servicos de custddia de carteira, da seguinte forma (p. 12):

“Moeda virtual”: uma representacdo digital de valor que ndo seja emitida ou
garantida por um banco central ou uma autoridade publica, que ndo esteja

17 FRED. Disponivel em: <https://fred.stlouisfed.org/seriessMABMM301USQ189S>. Acesso em: 24 jan. 2019.
18 Essa também foi a conclusdo do documento Virtual currencies and central banks monetary policy: challenges
ahead (DABROWSKI e JANIKOWSKI, 2018).
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necessariamente ligada a uma moeda legalmente estabelecida e ndo possua o
estatuto juridico de moeda ou dinheiro, mas que é aceite por pessoas singulares ou
coletivas como meio de troca e que pode possa ser transferida, armazenada e
comercializada por via eletronica; “Prestador de servigos de custddia de carteiras™:
uma entidade que presta servicos de salvaguarda de chaves criptogréaficas privadas
em nome dos seus clientes, com vista a deter, armazenar e transferir moedas virtuais.

A normativa traz a previsdo do estabelecimento de maiores exigéncias no tocante a
transparéncia da utilizacdo das moedas virtuais, de modo a se buscar diminuir as situacdes do
uso andnimo desses servigos. Como forma de atingir esse objetivo, em resumo, os Estados da
Unido Europeia devem adequar suas legislagdes a fim de exigir o registro junto as
competentes autoridades locais das corretoras virtuais (exchanges) e dos servicos de custddia
de carteiras virtuais que pratiquem servicos de conversdao de moedas virtuais, que, por sua
vez, ficam obrigadas a adotar medidas de: (1) coleta de informagdes de politicas de KYC
(Know Your Costumer) e CDD (Costumer Due Diligence) de seus clientes; (2) reforgo dos
procedimentos de cuidado, em se tratando de clientes que apresentem indicativos de alto
risco, como nas situacbes que envolvam operacdes com paises classificados como de risco
elevado (high-risk third countries); (3) monitoramento das transacdes; e (4) apresentagédo de
relatdrios de transacGes suspeitas (Suspicious Activities Report — SAR) nas situacBes em que
haja indicativo de risco.

Na pratica, as corretoras virtuais (exchanges) e os servicos de custddia de carteiras
virtuais terdo, no tocante a politica de combate a lavagem de dinheiro e de financiamento do
terrorismo, as mesmas obrigacOes das instituicdes financeiras. Se buscou permitir que as
unidades de inteligéncia financeira dos Estados possam ter acesso a dados de endereco e
identidade dos titulares de carteiras virtuais, em busca da minorac¢do do anonimato (item 9).

Com a implementagdo do 5SMLD nos estados integrantes da Unido Europeia, se almeja
a aproximacao das politicas locais de combate a lavagem de dinheiro e financiamento de
terrorismo por meio de moedas virtuais, a fim de que se consiga reduzir o anonimato dos
envolvidos nas transacdes e, via de consequéncia, se tenha maior controle dos valores
movimentados por meio de moedas virtuais. A nova diretiva, reconhecendo o carater
transfronteirico dos ativos virtuais, se preocupa com a coordenacdo internacional para
assegurar um ambiente normativo que permita o desenvolvimento de adequados instrumentos
estatais de controle.

De toda forma, como apontado no estudo, também produto do Parlamento Europeu,

intitulado Virtual currencies and terrorist financing: assessing the risks and evaluating
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responses (EUROPEAN PARLIAMENT, 2018), o 5MLD n&o previu a extensdo dos deveres
de prestacdo de informagfes as corretoras virtuais (exchanges) que convertam uma moeda
virtual em outra moeda virtual, de modo que esta lacuna permite que sejam feitas transacdes
sem a necessidade de transmissao de informac6es dos envolvidas as autoridades dos Estados
que integram 0 sistema europeu que, em um posterior momento, podem ser convertidas em
dinheiro real. Assim, escapa ao monitoramento estatal a conversédo dos envolvidos em uma
operacdo, por exemplo, de conversdo de bitcoin em outra criptomoeda que, posteriormente,

pode ser convertido em moeda nacional.

3.4  Recomendac0es de regulacdo do GAFI

O Grupo de Atuacdo Financeira — GAFI (conhecido também através da sigla FATF —
Financial Action Task Force) é uma entidade intergovernamental internacional criada em
1989, a partir de uma iniciativa dos paises integrantes da OCDE (Organizacdo para a
Cooperacdo e Desenvolvimento Econdmico), com fim de atuacdo na producdo de politicas
voltadas ao combate da lavagem de dinheiro, financiamento do terrorismo e outras ameacas
aos sistemas financeiros dos paises. Para tanto, 0 GAFI expede recomendacdes orientando 0s
paises quanto a regulacdo interna, chegando, hoje, ao numero de 40.

No tocante as moedas virtuais, 0 GAFI produziu o documento Virtual Currencies —
guidance for a risk-based approach (GAFI, 2015), publicado em junho de 2015, no qual
interpreta o contetdo de das suas recomendacdes as moedas virtuais.

Recomendacéo 1: orienta os paises a conduzir uma avaliacdo coordenada dos
riscos de produtos e servicos envolvendo moedas virtuais, estimulando
cooperacgdo entre os setores publico e privado para assistir as autoridades

competentes e empreender a regulacdo de plataformas de conversdo de
moedas virtuais e moedas estatais.®

Recomendacdo 2: sugere que paises considerem a formacdo de grupos de
trabalho entre agéncias com a inclusdo dos responsaveis pela elaboracdo de
politicas, da agéncia nacional de inteligéncia financeira, e das autoridades de

19 Recommendation 1: advises countries to conduct a coordinated risk assessment of VC products and services,
ensure cooperation between public and private sectors to assist competent authorities, and undertake the
regulation of exchange platforms between convertible VVCs and fiat currency.
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persecucdo penal para desenvolver e implementar politicas e regulacdes
efetivas.?°

Recomendacao 14: estimula os paises a registrarem ou licenciarem pessoas
fisicas ou juridicas que se dediquem aos servicos de transferéncia de valor,
englobando entidades que promovam a conversdo de moedas virtuais e
moeda estatal.

Recomendacdo 15: orienta paises a identificar e avaliar os ricos envolvendo
novos produtos, incluindo moedas virtuais. Além disso, estimular as
instituicBes financeiras locais a tomar as medidas apropriadas para lidar e
mitigar esses riscos antes do lancamento de novos produtos ou do
desenvolvimento de novas tecnologias.?*

Recomendacdo 26: sugere que 0s paises devem garantir que as corretoras de
moedas virtuais estejam sujeitas a regulacdo e supervisdo adequadas. Os
paises devem também corrigir estruturas legais como medida necesséria para
garantir a efetividade de medidas de regulacdo de moedas virtuais e
mecanismos de pagamentos descentralizados no combate a lavagem de
dinheiro e ao financiamento do terrorismo.?

Recomendacdo 35: Sugere que paises exijam o licenciamento de corretoras
de moedas virtuais, com previsdo de medidas de identificacdo do cliente e de
registro de transacdes.

Recomendacdo 40: prevé que paises providenciem medidas efetivas e
eficientes de cooperacdo internacional para ajudar outras jurisdicbes no
combate & lavagem de dinheiro e ao terrorismo, envolvendo moedas
virtuais.?®

As recomendacBes do GAFI tém clara preocupacdo em impedir a utilizacdo dos
servicos de criptomoedas em ferramentas de lavagem de dinheiro. Assim como no ambito da
Unido Europeia, héa especial atencdo a conversdo dos ativos virtuais em moedas reais dos
Estados, sendo incentivada a regulacdo da matéria para a adocdo de medidas que permitam o
controle dos envolvidos nessa operacao.

Outro ponto de atencdo do GAFI sdo as corretoras virtuais (exchangers), em razdo de

serem 0s meios pelos quais séo feitas as transferéncias de criptomoedas entre grande parte dos

20 Recommendation 2: suggests that countries consider inter-agency working groups with the inclusion of
policy-makers, the national FIU, supervisors and LEAs to develop and implement effective policy and
regulation.

2L Recommendation 15: advises countries to identify and assess ML/TF risks surrounding new products,
including VCs, and that local financial institutions take appropriate measures to manage and mitigate these risks
before launching new products or developing new technologies.

22 Recommendation 26: suggests countries should ensure convertible VC exchanges are subject to adequate
regulation and supervision. Countries should also amend legal frameworks as needed to ensure effective
AML/CFT regulation of decentralised VC payment mechanisms.

23 Recommendation 40: requires countries to provide efficient and effective international cooperation to help
other jurisdictions combat ML, associated predicate offences and TF, involving VCs.
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usuarios do bitcoin, sendo ponto fulcral para controle das informac@es a adogdo de politicas
que permitam identificar os usuérios envolvidos nas operacdes.

Por fim, o GAFI também incentiva o aperfeicoamento de instrumentos de cooperacao
juridica internacional como medida essencial do implemento de politicas de combate a
lavagem de dinheiro por meio de criptomoedas, em razdo da transnacionalidade do alcance da

tecnologia.

3.5  Regulacéo do bitcoin no Brasil

No Brasil ha muito o que se caminhar para a correta compreensao da tecnologia das
moedas virtuais, suas potencialidades e transformacdes sociais. Atualmente ndo ha nenhum
marco legal regulatério. SILVA JUNIOR (2018) ja alertava acerca de outras lacunas na
disciplina de delitos financeiros envolvendo lavagem de dinheiro, ao tratar da
responsabilidade do agente financeiro.

Do ponto de vista tributario, de acordo com entendimento da Receita Federal, incide
imposto de renda sobre eventual ganho de capital auferido com a compra e venda de bitcoins,
sendo obrigatdria sua declaragdo no imposto de renda. Além disso, através da Consulta
Publica n°® 06/2018, de outubro de 2018, a Receita Federal trouxe a discussao projeto de
Instrucdo Normativa voltado a coleta de informacg6es das operacBes com criptoativos, ai se
incluindo o bitcoin.* Ao final do procedimento, foi editada a Instrugdo Normativa n° 1.888,
de 03.05.2019, que prevé a obrigatoriedade de prestacdo de informacOes de operacoes
realizadas com criptoativos ao Fisco. No aludido documento, criptoativo é definido como (art.
5°1):

a representacdo digital de valor denominada em sua propria unidade de conta,
cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionado eletronicamente com a utilizacdo de criptografia e de
tecnologias de registros distribuidos, que pode ser utilizado como forma de

investimento, instrumento de transferéncia de valores ou acesso a servigos, e
que ndo constitui moeda de curso legal.

24 BRASIL. Ministério da Fazenda. Consulta Plblica RFB n. 06/2018. Brasilia, 30 de outubro de 2018.
Disponivel em: <http://idg.receita.fazenda.gov.br/sobre/consultas-publicas-e-editoriais/consulta-
publica/arquivos-e-imagens/consulta-publica-rfb-no-06-2018.pdf>. Acesso em: 25 jan. 2019.
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Por sua vez, exchange € (art. 5°, 11):

a pessoa juridica, ainda que nao financeira, que oferece servigos referentes a
operacOes realizadas com criptoativos, inclusive intermediacdo, negociacao
ou custddia, e que pode aceitar quaisquer meios de pagamento, inclusive
outros criptoativos.

Pelo regramento fazendario, as corretoras virtuais com domicilio no pais deverdo
informar todas as operacOes que realizarem. Além disso, as pessoas fisicas ou juridicas,
residentes ou domiciliadas no Brasil, usuarias diretas das moedas virtuais, também deverdo
prestar informacdes das operacdes que realizarem: (i) com a participacdo de uma sediada no
exterior; ou (ii) sem a intervencdo de uma corretora virtual (exchanger), a partir do valor de
R$ 30.000,00, mensalmente considerado.

Ainda que se trate de disposi¢do normativa de interesse eminentemente arrecadatdrio,
0 instrumento da Receita Federal prevé a obrigacdo do fornecimento de informacoes
referentes a valores e carteiras envolvidas nas transacdes (art. 7°), dados essenciais ao
implemento de politicas de combate a préatica de lavagem de dinheiro.

No campo legal, em que pese a indicacdo de pesquisa estrangeira no sentido de que a
Lei n° 12.865/2013 teria disciplinado as moedas virtuais no Brasil (RAMASASTRY, 2014), o
Bacen editou 0 Comunicado n° 31.379, de novembro de 2017, no qual informa que o conceito
de moeda eletrdnica®, prevista na referida lei, ndo se confunde com moeda virtual.?

Assim, atualmente, as corretoras virtuais (exchangers) funcionam no pais sem que
delas seja exigida autorizacdo estatal ou quaisquer obrigacdes de prestacdo de informacdes
sobre seus clientes e operacfes. Até a edicdo da Instrucdo Normativa n° 1.888 da Receita
Federal ndo havia qualquer regulacdo sobre o tema, conforme informacéo do préprio Bacen

em seu site?’.

%5 Segundo a Lei n° 12.865/2013, em seu art. 6°, VI, moedas eletrénicas sdo recursos armazenados em
dispositivo ou sistema eletrénico que permitem ao usuério final efetuar transagdo de pagamento.

2% BANCO CENTRAL DO BRASIL. Disponivel em:
<https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.bré%2Fpre%2Fnormativos
%2Fbusca%2Fnormativo.asp%3Fnumero%3D31379%26tipo%3DComunicado%26data%3D16%2F11%2F2017
>. Acesso em: 25 jan. 2019.

27 BANCO CENTRAL DO BRASIL. Moedas Virtuais. Disponivel em:
<https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bch.gov.br%2Fpre%2Fbc_atende%
2Fport%2Fmoedasvirtuais.asp%3Fidpai%3DFAQCIDADAO>. Acesso em: 25 jan. 2019.



REVISTA ELETRONICA DE DIREITO PENAL E POLITICA CRIMINAL - UFRGS |
voL. 7,N.22,2019 |

Tramita no Congresso Nacional o Projeto de Lei n® 2.303/2015 que “dispde sobre a
inclusdo das moedas virtuais e programas de milhagem aéreas na definicdo de ‘arranjos de
pagamento’ sob a supervisdo do Banco Central”, cujo Parecer apresentado na Comisséo
Especial, em 13.12.2017%, conclui que “naquilo que diz respeito as moedas virtuais, digitais
ou criptomoedas, decidimos nos posicionar pela proibicdo de emissdo em territorio nacional,
bem como de vedar a sua comercializagdo, intermediacdo e mesmo a aceitagdo como meio de
pagamento para liquidacao de obrigag¢des no Pais”.

Né&o bastasse a posi¢do pelo banimento das moedas virtuais, pelo Parecer apresentado,
seria criado, ainda, um novo tipo penal criminalizando a realizagdo de operagdes com moedas
virtuais no territério nacional.? Do Parecer se extrai o profundo desconhecimento do
legislador patrio acerca da tecnologia das moedas virtuais e dos esforcos regulatérios de
outros paises e do GAFI. Ao tempo da conclusdo deste artigo, restava pendente a analise de

pedido de realizacdo de audiéncia publica no bojo do processo legislativo.®

28 Projeto de Lei n. 2.303, de 2015. Autor: Deputado Aureo. Dispde sobre a inclusdo das moedas virtuais e
programas de milhagem aéreas na definicdo de "arranjos de pagamento" sob a supervisdo do Banco Central.
Disponivel em:
<https://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1632751&filename=Parecer-
PL230315-13-12-2017>. Acesso em: 27 jan. 2019.

29 Art. 292. Emitir, sem permiss&o legal, nota, bilhete, ficha, vale ou titulo que contenha promessa de pagamento
em dinheiro ao portador ou a que falte indicagdo do nome da pessoa a quem deva ser pago: Pena - detengéo, de
um a seis meses, ou multa.

8 1° Incide na mesma pena quem, sem permissdo legal, emite, intermedeia troca, armazena para terceiros, realiza
troca por moeda de curso legal no Pais ou moeda estrangeira, moeda digital, moeda virtual ou criptomoeda que
ndo seja emitida pelo Banco Central do Brasil.

§ 2° Nd&o incorre na conduta prevista no § 1° deste artigo aquele que emite, intermedeia troca, armazena para
terceiros ou que realiza troca por moeda de curso legal no Pais em ambiente restrito, na rede mundial de
computadores, na forma de sitio ou aplicativo, ambos sob a responsabilidade do emissor, com a finalidade
exclusiva de aquisi¢do de bens ou servicos proprios ou de terceiros.

8§ 3° Quem aceita ou utiliza como dinheiro qualquer dos documentos referidos no caput deste artigo incorre na
pena de detencgdo, de quinze dias a trés meses, ou multa.

% Projeto  de Lei n°  2.303/2015.  Autor:  Aureo -  SD/RJ. Disponivel em:
<https://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1555470>. Acesso em: 27 jan.
2019.
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4 CONCLUSAO

N&o é mais possivel ignorar a mudanca trazida pelo bitcoin. Hoje, sem a participacéao
do Estado ou de um banco, é possivel a transmissdo de valores diretamente entre seus
usuarios, de qualquer parte do planeta. A criminalidade também percebeu as funcionalidades
dessa tecnologia e tem feito uso dela para a pratica de crimes de lavagem de dinheiro.

O bitcoin rompe com todo o aparato de enfrentamento da lavagem de dinheiro
decorrente das recomendactes do GAFI e de tratados internacionais, na medida em que
permite a transferéncia quase que instantanea de valores, com alcance global, diretamente
entre as partes, dispensando a intervencao de um terceiro, seja 0 Estado ou um banco.

N&o se mostra producente o enfrentamento dos crimes de lavagem de dinheiro,
praticados com a utilizagdo de bitcoin, a partir da simples criminalizagdo do uso do
criptoativo. O bitcoin ndo € ilegal por si proprio, j& que ndo ameaca 0 monopdlio estatal da
emissdo de moeda, nem se confunde com moeda falsa. A ilicitude ocorre quando é empregado
como instrumento no processo de disrupcdo da origem ilicita de patrimdnio amealhado com a
pratica de infracdo penal anterior. E para essas situacdes que as autoridades devem se atentar e
dirigir seus esforcos.

A politica de banimento do bitcoin, além de ineficaz, dado o carater descentralizado,
difuso e transnacional do criptoativo, ndo é a medida, do ponto de vista de controle penal,
mais adequada, devendo ser buscada sua regulacdo de modo que seja efetivado o implemento
de medidas hoje exigiveis das instituicGes financeiras as corretoras virtuais (exchanges),
responsaveis pela conversdao dos valores digitais em moedas soberanas, sendo, assim, o
grande elo entre os criptoativos e as moedas estatais. Protocolos de registro das operagoes e
de comunicacdo as autoridades governamentais sdo ferramentas essenciais no combate ao
crime de lavagem de dinheiro. No entanto, tal processo deve ser feito com amplo debate, do
qual participem agentes do Estado, desenvolvedores de tecnologia e usuérios, a fim de que
seja conferida legitimidade e aplicabilidade efetiva.

A efetiva tutela dos interesses em jogo exige atuacdo do legislador ordinario. O
Congresso Nacional tem a oportunidade de, no bojo do Projeto de Lei n° 2.303/2015, alinhar a

legislagdo interna aos modernos trabalhos da Uni&o Europeia e as novas orienta¢des do GAFI,
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entidade cujo objetivo, ndo nos esquegamos, € justamente atuar contra a préatica de crimes de
lavagem de dinheiro.

Estender as exchanges a obrigatoriedade de medidas de controle e registro das
operacdes e dos clientes as exchanges (politicas de KYC — Know Your Costumer, e CDD —
Costumer Due Diligence), com o reforgo dos protocolos no caso de clientes que indiquem alto
risco, o monitoramento das transacfes e os relatérios de transacfes suspeitas (Suspicious
Activities Report — SAR), além do investimento em ferramentas de cooperagdo juridica
internacional sdo essenciais para a formacdo de um ambiente sadio para o desenvolvimento
das potencialidades do bitcoin, com a devida protecdo dos bens juridicos tutelados pelo

arcabouco de enfrentamento dos crimes de lavagem de dinheiro.
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