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Resumo: O cibercrime €, nos tempos hodiernos, uma das principais ameagas a seguranca nacional
e internacional. E um crime que ultrapassa fronteiras e, deste modo, tém vindo a surgir diplomas
legislativos internacionais de combate a este tipo de crime, os quais podem colidir com as
legislagdes nacionais. Um dos principais pontos de colisdo reside na articulagdo entre o regime
especial da Lei do Cibercrime e o regime geral Codigo de Processo Penal, nomeadamente no que
respeita a pesquisa de dados informaticos e as pericias e exames informaticos. A op¢ao pelo
regime especial poderia fazer supor que este sobrepde ao regime geral, no entanto, demonstra-se
que o regime especial ndo invalida o regime geral, ja que estamos perante um regime processual
de obtencao de prova digital com um campo de aplicacdo mais abrangente do que a propria lei.

Palavras-chave: Cibercrime; Pesquisa de dados informaticos; Pericias informaticas; Exames
informaticos

Abstract: Cybercrime is, in modern epochs, one of the main fears to national and global security.
It is a crime that crosses borders, and, in this way, international legislation has been emerging to
combat this type of crime, which end up colliding with national law. One of the main points of
collision lies in the articulation between the special regime of the Cybercrime Law and the general
regime of the Criminal Procedure Code, namely about computer data research and computer
expertise and exams. The option for special regime could lead to the assumption that it overlaps
the general regime, however, it is shown that the special regime does not invalidate the general
regime, since we are dealing with a procedural regime for obtaining digital evidence with a larger
field of application than the law itself.
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1. Introducao

E inegavel a relevancia que as novas tecnologias apresentam na vida dos cidadaos. Normalmente,
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sdo utilizadas em beneficio dos seus utilizadores, permitindo que, em segundos, se possa ter acesso a
informagédo contida em qualquer parte do mundo. No entanto, as novas tecnologias ndo acarretam apenas
vantagens. A utilizagcdo universal de correio eletronico ou de redes sociais, entre outras, constituem um
meio de acesso a pratica de crimes tradicionais 1, mas com recurso as tecnologias, mas constituem
também numa retumbante proliferacdo de determinados tipos de criminalidade.

Com a revolugao tecnologica foram alterados os tipos de contacto entre as pessoas, surgindo
novas redes relacionais e, por consequéncia, também novas formas de crime, como, por exemplo, a
criminalidade informatica®, designada de cibercrime.

Foi na época pos-moderna, com a revolugdo tecnoldgica e com a globalizagdo, que o ciberespaco
- 0 qual diz respeito a um espago existente no universo de comunicagéo, através do qual ndo € necessaria
a presenca fisica para constituir uma comunicagao relacional - ganhou preponderancia, ao funcionar
como um espaco de partilha de informagoes ¢ de contacto entre pessoas de todo o mundo.

A criagdo da internet, no ano de 1969, veio ajudar a consolidar um mundo sem fronteiras espaciais,
territoriais, sociais, economicas e linguisticas, surgindo a designada sociedade de informagdo. Com o
aparecimento da cibernética, da digitalizacdo e, sobretudo, de uma comunidade com uma cibercultura ¢
com ciberespago, surge a chamada sociedade digital®.

De acordo com a Procuradoria-Geral da Republica*, as denuncias de cibercrime, em sentido
amplo, tém vindo a aumentar, de uma forma consistente, desde o ano de 2016. No ano de 2020, ano de
pandemia da COVID-19, as dentincias aumentaram de uma forma excecional, no entanto, o aumento foi
ainda mais expressivo no ano de 2021, revelando que entre janeiro e dezembro foram recebidas 1160
dentuncias, enquanto no ano anterior foram registadas 544 denuncias, ou seja, de ano para ano, as
dentincias t€ém vindo a duplicar.

Ainda de acordo com a mesma fonte, a criminalidade mais frequente ¢é a seguinte: phishing, burlas
online, burlas com paginas “falsas”, burlas com criptoativos e outros produtos financeiros, burlas em
relagdes pessoais, CEO fraud, ataques informaticos, falsas chamadas da Microsoft®, divulgacio de
fotografias e outra informagao pessoal, stalking e sextortion, discurso de 6dio online, violagdo de direitos
de autor, crimes contra a honra e defraudag¢des na utiliza¢do da aplicacdo de pagamentos MBWAY®.

Para promover o combate a cibercriminalidade, a europa tem vindo a aprimorar a legislagdo e, em
2009, com a publicagdo da Lei n° 109/2009 de 15 de setembro, Portugal transp0s para a ordem interna
a Decisdo-Quadro n° 2005/222/JAI do Conselho da Europa.

2 Cibercrime

O crime caracteriza-se como sendo um facto humano, normalmente voluntario, declarado punivel
pela norma juridica. Formalmente, o crime ¢ uma ac¢do ou um facto tipico, ilicito e culposo.
Materialmente, crime é todo o comportamento humano que lesa ou ameaga de lesdo (coloca em perigo)

! Como, por exemplo, crimes como a burla, a injlria ou as ameagas.

2 As constantes disseminagdes de virus informaticos sdo um exemplo.

3 MARQUES DIAS, V. A problematica da investigagdo do cibercrime. Data Venia, Revista Juridica Digital, 1 (1), 2012, p.
63-88.

4 PROCURADORIA-GERAL DA REPUBLICA. Cibercrime: dentincias recebidas. Lisboa: Ministério Publico de Portugal.
2022.
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bens juridicos fundamentais.

Atualmente, uma das principais formas de crime ¢é, sem duvida o cibercrime que ¢ hoje uma das
principais ameagas ao respeito pelos Direitos Fundamentais dos cidadaos, podendo até ser, por variadas
razdes uma ameaga a seguranga interna e internacional®.

Procurando definir cibercriminalidade, podemos referir que, de acordo com a Comissao
Europeia®, entende-se por cibercrime os atos criminosos praticados com recurso a redes
comunicacionais eletronicas e sistemas de informacdo ou contra este tipo de redes ou sistemas.

Acrescente-se que o cibercrime corresponde, em termos gerais, a designacdo dada aos crimes
cibernéticos que envolvam qualquer tipo de atividade ou de pratica ilicita na rede, sendo que essas
praticas podem envolver, por exemplo, a disseminagao de virus, a falsidade informatica, as invasoes de
sistema, o roubo de dados pessoais ou o acesso a informagdes confidenciais’.

Coelho dos Santos®, apresenta uma classificagdo tripartida, nos termos da qual distingue: (a) os
crimes tipicamente informaticos, que correspondem aqueles que o legislador reconhece, em sentido
amplissimo, como sendo crimes eminentemente ligados a informatica, na medida em que o objeto ou
instrumento da agdo ¢ um computador ou outro equipamento tecnologicamente semelhante; (b) os
crimes essencialmente informaticos, que compreendem unicamente aqueles em que o proprio bem
juridico ofendido consiste numa realidade de natureza informatica e que possui dignidade suficiente
para merecer a tutela penal; (c) os crimes acidentalmente informaticos, que sdo aqueles crimes em que
a utilizagdo do computador ¢ apenas um modus operandi, ndo contendendo, em si, o preenchimento do
respetivo tipo legal.

Mais recentemente, para Marques Dias’ e Rodrigues Nunes'®, a sistematizagio da
cibercriminalidade pode ser entendida seguindo 2 prismas diferentes: (a) por um lado, pode ser
perspetivada num sentido amplo, englobando todos os ilicitos criminais praticados através de meios
informaticos, em que a eles sejam reconduzidos todo e qualquer facto tipificado na lei como crime e que
seja praticado através da utilizacdo de um sistema informatico, com base no art® 2.° a) da Lei do
Cibercrime, a Lei n° 109/2009 de 15 de setembro; (b) por outro lado, num sentido mais restrito,
englobando apenas os crimes cujo tipo legal pressupde a pratica de uma conduta criminosa através do
uso de meios informaticos ou contra um bem informatico, que a ele se subsuma apenas os crimes em
que o sistema informatico integra o tipo legal de crime ou surge como objeto de prote¢do, tal como, por
exemplo, os crimes previstos na Lei n® 109/2009 de 15 de setembro ou a burla informatica.

3 Fontes normativas internacionais do cibercrime

Como se pode perceber, tendo em conta a natureza ¢ o ambito global da cibercriminalidade, nao

> RODRIGUES NUNES, D. Os crimes previstos na lei do cibercrime. Lisboa: Editora Gestlegal. 2020.

6 COMISSAO EUROPEIA. Comunicagdo da Comissio ao Parlamento Europeu, ao Conselho e ao Comité das Regides. Rumo
a uma politica geral de luta contra o cibercrime. In https://eur-lex.europa.eu. 2007.

7RODRIGUES NUNES, D. Os crimes previstos na lei do cibercrime. Lisboa: Editora Gestlegal. 2020.

8 COELHO DOS SANTOS, R. O Tratamento Juridico-Penal da Transferéncia de Fundos Monetarios Através da Manipulagio
Ilicita dos Sistemas Informaticos. Boletim da Faculdade de Direito. Coimbra: Coimbra Editora. 2005.

® MARQUES DIAS, V. A problematica da investigagdo do cibercrime. Data Venia, Revista Juridica Digital, 1 (1), 2012. p.
63-88.

10 RODRIGUES NUNES, D. Os crimes previstos na lei do cibercrime. Lisboa: Editora Gestlegal. 2020.
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¢ dificil de encarar este tipo de crime como sendo um crime que, facilmente, ultrapassa fronteiras. Assim
sendo, para além de legislagao nacional que possa combater o cibercrime, € necessaria a existéncia de
instrumentos legais de cooperagdo internacional, porque s6 deste modo se poderd combater a
cibercriminalidade de uma forma verdadeiramente eficaz.

No mundo e particularmente na europa, tém vindo a ser desenvolvidas diversas fontes normativas
no que respeita a cibercriminalidade, dado que com o acelerar do avango tecnologico, € necessario dar
respostas eficientes e imediatas no combate a este tipo de crimes.

Através da Lei n° 109/2009 de 15 de setembro, designada de Lei do Cibercrime (doravante
designada de LC), Portugal transp0s para a ordem interna a Decisdo-Quadro n® 2005/222/JAI do
Conselho da Europa, relativa a ataques contra sistemas de informagdo. No entanto, como veremos mais
a frente, este regime especial tem vindo a causar alguns problemas de articulagdo com o regime geral
do Codigo de Processo Penal em Portugal (doravante designado de CPP).

Sdo quatro os principais diplomas internacionais que estiveram na base da atual LC, a Convengao
sobre o Cibercrime do Conselho da Europa, Decisdo-Quadro do Conselho Europeu e a Diretiva do
Parlamento Europeu e do Conselho Europeu e a Lei n® 32/2008, de 17 de julho, os quais serdo analisadas
em seguida.

A Convengao sobre o Cibercrime do Conselho da Europa, de 23 de novembro de 2001, aberta a
assinatura em Budapeste, teve como objetivo fundamental criar mecanismos destinados a proteger a
sociedade contra a cibercriminalidade, designadamente através da adocao de legislacdo adequada que
fomentasse também a cooperacdo internacional.

Procurou, com a previsdo de normas penais substantivas e adjetivas, harmonizar as varias
legislacdes dos paises signatarios, promovendo, assim, um combate mais eficaz contra a
cibercriminalidade, ao contemplar um conjunto de conceitos informatico-juridicos, de ilicitos criminais,
de medidas processuais destinadas a regular a forma de obtencdo de prova em ambiente digital e de
mecanismos de cooperagdo internacional.

Portugal subscreveu a Convencao sobre o Cibercrime em 2001, no entanto, s6 procedeu a sua
ratificagdo em 2009, por Resolucdo da Assembleia da Republica n® 88/2009 e pelo Decreto do Presidente
da Republica n® 92/2009, ambos publicados a 15 de setembro, data que corresponde a publicagdo da Lei
n° 109/2009, de 15 de setembro.

A LC, como consta no proprio texto, adaptou ao direito interno a Convengao sobre o Cibercrime.
Por este facto e pelo papel que teve e que continua a ter no combate contra a cibercriminalidade, era
essencial menciona-la na presente exposigao.

Para além da Convengdo sobre o Cibercrime atras referida, que, sem qualquer duvida, serviu de
paradigma para a elaboragcdo da LC, importa também destacar um outro diploma legal, a Decisao-
Quadro n° 2005/222/JAI, do Conselho, de 24 de fevereiro.

A Decisao-Quadro n° 2005/222/JAI do Conselho, de 24 de fevereiro, relativa a ataques contra
sistemas de informacgdo, decorre das linhas orientadoras promovidas pela Convengdo sobre o
Cibercrime.

A Decisao-Quadro, tal como a Convenc¢do, teve como fundamento o de procurar reforgar a
cooperagdo entre as autoridades judiciarias e outras autoridades competentes, através da aproximagao
das disposi¢des de direito penal no que respeita aos ataques contra os sistemas de informacao, tendo em
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atencdo que os ataques contra esses sistemas tém frequentemente uma dimensao transfronteirica, o que
faz realcar uma absoluta necessidade de harmonizar as legislagbes penais no ambito da
cibercriminalidade.

Este diploma legal estabelece, nos art® 2.°, 3.° ¢ 4°, a incriminacdo de diversas condutas, como
sejam, o acesso ilegal a sistemas de informacao e de dados.

O legislador portugués transpos esta Decisdo-Quadro do Conselho da Europa e a Convengao sobre
o Cibercrime do Conselho da Europa, através da Lei n° 109/2009 de 15 de setembro.

A Diretiva n° 2006/24/CE, do Parlamento ¢ do Conselho, de 15 de julho!!, reporta-se a
conservagao de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes eletronicas
publicamente disponiveis ou em redes publicas de comunicagoes.

Esta Diretiva foi transposta para a ordem juridica portuguesa através da Lei n® 32/2008, de 17 de
julho, que procura regular a conservagao e a transmissao dos dados de trafego e de localizag@o, tal como
os dados conexos necessarios para identificar o assinante ou o utilizador registado para fins de
investigacdo destes e repressao de crimes graves.

Como fomos percebendo, a globalizagdo ¢ vista como um agente facilitador dos crimes praticados
por meios eletronicos e, deste modo, no mundo e particularmente na europa, tém vindo a ser
desenvolvidas diversas fontes normativas no que respeita a cibercriminalidade, uma vez que, tal como
acrescenta Marques Dias'?, a diversidade de ordens juridicas e a respetiva diferente qualificagdo do
ilicito, levam a que a mesma conduta lesiva sejam aplicadas diferentes sangdes ou até que a conduta seja
vista como um ilicito criminal num pais € ndo o seja noutro.

Contudo, até ao ano de 2009, Portugal nao havia dado cumprimento aos diferentes preceitos de
cariz internacional a que se encontrava vinculado, resultantes do facto de ter assinado, em 23 de
novembro de 2001, a Convencao sobre o Cibercrime do Conselho da Europa, que, como vimos, € ainda
hoje considerada como o primeiro e mais importante trabalho internacional versando a tematica
cibercrime.

Em 2009, com a publicagao da Lei n® 109/2009 de 15 de setembro, Portugal transpds para a ordem
interna a Decisao-Quadro n° 2005/222/JAI do Conselho da Europa, relativa a ataques contra sistemas
de informacdo'?, respeitando as obrigagdes internacionais a que o Estado Portugués estava adstrito, o
legislador nacional consagrou, finalmente, um auténtico sistema processual de prova digital.

A LC foi inovadora, na medida em que instituiu, pela primeira vez, regras juridicas especificas
referentes a recolha de prova em suporte eletronico. Até entdo, a investigacdo dos crimes relacionados
com a informatica fazia-se com recurso as normas pertinentes, interpretadas com as necessarias
adaptacdes, do CPP. Com a aprovagdo desta lei, o legislador procurou reunir num unico diploma todas
as normas respeitantes a criminalidade informatica, tais como, normas de direito substantivo, normas de
direito processual e também normas relativas & cooperagdo judicidria em matéria penal ',

Do ponto de vista estrutural, a LC possui um conjunto de normas de natureza adjetiva, designadas

11 Esta Diretiva foi subsequentemente revogada e substituida pela Diretiva 2013/40/EU do Parlamento Europeu e do Conselho
da Europa, de 12 de agosto, também relativa a ataques contra sistema de informagao.

12 MARQUES DIAS, V. A problematica da investigagdo do cibercrime. Data Venia, Revista Juridica Digital, 1 (1), 2012. p.
63-88.

13 Tal como refere o art® 1.° da Lei n° 109/2009 de 15 de setembro.

14 Acérddo do Tribunal Constitucional. Processo niimero 830/2021.
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como disposi¢des processuais, estabelecendo uma série de novos meios de obtengdo de prova. Contudo,
embora tenha passado a consagrar um sistema processual de prova digital, a LC veio criar problemas de
articulagdo com o CPP, uma vez que o legislador, ao duplicar os regimes, consagrou o regime geral do
CPP ¢ o regime especial da LC.

Um dos exemplos de duplicacdo - e de possivel contradi¢@o - na articulag@o entre os dois regimes,
designadamente, tal como refere Conde Correia'®, na aplicagdo do regime especial da LC e o regime
geral do CPP, entre a pesquisa de dados informaticos (art® 15.° da LC) e as pericias (art® 151.° ¢ segs do
CPP) e os exames (art® 171.° e segs do CPP).

Deste modo, a grande questdo da presente investigagao consiste em perceber se, doutrinalmente,
a LC revogou, de uma forma tacita, o CPP, persistindo apenas este regime geral no que ndo estiver
especialmente consagrado, dado que, tal como sustenta o autor supra citado, uma vez que a norma do
art’ 11.° da LC determina, pela via positiva, o ambito de aplicacdo processual das disposi¢des nela
constantes, e exclui, pela via negativa, a aplicacdo de qualquer outra lei para estes crimes, incluindo,
naturalmente, o CPP, ou seja, a Unica forma de aceder ao contetildo de um computador seria através da
pesquisa de dados informaticos (art® 15.° LC), pelo que, todas as outras formas de acesso seriam
ilegitimamente ordenadas, inviabilizando assim a realizagdo de meios de prova (pericias informaticas)
e meios de obtengdo de prova (exames).

Tendo em conta o problema doutrinal em estudo, sera analisado, de seguida, o regime de acesso
a prova digital no processo penal portugués e as respetivas dificuldades de articulag@o entre os regimes
supra citados.

4 Prova digital: dificuldades na articulacio entre o Cédigo de Processo Penal Portugués e
a Lei do Cibercrime

Como ponto prévio, é importante reconhecer que a reflexdo acerca da constru¢do da prova
enquanto forma de reconstrucdo da verdade foi sempre um tema imensamente debatido no dominio do
Direito Processual Penal. Um dos seus principios basilares consiste no principio da legalidade ou
legitimidade da prova, conforme estabelece o art® 125.° do CPP.

Tal como refere o art® supra citado, todas as provas sdo admissiveis, excetuando as que sao
proibidas pela lei (o que densifica o estabelecido constitucionalmente, designadamente o que postula o
art® 32.°8 e 34.°/4 da Constitui¢do da Republica Portuguesa, doravante designada de CRP). Ambos os
artigos proibem, de uma forma expressa, a admissdo de provas obtidas, verbi gratia, mediante tortura,
coagdo, ofensa a integridade fisica ou moral ou abusivas intromissdes na vida privada, no domicilio, na
correspondéncia e nas telecomunicagdes.

Destes principios resulta o exposto no art® 126.°/1 e 3 do CPP, que s6 vem compactar o
que determina a CRP, mencionando que sdo nulas, as provas obtidas mediante tortura, coagdo ou com
ofensa da integridade fisica das pessoas e ressalvados os casos previstos na lei, sdo igualmente nulas,
nao podendo ser utilizadas as provas obtidas mediante intromissdo na vida privada, no domicilio, na

15 CONDE CORREIA, J. Prova digital: enquadramento legal. In: Cibercriminalidade e prova digital. Jurisdi¢cio penal e
processual penal. Lisboa: Centro de Estudos Judiciarios, 2020. pp. 23-37.
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correspondéncia e nas telecomunicagdes sem o consentimento do respetivo titular'®.

E de notar que o regime legal da prova esté codificado no CPP, o qual inclui os meios de prova e
os meios de obtencdo de prova. Embora uma parte deste livro seja dedicado a este tema, o codigo ndo
apresenta qualquer conceito de prova, limitando a sua referéncia ao objeto da prova.

No ambito do Direito Civil, o Cédigo Civil portugués, no art® 341.°, expressa uma definicao mais
especifica de prova, referindo que, as provas tém por funcdo a demonstracao da realidade dos factos,
demonstrando os elementos da realidade pelos meios intelectivos permitidos por lei, tendo como
principal finalidade formar a convic¢@o do juiz sobre os elementos necessarios para a decisdo da causa.

Real¢ando a importancia da prova em toda a investigagdo, determina-se que depois de adquirida
a noticia do crime e aberto o inquérito, ocorrem um conjunto de diligéncias que constituem os
fundamentos principais da prova, ou seja, a indagacdo da existéncia ou inexisténcia de um crime, a
determinagdo de responsabilidade do seu agente e a recolha de provas, de modo obter uma decisdo sobre
a possivel acusagdo”.

De acordo com Simas Santos & Leal-Henriques'%, a prova consiste na atividade que se destina a
demonstrar a verdade dos factos ocorridos, ou seja, ¢ um processo direto que permite obter a justificacdo
da convicgdo sobre a existéncia de um determinado facto.

Como referido, no ambito do Direito Processual Penal portugués, podemos distinguir os meios de
prova dos meios de obtengao de prova. Os meios de obtengdo de prova sdo os instrumentos de que se
servem as autoridades judiciarias para investigar e recolher meios de prova. Os meios de prova
correspondem aos caminhos através dos quais se desenvolve a atividade probatdria, destinada a
demonstragao dos factos relevantes relacionados com o crime que se pretende investigar. Por outro lado,
os meios de obtencdo de prova correspondem as diversas diligéncias realizadas pelas autoridades, de
modo a recolher prova.

De modo a estabelecer uma diferenciagdo mais proficiente, Marques da Silva'®, estabelece a
distin¢do entre os meios de prova ¢ os meios da sua obtengdo, mencionando o seguinte que parece claro
que através meios de obten¢do de prova se podem obter meios de prova de diferentes espécies, por
exemplo, documentos, coisas, indicagdo de testemunhas, mas o que releva de modo particular é que,
nalguns casos, o proprio meio de obtengdo da prova acaba por ser também um meio de prova.

O CPP, no art°® 124.°, faz uma distin¢ao entre os meios de prova e os meios de obtencgao de prova,
mencionando que se constituem objeto de prova todos os factos juridicamente relevantes para a
existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a determinagdo da
pena ou da medida de seguranga a aplicar.

Num sentido restrito e direto, a prova ¢ a demonstragdo explicita da realidade de um facto ou da
existéncia de um ato juridico, sera também o processo ou o conjunto dos procedimentos que tem por
fim tal demonstrag¢do. Ou seja, podemos ver a prova como resultado ou a prova como demonstragao.

Conforme atras referido, os meios de prova e de obtencao de prova previstos no CPP que, de uma

16 Acorddo do Tribunal da Relagdo de Lisboa. Processo niimero 351/20.8PZLSB-C.L1-5, de 09 de novembro de 2021.

17 MARCOLINO DE JESUS, F. Os meios de obtenc¢io de prova em processo penal. Coimbra: Almedina. 2015.

18 SIMAS SANTOS, M.; LEAL-HENRIQUES, M. Nocdes de Direito Processual Penal. Porto: Editora Rei dos Livros. 2011.
19 MARQUES DA SILVA, G. Curso de Processo Penal — no¢des gerais, elementos do processo penal. Volume I. Lisboa:
Verbo Editora. 2010.
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forma evidente, colidem com o regime especial de pesquisa de dados informaticos - art® 15.° da LC -
sdo, respetivamente, as pericias e os exames informaticos.

Passando a analisar o art® 15.° da LC, relativo a pesquisa de dados informaticos. Refere o n° 1
desta norma que se durante uma investigacdo se revelar essencial para a descoberta da verdade obter
determinados dados informaticos armazenados num sistema informatico, a autoridade judiciaria
competente autoriza ou ordena, mediante despacho?’, a pesquisa de tais dados no sistema informatico.

De acordo com um acdérddo do Tribunal da Rela¢do de Lisboa?!, a apreensio de dados
informaticos a que a LC se refere ndo equivale a apreensdo prevista no CPP, pela propria natureza das
coisas. Esta Gltima passa por desapossar alguém da coisa corporea, enquanto a apreensdo do contetdo
digital, bastas vezes virtual ¢ armazenado num servidor em qualquer lugar do mundo, facilmente
possibilita, especialmente quanto ao correio eletronico, a continuagao do acesso pelo utilizador original
ao seu conteudo, o qual, em bruto, ¢ apenas linguagem binaria.

Acrescenta esse mesmo acordao que a apreensao de dados informaticos tem muito mais a ver com
a respetiva percecdo ¢ assim apenas ocorre quando o conteudo de mensagens de correio eletronico ¢
desvendado e junto ao processo em linguagem comum, uma vez que ¢ apenas nesse momento que ocorre
a efetiva compressao do direito a inviolabilidade da correspondéncia que a lei visa salvaguardar com as
garantias e formalidades processuais que impde, designadamente a da reserva judicial no que respeita
aquela correspondéncia eletronica.

Analisando, mais detalhadamente, cada um dos regimes, podemos mencionar que, tal como refere
Marques da Silva??, a pericia corresponde a atividade de perce¢do ou de apreciagdo dos factos
probandos, efetuada por pessoas dotadas de especiais conhecimentos.

De acordo com a norma prevista no art® 151.° do CPP, a prova pericial ocorre quando a percecdo
ou a apreciagdo dos factos exigirem especiais conhecimentos técnicos, cientificos ou artisticos, que
determinara, posteriormente, a sua valoragao (art’ 163.° do CPP).

A pericia é realizada em estabelecimento, laboratdrio ou servigo oficial apropriado ou, quando tal
nao for possivel ou conveniente, por perito nomeado de entre pessoas constantes de listas de peritos
existentes em cada comarca, ou, na sua falta ou impossibilidade de resposta em tempo util, por pessoa
de honorabilidade e de reconhecida competéncia na matéria em causa (art® 152.° do CPP).

Quando a pericia se revelar de especial complexidade ou exigir conhecimentos de matérias
distintas, pode ela ser deferida a varios peritos funcionando em moldes colegiais ou interdisciplinares.

Terminada a pericia, os peritos procedem a elaboracdo de um relatério, no qual mencionam e
descrevem as suas respostas e conclusdes devidamente fundamentadas. Aos peritos podem ser pedidos
esclarecimentos pela autoridade judiciaria, pelo arguido, pelo assistente, pelas partes civis e pelos
consultores técnicos (art® 157.° do CPP).

Quanto ao valor da prova pericial (art® 163.° do CPP), o juizo técnico, cientifico ou artistico
inerente a prova pericial presume-se subtraido a livre apreciacao do julgador. Sempre que a convic¢ao
do julgador divergir do juizo contido no parecer dos peritos, deve aquele fundamentar a divergéncia.

20 Acrescenta o n° 2 do art® 15.° da LC que este despacho tem a validade méaxima de 30 dias, sob pena de nulidade.

21 Acérdao do Tribunal da Relagdo de Lisboa. Processo niimero 351/20.8PZLSB-C.L1-5, de 09 de novembro de 2021.

22 MARQUES DA SILVA, G. Curso de Processo Penal — nogdes gerais, elementos do processo penal. Volume 1. Lisboa:
Verbo Editora. 2010.
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Analisando os exames, importa mencionar que ¢ através de exames a pessoas, a lugares e a coisas
que se inspecionam os vestigios que possa ter deixado a pratica do crime, como sejam, ao modo como
e ao lugar onde foi praticado, as pessoas que o cometera ou sobre as quais foi cometido (art® 171.°/1 do
CPP).

Os exames podem ocorrer por iniciativa propria dos o6rgaos de policia criminal (art® 55.%/2, 171.%/4
e 173.° do CPP), sem prejuizo de, aos exames suscetiveis de ofender o pudor das pessoas, s6 poder
assistir a autoridade judiciaria competente (art® 172.%/3, 270.%/2 ¢) € 290.°/2 do CPP).

Podem também ocorrer por competéncia de uma autoridade judiciaria (juiz, juiz de instrugdo e
Ministério Publico, art® 1.° b) do CPP) em que esta obriga alguém que pretenda abstrair-se de realizar
qualquer exame ou de facultar coisa que deva ser examinada (art® 172.°/1 do CPP).

E de competéncia reservada de um juiz, o exame que envolva as caracteristicas fisicas e/ou
psiquicas de uma pessoa que ndo tenha prestado qualquer tipo de consentimento para a realiza¢do desses
mesmos exames (art® 172.%/2 e art® 269.°/1 b) do CPP).

As pericias ¢ os exames, quando sdo realizados a sistemas informaticos, apresentam limitagdes
diversas, as quais resultam das especificidades que os acessos a prova digital encerram.

Devido a sua natureza, a prova digital apresenta carateristicas que a diferenciam dos meios de
obten¢do de prova classicos: (a) ¢ uma prova de acesso complexo ja que tem carater temporario; (b) ¢
fungivel, uma vez que hd uma enorme facilidade de substituicdo dos dados informaticos por outros; (c)
¢ de natureza imaterial e volatil, dado que facilmente se escondem esses dados, podendo ser ocultados
ou suprimidos, do suporte original e também ¢ fragil, exigindo especiais cuidados no seu manuseamento,
0 que obriga, ao avaliador, conhecimentos técnicos e cientificos elevados?.

A prova digital pode ser definida como sendo a informagdo passivel de ser extraida de um
dispositivo eletronico ou de uma rede de comunicagdes. Deste modo, a prova digital, para além de ser
admissivel, deve ser também auténtica, precisa e concreta®*.

A LC sistematizou processualmente, embora de uma forma nao muito clara, o regime de prova
digital. Tal como refere Conde Correia®, passaram a reger-se pela LC a pesquisa de dados informaticos,
a apreensdo de dados informaticos, a apreensao de correio eletronico e de registos de comunicagdes de
natureza semelhante e a intercecdo de comunicagdes.

Conforme foi referido anteriormente, e conforme refere o autor supra mencionado, dado que o
art’ 11.° da LC determina, pela via positiva, o ambito de aplica¢do processual das disposi¢des nela
constantes, e exclui, pela via negativa, a aplicagdo de qualquer outra lei para estes crimes, interessa
perceber qual o regime que prevalece.

Apesar de a LC estabelecer, expressamente, no art® 11.°, a aplica¢do processual do regime
especial, excluindo a aplicacdo de qualquer outro preceito legal, tal ndo se verifica na realidade, dado
que o regime especial ndo invalida o regime geral, pois existem pressupostos e objetivos referentes a
pesquisa informatica, como a obtengdo de dados informaticos especificos armazenados no computador,

2 LOPES MILITAO, R. A propésito da prova digital no processo penal. Revista da Ordem dos Advogados, 72 (5), 2012. p.
247-285.

24 DIAS RAMOS, A. A prova digital em Processo Penal. Lisboa: Chiado Editora. 2014.

25 CONDE CORREIA, J. Prova digital: enquadramento legal. In: Cibercriminalidade e prova digital. Jurisdi¢cio penal e
processual penal, Lisboa: Centro de Estudos Judiciarios, 2020. pp. 23-37.
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que poderao carecer de pericias ou exames simultaneamente.

Nas palavras de Venancio?®, as normas previstas nos art® 11.° ¢ segs da LC possuem uma extensio
geral, uma vez que estamos perante a possibilidade de recorrer a estes meios de obtengdo de prova para
combate a criminalidade em geral, independentemente da forma. Deste modo, tal como afirma o autor,
estamos perante um regime processual de obtencdo de prova digital com um campo de aplicagdo mais
abrangente do que a propria lei porque nao restringe a sua aplicag@o aos processos relativos aos crimes
que nela estdo contemplados.

Por tudo o que foi supracitado, somos levados a concordar com o que Verdelho?’ estabelecia,
quando refere ser incorreto ver na figura da pesquisa de dados informaticos, algum tipo de substituto
para os exames, uma vez que a propria LC reconhece a possibilidade de aplicagdo de outras leis, ao
regular, nos art® 16.° e 17.°, a pesquisa informatica ou de outro acesso legitimo a um sistema informatico.
Como tal, ndo sera a Unica lei reguladora em matéria de aquisi¢do processual de dados, afastando a
exclusividade.

Como evidéncia do supra mencionado, em que se verifica a articulagdo da aplicacdo de diferentes
regimes, num acorddo do Tribunal da Rela¢do do Porto?® estabelece-se que a busca de onde resulte a
apreensdo de um computador ¢ regulada pelas normas do CPP. Por outro lado, a pesquisa dos dados
informaticos num computador, bem como a apreensdo desses mesmos dados, ¢ regulada na LC.

Pelo supra citado, importa realgar que a lei também se aplica nas seguintes situagdes: (1) aos
crimes praticados através de um sistema informatico; (2) aos processos relativos a crimes em que seja
necessario proceder a recolha de prova digital, no decorrer da investiga¢do criminal.

Como reflexdo, convém ainda realgar as palavras de Lopes Militio?’, revelando que se tem vindo
a constatar uma progressiva degradagdo das garantias processuais do suspeito ¢ do arguido, dado que,
sobrepondo o valor da seguranca a liberdade, os direitos fundamentais tendem a constituir um obstaculo
numa luta eficaz dos Estados contra a criminalidade.

Acrescenta o autor que a LC, com o objetivo de obter prova digital, consagrou diversos meios
processuais € mecanismos de cooperagdo internacional, os quais podem se tornar profundamente
intrusivos ¢ até mesmo indesejaveis. Deste modo, muito embora a LC tenha uma enorme importancia
no combate a cibercriminalidade, a0 mesmo tempo pode originar a violagdo de Direitos Fundamentais,
constitucionalmente previstos.

5 Consideracoes finais

Com efeito, reserva-se este capitulo final para uma sintese conclusiva de todo o trabalho assim
como para uma reflexdo sobre o mesmo.

Como mencionado, os meios de prova e de obtencao de prova constituem os alicerces que
sustentam a construcao da prova no processo penal. Enquanto uns sao instrumentos de que se servem as

26 VENANCIO, P. D. Lei do Cibercrime: anotada e comentada. Coimbra: Coimbra Editora. 2011.

27 VERDELHO, P. A nova lei do Cibercrime. Tomo LVIII. Braga: Scientia Juridica. 2009.

28 Acordao do Tribunal da Relagdo do Porto. Processo niimero 2039/14.0JAPRT.P1, de 07 de julho de 2016.

29 LOPES MILITAO, R. A proposito da prova digital no processo penal. Revista da Ordem dos Advogados, 72 (5), 2012. p.
247-285.
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autoridades judiciarias para investigar e recolher meios de prova, outros, permitem que a verdade dos
factos possa ser obtida e avaliada, de forma constituir uma fonte de justificagdo devidamente
fundamentada, com vista a aplicagdo de medidas aos agentes do crime.

Na prova digital, a LC veio superar uma lacuna que existia no ordenamento juridico-penal em
Portugal, no entanto, como ndo originou uma revogacdo expressa do CPP, criou problemas na
articulagdo entre os dois diplomas, dado que, cumprindo um dos principios basilares do Direito, dever-
se-ia aplicar o regime na aplicagdo da LC, em detrimento do regime geral do CPP.

Em nosso entender - ¢ concordando com a doutrina maioritaria - o legislador, ao consagrar a o
regime da prova digital na LC, pretende fornecer aos 6rgaos de policia criminal instrumentos de combate
a criminalidade em geral, pelo que nos parece ser incorreto, por exemplo, na norma da LC referente a
pesquisa de dados informaticos, alguma forma de substitui¢ao para o consagrado no CPP para esta
matéria, uma vez que a propria LC reconhece a possibilidade de aplicag@o de outras leis, distanciando-
se, assim, da exclusividade de aplicagao.
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