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artigo, foi abordado o caso da plataforma Discord, envolvida com
casos de contetidos nocivos contra criangas e adolescentes. Utilizou-
se a pesquisa qualitativa, de carater indutivo e exploratorio, por meio
do levantamento bibliografico e documental. Assim, foi possivel
constatar que as plataformas digitais apresentam medidas de prote¢do
para pais e responsaveis, mas agem como se essa responsabilidade
ndo estendesse a sua atuagao.

PALAVRAS-CHAVE: Criangas e adolescentes; Cultura digital de
odio; Discord; Plataformas digitais.

DIREITO/UFRGS |

Discord platform was addressed, involved in cases of harmful content
against children and adolescents. Qualitative research, of an
inductive and exploratory nature, was used through bibliographic
and documentary research. Thus, it was possible to verify that digital
platforms have protective measures for parents and guardians, but
act as if this responsibility did not extend to their actions.

KEYWORDS: Children and adolescents; Digital culture of hate;
Discord; Digital platforms.

SUMARIO: Introdugdo; 1 Panorama da protegao juridica de criangas e adolescentes; 2 A cultura digital de 6dio; 3 A vulnerabilidade infanto-
juvenil nas plataformas a partir do caso Discord; 4 Consideracdes finais; Referéncias.

INTRODUCAO

A promulgagdo do Estatuto da Crianca e o Adolescente (ECA), em 1990,
representou uma conquista para grupos politicos e da sociedade que se articularam, durante
anos, em prol de reivindicar uma protecdo juridica especifica para a populagdo infanto-juvenil
no Brasil. Superando a visdo estigmatizada do Cédigo de Menores, o ECA langou novas bases
normativas e principioldgicas. Essas bases foram fundamentais para o surgimento de politicas
publicas nos campos da educagdo, saude e cultura, entre outros.

Entretanto, assim como em qualquer norma juridica, o ECA reflete as discussoes
do periodo historico em que foi construido — o Direito tende a agir reativamente, respondendo
a problemas sociais ja consolidados. Completando uma vigéncia de 35 anos do ECA, tendo
ocorrido notdrios avangos, o direito infanto-juvenil tem se deparado com problematicas
decorrentes de uma nova realidade: o ambiente digital.

Mesmo com diversos pontos positivos, a internet tem sido, também, um ambito de
violagdes dos direitos fundamentais de criangas e adolescentes, o que demanda a aplicacdo da
protecao integral do ECA. Uma discussao que estd em evidéncia diz respeito a chamada cultura
de 6dio digital, com destaque para a deflagracdo dos casos envolvendo a plataforma digital
Discord e a popularizagao da série “Adolescéncia”. O presente artigo caminha no sentido de,
nesse novo contexto social, discutir a importancia de garantir a seguranga das pessoas em
condicdo peculiar de desenvolvimento.

Assim, o estudo guia-se pela seguinte pergunta: como o Estatuto da Crianga e do
Adolescente pode estar preparado para lidar com a exposicdo de criangas e adolescentes a

cultura de 6dio digital?
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Nesse sentido, parte-se do pressuposto que o ECA norteia a protecdo integral, mas
nao ¢ suficiente para coibir a omissao das plataformas digitais. Assim, parte-se de uma analise
da protecao juridica de criancas e adolescentes dentro do ordenamento juridico brasileiro,
principalmente em um olhar constitucional. Considerando isso, o itinerario caminha para
compreender a cultura digital do 6dio como uma questdo emergente na contemporaneidade,
principalmente diante do acesso cada vez mais precoce de criancas ¢ adolescentes a internet
conforme dados que serdo trabalhados. A analise da problematica ¢ feita a partir de um estudo
em como esse fenomeno tem atingido os jovens na Discord, plataforma envolvida em diversas
problematicas sobre conteudos envolvendo a populagdo infanto-juvenil que serve como
pardmetro de andlise para serem discutidos, a partir do ECA, novos mecanismos de
responsabilizacdo judicial que visem maior efetividade na protecao juridica infanto-juvenil.

Para fins metodologicos, utilizou-se a pesquisa qualitativa, de carater indutivo e
exploratorio, de modo que para a analise dos objetivos, a coleta de dados foi essencial através
do levantamento bibliografico e documental. Assim, a metodologia adotada neste trabalho nao
pode ser considerada uma mera descri¢ao sobre os dados coletados nas fontes pesquisadas,
tendo em vista que foi estabelecido as relagdes e comparagdes entre as informacgdes reunidas.

Diante disso, € observado o que fora instituido pelo referido instrumento legislativo,
destacando a consagragdo da protecdo integral e do principio da prioridade absoluta da crianga
e do adolescente. Somado as outras normas do direito brasileiro, a anélise extrai elementos que
visam compreender a importancia de evoluir sua interpretacao perante os perigos em que essas

pessoas vém sendo expostas a internet.

1 PANORAMA DA PROTECAO JURIDICA DE CRIANCAS E ADOLESCENTES

Com importantes avangos para a protecao dos direitos de grupos vulnerabilizados,
a ordem constitucional instaurada em 1988 demarcou um novo momento sociojuridico no
Brasil. Influenciada pela redemocratiza¢do apds os anos de Ditadura Militar, a nova Carta
Politica apresenta um ideéario com forte compromisso maximizador (Vieira, 2018), buscando
compatibilizar interesses de atores politicos diversos, que anteriormente ndo estavam no

exercicio de um controle politico (Conci, 2023).
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A propria nomenclatura de “Constitui¢do Cidada”, dada por Ulysses Guimaraes,
presidente da Assembleia Nacional Constituinte, reflete a intencdo do Estado brasileiro em
reconhecer a pluralidade de cidaddaos em suas diversidades. A insercao de novos sujeitos de
direito, anteriormente alijados a marginalidade, na gramatica constitucional passa a “[...] exigir
uma atuagdo mais interventiva e prestacional na e para a vida das pessoas, por parte do Estado”
(p. 106), por meio de politicas publicas.

Sendo assim, a Constitui¢do Federal de 1988 adotou como paradigma o chamado
Estado de Bem-estar Social, caracterizado por apresentar um denso contetido de direitos sociais,
impondo maior interven¢ao governamental. Isso quer dizer, de outro modo, que o constituinte
impds que as instituigdes publico-estatais norteassem suas a¢des de modo a impactar areas que
apresentam um maior contexto de desigualdade como satde, trabalho, seguranca e educagao.

A consagracdo da condi¢do de sujeito de direitos abrangeu populagdes como os
povos indigenas, os idosos ¢ as criangas e os adolescentes. Considerando o objeto deste estudo,
houve uma intensa movimentagdo, durante a Assembleia Constituinte de 1987, promovida por
militantes e organizacdes que defendiam os direitos da populacdo infante. Foram recolhidas
mais de 250 mil assinaturas em prol de um texto favoravel as criangas e aos adolescentes
(Sposato, 2015).

Para além das reivindica¢des mobilizadas pela campanha “Crianga e Constituinte”,
o direito brasileiro foi influenciado pelo panorama internacional. Isso porque, paralelamente,
havia um cenario de evolugao do direito infantil que culminou com a Convengao Internacional
das Nagdes Unidas sobre os Direitos da Crianca (Sposato, 2015) — sendo este o documento de
Direitos Humanos mais ratificado na historia, em 192 paises.

O texto da Carta Politica iniciou um processo, no direito patrio, no qual a crianga e
o adolescente deixam de ser vistos como objeto de direito. Nesta concepgao, vinculada ao
Cdédigo de Menores (1927), o foco estava na intervengao estatal de toda “menor” de idade em
condi¢do de risco. A situagdo “irregular”, neste caso, inclui tanto aqueles que cometiam atos
infracionais como aqueles que fossem abandonados, ou seja, em contexto de vulnerabilidade
social.

Superando essa atuagdo interventiva do Estado na chamada tutela menorista, a
Constituicao Federal de 1988 passa a entender que a crianca e o adolescente sdo sujeitos de

direito. Tratam-se, inclusive, de sujeitos com direitos especificos, tendo em vista a condi¢ao
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peculiar de desenvolvimento (Romao, 2016) inerente a faixa etdria. A identificacdo de que a
existéncia de caracteristicas distintas dos adultos leva em reconhecer que deve existir uma
protecao juridica diferenciada (Fachin; Cambi, Porto, 2022).

No Brasil, essa especialidade foi consagrada com a promulgagdo do Estatuto da
Crianca e do Adolescente, de 1990. O principal avanco se da com a modificagdo do paradigma
da situagao irregular para a protecao integral. Assim, toda e qualquer crianga e adolescente, ndo
somente o “menor” de 18 anos em situacdo irregular, deveria possuir direitos fundamentais
especificos e ser prioridade absoluta na ordem juridica (Sposato, 2015).

Neste contexto, o constituinte elencou, em seu art. 227, um rol de direitos e
garantias fundamentais destinado as criancas e adolescentes. H4, ainda, um ponto fulcral no
caput deste artigo: “E dever da familia, da sociedade e do Estado” (Brasil, 1988, online). Fica
evidente, desde j4, a consagracao de uma responsabilidade de todos para a protecao das criancas
e dos adolescentes.

A problematica a ser considerada reside em observar que essa responsabilidade se
ampliou com os desafios surgidos na relagdo da crianga e do adolescente no espaco da internet.
Nesse ambiente das plataformas digitais, a pessoa humana deixa de ser vista como um mero
cidaddo para dar lugar a um usuario que, assim, ¢ consumidor daqueles servigos que sao
prestados (Conci, 2023).

Ocorre que, até mesmo pela vulnerabilidade informacional que ¢ intrinseca ao
consumidor, o usudrio acaba sujeito as influéncias das Big Techs que controlam s plataformas
digitais. Sob os denominados algoritmos, ocorre que essas empresas modulam a atengdo de
cada um quando apresentam os conteudos que desejam (Conci, 2023). Se essa realidade ja ¢
perigosa para a populagdo adulta, torna-se ainda pior para o publico infanto-juvenil, em razao
de estarem em desenvolvimento.

O desconhecimento do vasto ambiente da internet faz com que o risco a violagao
de direitos seja potencializado. A prioridade absoluta, lida a partir da esfera digital, implica em
aprofundar discussdes sobre a constru¢do de um ambiente de seguranga no campo digital
(Costa; Sarnlet, 2021).

Nas palavras de Cavalieri (2024, online), as criancas e os adolescentes estdao nas

3

plataformas digitais como se estivessem em uma “uma praca publica escura e cheia de

estranhos”. Em razdo de terem surgido em outro momento informacional, em que sequer havia
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internet, as normas presentes na Constituicdo Federal de 1988 e no Estatuto da Crianga e do
Adolescente enfrentam desafios para sua efetivacdo no novo contexto de vulnerabilidade no
qual a populacao infantojuvenil € exposta.

Um dos mais proeminentes e danosos desses desafios ¢ a chamada “cultura digital
de 6dio”. Para compreender como essa cultura opera e por que representa um risco tao grande,
¢ necessario analisar a propria estrutura das redes sociais, que alteraram profundamente a forma

de sociabilidade entre os individuos.

2 A CULTURA DIGITAL DE ODIO

As redes sociais geraram mudancgas na forma de sociabilidade entre os individuos
e com isso, a propagacdo de discursos de 6dio e da violéncia simbolica (Bordieu, 2021) tende
a ser intensificada nesse ambiente, ja que as barreiras de interagc@o social entre os atores estdo
reduzidas. Essa violéncia resulta do poder simbolico, adquirido através dos discursos presentes
nas relacdes de comunicagdo e de conhecimento (Bordieu, 2021).

Deve-se considerar que uma rede social € constituida por atores sociais (pessoas,
instituicdes ou grupos) e suas conexdes (interacdes). Assim, os atores sociais se apropriam de
um sistema e o utilizam para estabelecer conexdes entre os diversos sujeitos inseridos neste
sistema. Através dessas conexoes, 0s atores irdo estabelecer lagos sociais (fortes ou fracos) que,
consequentemente, serdo origindrios das relagdes e das interagdes sociais entre os sujeitos
(Recuero, 2009).

Nas trocas conversacionais, a interacdo ¢ mutua (negociada), e ocorre através do
sistema simbolico, como a linguagem, presente nesse ambiente. Os sites de redes sociais sao
espacgos que suportam as redes sociais e permitem que elas se expressem na internet (Recuero,
2009). Segundo Boyd e Ellison (2007), essas redes permitem que o ator social construa uma
persona através de um perfil ou pagina pessoal, interaja com comentarios e curtidas, e exponha
de forma publica a sua rede. Para a criagdo da “representacdo do self”, o ator social precisa
disponibilizar no site informagdes pessoais como nome, idade, género, foto etc. Entretanto, essa
construgdo do perfil nem sempre ¢ auténtica, o individuo pode se proteger no anonimato.

Dessa forma, compreendendo o individuo, este possui duas identidades: a

identidade social virtual, relacionada a imagem pré-concebida que se tem sobre quem o sujeito
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deveria ser; e a identidade social real, relacionada a quem realmente ele ¢ (Goffmann, 2008).
Assim, um estigma social seria a relagdo entre o atributo ¢ o esteredtipo, € € justamente, nos
estereotipos dos individuos que surgem os preconceitos, discriminagdes ¢ humilhagdes. Logo,
os estigmas sociais nascem de imagens negativas pré-concebidas pelas pessoas, € se tornam
concretos quando s3o disseminados através dos discursos.

A partir disso, surge o 6dio, diretamente ligado a violéncia, presente no cotidiano,
nos erros, na agressividade, no desejo de dominar. E ¢ externalizado no encontro com o outro.
Neste sentido, Lebrun (2009), explica que o encontro com o outro é sempre violento e
perturbador, seja no cotidiano, seja na aproximacao entre culturas diversas. O 6dio é mais que
um sentimento, ou uma manifestacao violenta, um fato que estrutura o sujeito, pois, o individuo
possui 0dio desde o momento que fala.

O odio se torna estruturante, no instante que deixa de ser um sentimento sendo
exercido nas relagdes de comunicacdo entre os sujeitos. Assim, o 6dio s6 se torna concreto
através da linguagem. Lebrun (2008), também afirma que o o6dio € oriundo da opressdo, pois a
sociedade € responsavel por impor normas, institui¢des € mandamentos para o sujeito, o qual
precisa viver de acordo com esses padrdes e limites, restringindo suas agdes e pensamentos.
Essa opressao remete ao sentido de violéncia simbolica no qual grupos dominantes utilizam o
sistema simbolico como um instrumento de distin¢do, para hierarquizar os individuos através
da linguagem e do conhecimento.

Nas redes sociais, € possivel expressar o 06dio, dar a ele uma dimensdo publica e
receber aplausos pelos seguidores. Isso porque elas produzem uma espécie de validagao do 6dio
que era muito mais dificil antes de elas existirem e se tornarem tdo importantes na vida das
pessoas. O discurso do ¢dio, atualmente amplificado pelas redes sociais digitais, ganha projecao
a partir da acdo de haters speech (Rosenfeld, 2001).

Esses sujeitos propagam mensagens preconceituosas, geralmente contra as
minorias sociais, tendo como base racismo, misoginia, homofobia, diferencas religiosas, étnicas
ou de nacionalidade. Nas redes sociais digitais, este tipo de discurso realiza-se pautado em
esteredtipos e estigmas sociais como se fosse uma disputa na qual quanto mais odioso o
discurso, mais aceito e prestigiado € o emissor por grupos de pessoas que compartilham de suas

ideias.
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Existe um “ganho” de visibilidade, popularidade, reputacdo e influéncia para quem
incita 6dio em redes sociais. Tais fatores estdo ligados a questdes de pertencimento ao grupo
ou afirmagdo de identidade. Mas nao somente isso, os algoritmicos identificam que a
repercussdo dessas mensagens enérgicas cria ressonancias na estrutura da plataforma.

De acordo com Quadrado e Pereira (2022), sdo seis caracteristicas a serem
destacadas quando se trata de um discurso que demonstra intolerancia: o discurso do odio, a
proposicdo de revisionismo histdrico, a utilizagdo de argumentacdo depreciativa, retorica
contraditdria, o raciocinio maniqueista, e a divulgacdo de informagdes falsas — desinformacao.
Diante dessa cultura de 6dio digital, as redes sociais possuem termos de uso para haver um
minimo controle sobre abusos, que passam por atualizagdes periodicas.

Recentemente, a Meta anunciou o interrompimento da moderacao de contetdo,
logo ela esta abandonando politicas sobre “imigracao, identidade de género e género”. Além
disso, a empresa ndo declarou se continuard a aplicar as regras de conteudo que abrangem nudez
adulta, atividade sexual, bullying, assédio, violéncia, incitagdo, suicidio e automutilagdo. Ou
seja, ¢ uma abdicacdo de sua responsabilidade para com os usudrios, especialmente criangas e
grupos que enfrentam crueldade e hostilidade puramente com base em sua identidade.

Vale ressaltar que as principais plataformas digitais possuem uma liberagdao de
criacdo de contas para pessoas com mais de 14 anos, em alguns casos, como o Discord a
permissdo se d4 a partir de 13 anos. Anos atrds, antes da internet se tornar uma infraestrutura
algoritmica, era necessario ter 18 anos para possuir contas em redes sociais.

Em pesquisa que monitorou o 7ik Tok por dois meses, foi possivel constatar a
entrega de conteudos sensiveis e violentos para pessoas em desenvolvimento (Santos;
Schuming, 2025). Para perceber como as redes sociais influenciam o comportamento dos
adolescentes, através da criagdo de dois perfis ficticios na plataforma: o de Jodo, nascido em
2009, e o de Kaio, nascido em 2010. A medida que esses personagens de 14 e 15 anos,
respectivamente, comecaram a interagir com postagens motivacionais e religiosas, eles
passaram a ser expostos a contetidos de extrema-direita, desinformacao politica e discursos que
reforcam esteredtipos de género (Santos; Schuming, 2025).

Dados da SaferNet (2024), organizagdo que atua na defesa dos direitos humanos na
internet, confirmam o potencial miségino da plataforma. O Tik Tok esta entre os 10 dominios

online mais denunciados no mundo por violéncia ou discriminac¢do contra mulheres desde 2020,
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ocupando o primeiro lugar em 2021 e 2022. Ressalta-se ainda que, em publicagdes com
violéncia explicita, ndo ha nenhuma tarja ou indicagdo de conteudo sensivel para criangas e
adolescentes. Essa cultura de odio, amplificada pelos algoritmos, encontra um publico
particularmente suscetivel: as criancas e os adolescentes, cujas vulnerabilidades sdo exploradas

no ambiente digital.

3 A VULNERABILIDADE INFANTO-JUVENIL NAS PLATAFORMAS A PARTIR DO
CASO DISCORD

Os exemplos de entrega de contetido violento e misdgino no 7ikTok ndo sao falhas
no sistema, mas sim a consequéncia direta de um modelo de negé6cio. O desenho das redes
sociais, de forma intencional, explora as vulnerabilidades inerentes a criancas e adolescentes,
oferecendo conteudos toxicos e extremistas que tendem a engajar mais, como desinformacao,
discurso de 6dio e publicidade desenfreada. E fundamental, portanto, aprofundar o conceito de
vulnerabilidade, que em sua origem latina (de vulnus, ferida) j& traduz a suscetibilidade de ser
ferido (Pereira; Lara, 2022). Logo, qualificar como vulneraveis impde a obrigatoriedade ética
de sua defesa e protegdo, para nao serem feridas, maltratadas ou abusadas (Neves, 2006).

Assim, criancas e adolescentes sdo pessoas vulneraveis em razdo de estar em
desenvolvimento o discernimento e maturidade inerente a pouca idade. Devido a essa condicao,
as politicas basicas voltadas para a juventude devem agir de maneira integrada entre familia,
sociedade ¢ Estado e que a prote¢do desses sujeitos deve se sobrepor a medidas de ajustes
econdmicos, sendo universalmente salvaguardados seus direitos fundamentais (Brasil, 1990).

A legisla¢do brasileira especifica para a protecdo da crianga e do adolescente
provém de um periodo em que as ruas e as pragas eram os principais locais de lazer e de
relacionamento social para aqueles em desenvolvimento. Com a chegada da internet,
principalmente para a geracdo que foi se desenvolvendo a partir do final do século passado, a
realidade mudou diante de uma sociedade que foi sendo cada vez mais informatizada.

O ambiente virtual se tornou o principal local para comunicagdo com outras
pessoas, bem como para diversao e entretenimento, como jogos, por exemplo. Tamanha
utilizacdo levou a Lei n. 15.100/25, que proibe o uso de celulares e outros aparelhos eletronicos

portateis em escolas publicas e privadas. Segundo dados de pesquisa realizada pela TIC Kids

Cadernos do Programa de P6s-Graduagdo em Direito PPGDir./ UFRGS | Edi¢do Digital |
Porto Alegre | v. 20 | n. 1 | p. 42-62 | 2025

50



Qualis A2

Cadernos do Programa de P6s-Graduacao [ﬁEITO / UFRGS—

volume 20 | n. 1 | 2025 | seer.ufrgs.br/ppgdir

Online Brasil, 88% das pessoas entre 9 e 17 anos possuem perfil nas plataformas digitais, como

pode ser visto na figura abaixo:

FIGURA 1 : DADOS SOBRE CRIANCAS E ADOLESCENTES NAS REDES

CRIANCAS E ADOLESCENTES QUE POSSUEM PERFIL
EM PLATAFORMAS DIGITAIS (2023)

Total de usuarios de Internet de 9 a 17 anos (%)

TorAL I 55
De 9.2 10 anos I &

De 11 a 12 anos

De 13a 14 anos [N, o
De 15317 anos [ 99

Fonte: O Globo (2023)

A preocupacao parental deixou de ser somente em quem as criangas ¢ adolescentes
encontram na rua, mas, também, nas plataformas digitais - a pesquisa ainda aponta que 30%
dos usuarios entre 9 e 17 anos informaram que ja tiveram contato com alguma pessoa que nao
conheciam (Cetic, 2024). Os multiplos perigos implicam em reconhecer a necessidade de o
Direito mitigar os espagos de vulnerabilidade (Feito, 2007) que surgem pela influéncia na
internet perante a condi¢ao peculiar de desenvolvimento da crianga e do adolescente.

No Brasil, a Lei n. 12.965, de 23 de abril de 2014, denominada Lei do Marco Civil
da Internet apresenta uma tentativa inicial para regulamentar o ambiente digital. H4 mencao
especifica para a crianga e ao adolescente impondo programas de controle parental, que coibe
a utilizag¢do e o acesso a conteudos que ndo sdo adequados para cada faixa etaria. Além disso,
cita a importancia de divulgar boas praticas que possibilitem a inclusao digital.

Fica evidente, desde ja, ndo existir uma aplicagdo do dever geral de cuidado
presente no Estatuto da Crianca e do Adolescente. A regulamentagdo do espago virtual necessita
que considere a responsabilizacio nao somente dos pais, mas do Poder Publico e,
principalmente, das empresas proprietarias das plataformas digitais. Essa questdo tem sido um
dilema dentro do campo juridico.

Nos ultimos anos, as trés esferas de poder tém discutido e apresentado propostas

para garantir maior responsabilizacdo das plataformas digitais pela protecao de seus usuarios,
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especialmente criancas e adolescentes. Os recentes ataques as escolas brasileiras, criancas
sujeitas a exploracdo e violéncia sexual, extremismo, exploracdo comercial, danos a
privacidade, bullying e prejuizos a saude mental justificam a urgéncia de avangar com propostas
que refreiem essa ruina civilizatoria e assegurem direitos com absoluta prioridade garantidos a
criangas e adolescentes.

Antes do Marco Civil da Internet (MCI) — Lei n. 12.965/2014 —, o Superior
Tribunal de Justi¢a (STJ) entendia que o provedor de aplicacdo poderia responder civilmente,
nas hipdteses em que deixava de tomar providéncias apds receber simples notificagido da vitima
de um determinado contetdo produzido por terceiro. Esse entendimento foi incorporado na
versao original do anteprojeto que gerou o MCI, mas o entendimento foi modificado ao longo
do periodo de tramitacdo do projeto porque buscaram balancear a protecdo do usuario de
internet com a garantia de liberdade de expressao, principalmente no contexto das redes sociais.

Como regra geral e com o intuito de impedir a censura prévia a determinados
contetdos, o MCI estabeleceu um regime geral em que ha a necessidade de descumprimento
de ordem judicial prévia para que o provedor de aplicagdo seja responsabilizado. Essa norma ¢
insustentavel nos moldes das plataformas digitais dos dias de hoje, visto que torna mais
demorado a remocao de determinado contetido que viola os direitos humanos, possibilitando
sua replicagdo e engajamento até a emissao de ordem judicial. Até isso acontecer, a publicagdao
violadora ja cumpriu sua fungao.

No entanto, a hipdtese prevista no art. 21 possibilita o afastamento da regra geral
de responsabilizacdo, ao ressalvar a responsabilidade subsidiaria da plataforma, apds simples
notifica¢do do usudrio, para a retirada “de imagens, de videos ou de outros materiais contendo
cenas de nudez, ou de atos sexuais de carater privado, sem que haja autorizacdo do participante
(Brasil, 2014). O intuito ¢ evitar a lesdo a imagem, a intimidade e a privacidade de usudrios,
principalmente diante da pratica da pornografia de vinganga.

A partir de uma leitura sistematica do ordenamento juridico, € possivel ainda
compreender que a ressalva a disposi¢des legais em contrario, presente no art. 19, tem o
potencial de contraste com principios e regras presentes em outras normas juridicas. O didlogo
entre 0 ECA e o MCI pode conduzir ao entendimento de que se estd diante de outra situagdo a
permitir a responsabilizagdo da plataforma, em decorréncia de simples notificagdo, caso o

conteudo prejudicial ao ente vulneravel ndo seja retirado, ampliando as possibilidades de
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materializagdo de danos. No entanto, ndo hd cumprimento das plataformas digitais quanto a
esse entendimento.

Dentre as diversas plataformas digitais mais utilizadas pelo publico infantojuvenil,
o Discord tem se protagonizado diversas problematicas que surgiram referente a sua utilizagao
para fins criminosos que culminam na violag¢do dos direitos do publico infanto-juvenil. O caso
Discord serve de analise justamente pela complexidade que vem sendo observada.

Observando dados, sdo mais de 234 milhdes de usuarios somente nos Estados
Unidos, local em que surgiu. O segundo pais com maior trafego mensal ¢ o Brasil, com mais
de 56 milhdes de usuarios (World Population Review, 2024). Sendo assim, a importancia de
analisar a vulnerabilidade dessa parcela da populagdo no Discord torna-se latente quando ¢
exposta a popularidade do aplicativo.

Criada em 2015, pela desenvolvedora de jogos Hammer & Chisel, fundada por
Jason Citron, o Discord tem como enfoque a comunicagdo no nicho de games online, tendo em
vista se tratar de um aplicativo para ser utilizado ao mesmo tempo, em que se joga de modo on-
line. Além de possibilitar a troca de mensagens, a plataforma permite a publicacdo de midias,
a conversa por voz e por video (Thompson; Munjal, 2024). E possivel utilizar o aplicativo por
um smartphone (nos sistemas Android e 10S), bem como em um computador (nos sistemas
Mac, Windows e Linux).

Adentrando no funcionamento da plataforma, o Discord se estrutura a partir de
servidores que se chamam “guilds” ou “guildas”. Ha a opcao desses servidores serem publicos,
quando decorrem de comunidades gerais sobre tematicas ou jogos especificos, em que ¢
possivel se comunicar com qualquer integrante livremente ou, também, pode ser um servidor

privado, no qual hé a necessidade de existir um convite por meio de um link exclusivo.
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FIGURA 2: INTERFACE DO DISCORD

Fonte: Reprodugio da interface do Discord via Reddit (2025)

Assim, por meio de uma usabilidade que considera o acesso em servidores, o
Discord permite a comunicacao entre usuarios — que utilizam de pseudonimos para adentrar
em salas de conversa (Thompson; Munjal, 2024). Diferente de outras redes sociais como
Facebook, Instagram e TikTok, nas quais a utilizagdo ocorre por meio de um fluxo de conteudo
especifico por algoritmos pré-determinados, o Discord se resume a um espago em que pessoas
localizadas em diferentes lugares se comunicam enquanto jogam.

Sua utiliza¢do ascendeu, principalmente, durante o periodo pandémico, em que o
modo humano de se relacionar foi alterado, tendo em vista a utilizagao do distanciamento social
como medida profildtica contra o coronavirus. Sob esse contexto histérico, em 2021, em
parceria com o YouTube, foi lancada uma ferramenta que tornava simples assistir 0 mesmo
video ou filme estando em lugares distantes (World Population Review, 2024), aproximando
as pessoas que estavam afastadas em razao do virus.

Com isso, a plataforma teve uma expansao no mercado para além de ser um espago
utilizado por gamers. Além desse fato histérico especifico, diversos recursos contribuiram para
haver um répido crescimento no trafego mensal, como ter ampliado a facilidade de uso na

interface da plataforma (World Population Review, 2024) e a possibilidade rapida de integrar
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o Discord com outros sites de transmissao ou streaming de gameplay, a exemplo do YouTube e
da Twitch. Esses exemplos ajudam a justificar a popularizacao da plataforma (Heslep; Berge,
2021).

Adentrando na problematica trazida, um ponto fulcral para compreender como o
Discord se tornou um ambiente contaminado por praticas criminosos que violam direitos de
criancas ¢ adolescentes €, justamente, a politica de privacidade da plataforma. O controle se
dava rigorosamente na protecao dos dados, de modo que, por exemplo, o Discord ndo utilizava
informagdes especificas dos usudrios para fins de publicidade (Heslep; Berge, 2021). Essa
privacidade, entretanto, se tornou o ponto essencial para a utilizagcdo da plataforma com fins
ilegais que culminam na violagdo de Direitos Humanos.

As primeiras problematicas surgiram frente a livre utilizagdo do Discord por grupos
de supremacistas brancos estadunidenses, que chegaram a marcar encontros ¢ manifestacdes
através da plataforma, para além de divulgar as suas ideias extremistas.

O planejamento realizado nos servidores do Discord resultou na “Unite the Right”,
em 2017, na cidade estadunidense de Charlottesville (Helsep; Berge, 2021), com manifestantes
que utilizam, inclusive, bandeiras neonazistas e antissemitas. A propria equipe do Discord
reconheceu que a plataforma foi o espago utilizado por esses grupos de 6dio para organizar as
atividades odiosas feitas (Discord, 2021).

A partir disso, nos ultimos anos, o que se viu foi a plataforma se tornando um
ambiente ainda mais perigoso para seus usuarios. Ao ser concebido de modo que permite o
anonimato, foi facilitado o compartilhamento de conteudo criminoso como “automutilagado e
crueldade contra animais, além de disseminar pornografia, ideias racistas, homofdbicas,
misoginas e neonazistas” (O Globo, 2023, online).

A problematica estd justamente em perceber a vulnerabilidade infanto-juvenil
quando recebe esse tipo de conteido. Em pesquisa que mapeou o conteido do Discord, foi
possivel verificar a propagagdo de ideias odiosas por meio de “[...] redes complexas de
servidores alimentadores e de recrutamento para comunidades nazistas” (Heslep; Berge, 2021,
online, traducdo nossa). Além disso, foram encontradas diversas tags, termos-chave que
caracterizam os servidores e facilita para encontrarem grupos com afinidade, claramente

problematizas como “white-power”, “anti-lgbt” (Heslep; Berge, 2021).
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Os proprios criminosos acabam ironizando as politicas de moderagdo da
plataforma, quando colocam em exposi¢ao que as ferramentas existentes ndo eram suficientes
para impedir a propagacao de 6dio por meio de ideias e discursos extremistas (Helsep; Berge,
2021).

Como consequéncia a essa realidade, paises como a Russia e a Turquia passaram a
proibir o acesso ao Discord em seu territorio. A justificativa da suspensdo do acesso na Russia
se deu principalmente pelo descumprimento de ordens judiciais em razdo da utilizagdo da
plataforma para o que foi chamado de propdsitos terroristas, tendo sido aplicada uma multa
ignorada pela empresa (G1, 2024). No caso da Turquia, o compartilhamento de contetido sexual
envolvendo criangas ¢ adolescentes motivou a proibi¢ao, bem como a empresa ter se recusado
a compartilhar informag¢des com a justica (TecMundo, 2024).

No Brasil, foram identificados diversos casos que demonstra nao ser isolado o uso
da plataforma para fins criminosos. A Policia Federal identificou a utilizagdo do aplicativo para
tortura virtual, em que criancas e adolescentes eram chantageados para ndo ter fotos intimas
divulgadas (IG, 2023), bem como um grupo de criminosos que praticavam estupro virtual
(Correio Brasiliense, 2023).

Ao longo do tempo, o proprio aplicativo passou a reconhecer a necessidade de agir
perante o conteudo que circulava, tendo instituido uma maior modera¢do perante o seu
contetdo. O Discord instituiu o que seria uma central familiar de modera¢ao que seria uma
“nova ferramenta que criamos para ajudar pais e responsaveis a entenderem melhor como seus
filhos adolescentes usam o Discord, obter informagdes sobre as comunidades das quais fazem
parte e desenvolver abordagens colaborativas para criar comportamentos online positivos”
(Discord, 2024). A plataforma indica que busca proporcionar maior ciéncia da familia a

utilizagdo da crianga e do adolescente, ainda que reste privacidade sobre as mensagens.
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FIGURA 3: INTERFACE DA CENTRAL FAMILIAR

Activity My Family

#& Connect with Parent

CONNECTED PARENTS —0OF 3

Fonte: Discord (2025)

Apesar de tentativas, os mecanismos adotados, como o principio de cooperagao, o
principio do reconhecimento enquanto pessoas em desenvolvimento e o principio da prioridade
absoluta, ndo se mostram suficientes para proteger as criangas e adolescentes da cultura de 6dio
digital. Um caminho que deve ser tomado diz respeito a responsabilizagdo das plataformas,
discussdo que estava sendo realizada pelo Congresso Nacional. O PL 2628/22 — recentemente
aprovado — dispde sobre a protecdo de criangas e adolescentes em ambientes digitais e foi,
recentemente, aprovado no Senado e encaminhado para a Camara dos Deputados.

A regulagdo e a adequacdo juridica das grandes empresas com o direito brasileiro
resultam da protecdo integral imposta pelo ECA, que deve ser materializado por meio de
politicas publicas (Sposato, 2013). O proprio dever geral de cuidado impde uma
responsabilidade para toda a sociedade, ultrapassando somente o controle parental. O PL
reforca parametros como a nocao do dever de cuidado das plataformas.

Essa necessidade perpassa pelo fato de que, esses sujeitos, em fase de
desenvolvimento, estdo se educando com contetudos de 6dio direcionados a eles pelas proprias
plataformas. Conforme o Comentario Geral n. 25, elaborado pelo Comité Direitos da Crianga

da ONU — que estabelece regras vinculantes ao Brasil para orientar a aplicacdo da Convengao
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sobre os Direitos da Crianga no ambiente digital — criangas podem ser discriminadas por serem
excluidas do uso de tecnologias e servigos digitais ou por receberem comunicagdes de 6dio, ou
tratamento injusto no uso dessas tecnologias.

Outras formas de discriminagdo podem surgir quando processos automatizados que
resultem em filtragem de informagdes, perfilamento ou tomada de decisdes sdo baseados em
dados tendenciosos, parciais ou obtidos injustamente em relacdo a uma crianca. Cita-se, como
exemplo, a proliferacdo de tecnologias de geracdo de imagem por inteligéncia artificial que
possibilitam a producdo de imagens de nudez de criancas e adolescentes por seus usuarios,
impactando, principalmente, meninas e mulheres (Nascimento, 2023).

Considerando que o direito brasileiro, com o referido estatuto, realizou uma “[...]
positivagdo de direitos fundamentais exclusivos de criancas e adolescentes” (Sposato, 2013, p.
52), a protegao juridica ja existente deve ser moldada perante as especificidades do campo
digital. Nesse sentido, urge ser importante que o Estatuto da Crianca ¢ do Adolescente seja

aplicado com uma interpretacdo especifica a partir da matéria do Direito Digital.

4 CONSIDERACOES FINAIS

A pesquisa realizada questionou como o Estatuto da Crianga e do Adolescente pode
estar preparado para lidar com a exposi¢@o de criangas e adolescentes a cultura de 6dio digital
Conforme exposto, o Estatuto representou uma mudanga paradigmatica na forma como a
infancia e a adolescéncia sao compreendidas no Brasil, consolidando a no¢do de que criangas e
adolescentes sdo sujeitos de direitos em desenvolvimento, e ndo mais objetos de tutela. Trata-
se de reconhecer que esses individuos estdo em processo de formagao fisica, psicologica e social
e, em virtude disso, o texto constitucional tornou a familia, a sociedade civil ¢ o Estado
responsaveis de forma compartilhada para salvaguardar seus direitos através da protecdo
integral e da prioridade absoluta.

Foi possivel observar que a urgéncia de aplicar o Estatuto da Crianga e do
Adolescente com uma interpretacdo especifica para o Direito Digital decorre da propria
esséncia dessa lei perante um cendrio em que o acesso ¢ cada vez mais cedo. Nao basta “ter
pena” ou achar que “€ problema dos pais”, a lei impde um dever efetivo de todos, tanto familia,

Estado e sociedade, quanto ao cuidado que criancas e adolescentes tenham seus direitos
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respeitados. Contudo, essa nog¢ao ndo foi incorporada dentro das relagdes digitais. O ambiente
online permitiu que contetdos de qualquer tipo fossem disseminados em grande escalada, junto
a facilidade de criar contas em redes sociais sem maiores restrigdes, o que desencadeou na
exposicao de criangas e adolescentes a contetidos de 6dio e violéncia.

A existéncia de uma cultura digital do 6édio mostra que esse sujeito que estd em
processo de formagdo e educacdo de valores como respeito, dignidade e diversidade, mas
também ¢ exposto a um conteitdo de violéncia extrema, a longo prazo, gera uma
dessensibilizacdo, ou seja, uma diminui¢do gradual da capacidade de sentir, de se implicar com
o sofrimento oriundo de acontecimentos e ambientes violentos, criando-se uma espécie de
déficit de empatia, porque ele perde a nogao do que € certo ou errado. A responsabilidade da
sociedade, da familia e do Estado sdo no mundo fisico se estende ao mundo virtual.

Em sintese, a investigacdo realizada identificou que a articulagdo doutrinéria e
jurisprudencial da protegdo integral tem que ir além para impor medidas de seguranca infantil
nas plataformas digitais. Como exposto no caso do Discord, as plataformas, muitas vezes,
indicam medidas paliativas para que pais e responsaveis apliquem com suas criangas €
adolescentes, mas elas também agem como se ndo fossem responsaveis pelo contetdo
criminoso e nocivo que entregam. O que se observa € um cendrio em que qualquer empresa que
estd em atuacdo no pais deve cumprir as exigéncias legais, mas isso ndo se estende as

plataformas digitais.
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