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ADOLESCENCIA EM TELAS: DESAFIOS A PROTECAO INTEGRAL EM FACE
DA DISSEMINACAO VELADA DE CONTEUDO DE ODIO NAS REDES SOCIAIS

ADOLESCENCE ON SCREENS: CHALLENGES TO INTEGRAL PROTECTION IN THE
FACE OF THE VEILED DISSEMINATION OF HATE CONTENT ON SOCIAL MEDIA

RESUMO: A crescente presenca de adolescentes nas redes
sociais os expde a diversos riscos, incluindo a disseminacéo
velada de discursos de 6dio. Esse fendmeno ocorre por meio
de estratégias sofisticadas, como a manipulagdo emocional e
o uso de elementos multimodais, que dificultam a
identificacdo e remocdo desses contetidos pelos algoritmos de
moderagdo. Diante desse cenario, este estudo investiga de que
forma o principio da protecdo integral pode ser empregado
para combater a disseminagdo oculta de discursos de 6dio nas
redes sociais, considerando as estratégias dindmicas utilizadas
para escapar da moderagdo algoritmica. O objetivo geral é
analisar a propagacdo velada desses discursos e avaliar os
mecanismos juridicos capazes de refor¢ar a protecdo dos
adolescentes no ambiente digital. De forma especifica,
buscou-se investigar as estratégias utilizadas para disseminar
conteudos odientos e examinar as lacunas e potenciais
aprimoramentos na legislagao brasileira. Para isso, a pesquisa
adota uma abordagem interdisciplinar, combinando estudos
das areas do Direito, Psicologia e Sociologia, além da analise
normativa do ordenamento juridico brasileiro, com base no
Estatuto da Crianga ¢ do Adolescente, no Marco Civil da
Internet e na Lei Geral de Prote¢do de Dados. Os resultados
apontam a necessidade de fortalecer a regulacdo digital e
aprimorar a responsabilidade das plataformas na moderagao
de contetidos, bem como investir em educagdo digital para
capacitar adolescentes a lidar com essas ameagas. Assim,
conclui-se que a protegdo integral requer um esforgo conjunto
entre Estado, sociedade e setor privado para assegurar um
ambiente digital seguro para os adolescentes.
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ABSTRACT: The growing presence of adolescents on social
media exposes them to various risks, including the covert
dissemination of hate speech. This phenomenon occurs
through sophisticated strategies, such as emotional
manipulation and the use of multimodal elements, which
make it difficult for moderation algorithms to identify and
remove such content. In this context, this study investigates
how the principle of integral protection can be applied to
combat the hidden spread of hate speech on social media,
considering the dynamic strategies used to evade algorithmic
moderation. The general objective is to analyze the covert
propagation of these discourses and assess the legal
mechanisms capable of strengthening the protection of
adolescents in the digital environment. Specifically, the
study aims to investigate the strategies used to disseminate
hateful content and examine gaps and potential
improvements in Brazilian legislation. To achieve this, the
research adopts an interdisciplinary approach, combining
studies from the fields of Law, Psychology, and Sociology,
in addition to a normative analysis of the Brazilian legal
framework, based on the Statute of the Child and Adolescent,
the Civil Rights Framework for the Internet, and the General
Data Protection Law. The results highlight the need to
strengthen digital regulation and enhance platform
accountability in content moderation, as well as to invest in
digital education to empower adolescents to handle these
threats. Thus, it is concluded that integral protection requires
a joint effort between the State, society, and the private sector
to ensure a safe digital environment for adolescents.

KEYWORDS: Adolescents; social media; hate speech;
integral protection; digital regulation.

SUMARIO: Introdugio. 1 Contetdo de 6dio e suas estratégias: uma analise da comunicagio adolescente no ambiente digital.
2 O ordenamento juridico brasileiro e a protegdo de adolescentes nas redes sociais. 3 Concluso. Referéncias.

* Bolsista CAPES. Doutoranda e Mestre pelo Programa de P6s-Graduagdo em Direito da Universidade Federal de
Santa Maria (PPGD/UFSM) com pesquisa na area da Crianga e do Adolescente. Membro do Nucleo de Pesquisa
em Direito Informacional (NUDI/UFSM). Endereco eletronico: acsassi@gmail.com.

™ Doutora em Direito pela Universidade Federal de Santa Catarina (UFSC), com pesquisa sobre protecio de
adolescentes na sociedade informacional. Professora Associada do Curso de Graduagdo e Mestrado em Direito da
Universidade Federal de Santa Maria e do Curso de Direito da Universidade Franciscana. Lider do Grupo de
Pesquisa Nucleo de Direito Informacional (NUDI), onde se situa a presente pesquisa. Endereco eletronico:

rolealdasilva@gmail.com

Cadernos do Programa de P6s-Graduagdo em Direito PPGDir./ UFRGS | Edi¢do Digital |
Porto Alegre | v. 20 |n. 1 | p. 231-251 2025

231



Qualis A2

Cadernos do Programél de Pos-Graduacao DIREITO / UFRGS‘

volume 20 | n. 1 | 2025 | seer.ufrgs.br/ppgdir

INTRODUCAO

O crescimento das redes sociais ampliou a exposi¢cdo de adolescentes a discursos de
odio, frequentemente disfargados por estratégias que dificultam sua identificag@o pelos sistemas
de moderacdo. Esse cenario ganhou ainda mais visibilidade com a estreia da série Adolescéncia
na plataforma de streaming Netflix, que evidenciou os desafios da protecao integral diante do
avanco das tecnologias da informagao e comunicagio.

A preocupagdo com essa temadtica ja vem sendo debatida por diversas organizagdes nao
governamentais, entre elas a Fundagdo Amadeu Antonio, cujas pesquisas na plataforma TikTok
revelaram o uso da multimodalidade como estratégia para impactar e aliciar adolescentes em
grupos extremistas. Dados recentes do 7/C Kids Online Brasil (CGI, 2023) indicam que
aproximadamente 24,5 milhdes de criancas e adolescentes estdo inseridos no ambiente digital,
sobretudo nas redes sociais, espagcos nos quais interagem e constroem relacionamentos. Esse
contexto impde desafios a protecdo integral, uma vez que o desenvolvimento dos adolescentes
¢ diretamente influenciado pelas experiéncias e ideologias compartilhadas nesse ambiente.

Diante disso, o presente estudo buscou compreender esse fendmeno e discutir solugdes
juridicas para garantir a seguranca digital dos adolescentes. Nesse sentido, questiona-se: de que
forma o principio da protecdo integral pode ser empregado para combater a disseminacgao
velada de discursos de 0dio nas redes sociais, considerando as dindmicas utilizadas para escapar
da moderag¢ao algoritmica?

O objetivo principal desta pesquisa € analisar como ocorre a propagacdo oculta de
discursos de 6dio nas redes sociais e avaliar mecanismos juridicos que possam reforcar a
protecdo de adolescentes no ambiente digital. Especificamente, busca-se: (i) investigar as
estratégias de disseminagao velada desses discursos, considerando a manipulagao emocional e
o uso de elementos imagéticos para evitar a deteccao pelos algoritmos de moderacao; e (ii)
avaliar a aplicagdo do principio da protegdo integral frente & disseminacgao do discurso de 6dio
online.

Para alcangar esses objetivos, a pesquisa adotou uma abordagem qualitativa e
interdisciplinar, buscando compreender a disseminacao velada de discursos de 6dio nas redes

sociais a partir de uma perspectiva critica e reflexiva. O método de abordagem utilizado ¢ o
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dedutivo, partindo do principio da protecao integral previsto no ordenamento juridico brasileiro
para analisar como ele pode ser aplicado a regulagao do discurso de 6dio online. Como método
de procedimento, a pesquisa emprega a analise documental e a pesquisa bibliografica,
examinando legislagdes nacionais e internacionais, bem como estudos académicos nas areas do
Direito, Psicologia e Sociologia. Além disso, a pesquisa considera relatdrios institucionais e
documentos de organizagdes que monitoram o discurso de 6dio na internet. A técnica de
pesquisa baseia-se na analise de conteudo, permitindo a identificagdo das principais estratégias
utilizadas para a disseminag@o oculta de discursos de 6dio, bem como a avaliagdo das lacunas
normativas e das possiveis solugdes regulatdrias para fortalecer a protecao dos adolescentes no
ambiente digital.

A teoria de base deste estudo fundamenta-se no principio da prote¢do integral,
consagrado na Convencao sobre os Direitos das Criangas da ONU (1989) e no Estatuto da
Crianca e do Adolescente (1990), que estabelece a prioridade absoluta na garantia dos direitos
de criangas e adolescentes. A pesquisa dialoga com a teoria da sociedade das plataformas de
Van Dijck, Poell e De Waal (2018), que analisa o impacto das plataformas digitais na
comunicac¢do e no compartilhamento de informagdes, destacando a influéncia dos algoritmos
na disseminagdo de contetidos. Em acréscimo, a investigacdo se baseia nos estudos sobre
discurso de 6dio e regulagdo digital, com aportes de Waldron (2012) e Pauly (2021), que
discutem a relacdo entre liberdade de expressdo, discurso de odio e prote¢do de direitos
fundamentais.

A pesquisa se apoia na teoria da multimodalidade de Jewitt, Bezemer e O’Halloran
(2016) e de Kress (2010), essencial para compreender as estratégias comunicacionais que
tornam a disseminacdo do discurso de 6dio mais dificil de ser detectada pelos sistemas de
moderacdo algoritmica. Essa base teorica possibilita uma analise critica e interdisciplinar do
fendmeno, buscando conciliar a protecao dos adolescentes com a regulacao adequada das redes
sociais.

A partir desse aporte teorico e metodologico, o primeiro capitulo analisa o contetido de
odio e suas estratégias no ambiente digital, investigando as formas veladas de disseminagdo
desses discursos entre adolescentes. Para tanto, explora-se a manipulacao emocional e o uso de
elementos imagéticos como subterfiigios para burlar os algoritmos de moderacdo das

plataformas. No segundo capitulo, examina-se o ordenamento juridico brasileiro e sua atuagdo
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na protecdo de adolescentes em redes sociais, avaliando a aplicagdo do principio da protecao

integral diante da propagacao do discurso de 6dio online.

1 CONTEUDO DE ODIO E SUAS ESTRATEGIAS: UMA ANALISE DA
COMUNICACAO ADOLESCENTE NO AMBIENTE DIGITAL

A ascensao das redes sociais transformou profundamente a forma como os adolescentes
interagem, se expressam e constroem suas identidades no ambiente digital. No entanto, essa
mesma conectividade ampliou a exposi¢do a conteudos prejudiciais, entre eles os discursos de
odio, que se proliferam por meio de estratégias sofisticadas para burlar os mecanismos de
moderag¢do algoritmica. Dessa forma, a disseminac¢ao de discursos de 6dio nas redes sociais tem
se sofisticado com o avanco das tecnologias digitais e a consolidagdo das plataformas como
espacos centrais de sociabilidade.

Por conseguinte, a disseminacdo velada desse tipo de conteudo ¢ particularmente
preocupante, uma vez que se utilizam de recursos multimodais, como imagens, memes €
musicas, para mascarar mensagens odientas e dificultar sua identificagdo e deteccao por
algoritmos de moderacao. Nesse contexto, torna-se essencial investigar como essas estratégias
operam e impactam a experiéncia dos adolescentes nas redes sociais.

A adolescéncia ¢ um periodo de intensa formagdo identitaria e experimentagdo social,
que com o auxilio das ferramentas de comunicacao e informagao do ambiente digital, fizeram
com que as redes sociais se tornassem espagos fundamentais para a expressao e validagdo das
subjetividades adolescentes (Dias, 2016). Conforme apontam Van Dijck, Poell e De Waal
(2018), as plataformas digitais sdo agentes ativos na mediagdo das interagdes sociais,
influenciando comportamentos e discursos. Esse fenomeno ¢ amplificado pelo desejo de
pertencimento, pela busca de aceitacdo e pelo consumo constante de conteudos virais.

No ambito da psicanalise, Cubria (2020) aponta que a necessidade de “ver e ser visto”
nas redes sociais impulsiona os adolescentes a interagirem com contetidos que reforcem sua
identidade e pertencimento a determinados grupos. Isso explica, em parte, por que adolescentes
sao particularmente vulneraveis a influéncia de discursos velados, uma vez que tais contetidos

frequentemente se apresentam de maneira envolvente e esteticamente atraente.
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A formagdo da subjetividade adolescente nas redes sociais ¢ um processo dindmico e
interativo, no qual a exposicdo continua a determinados discursos influencia crencas e
comportamentos (Dias, 2016). Nesse sentido, a manipulagdo emocional emerge como uma
ferramenta poderosa para a disseminagdo do discurso de 6dio, pois explora vulnerabilidades
psicoldgicas e afetivas dos adolescentes.

Estudos recentes demonstram que plataformas de redes sociais, como o TikTok, tém
sido utilizadas para mobilizar adolescentes por meio da manipulagcdo emocional e da construcao
de narrativas visuais que reforcam ideologias de 6dio (Belltower News, 2023a). Compreender
essa dindmica ¢ um passo fundamental para pensar estratégias eficazes de proteg¢do digital e
enfrentamento ao discurso de odio.

A multimodalidade, conceito desenvolvido por Kress (2010) e Jewitt, Bezemer e
O’Halloran (2016), ¢ um dos principais recursos utilizados na comunicacao digital adolescente.
Esse conceito enfatiza como as mensagens, no contexto digital, ndo sdo transmitidas apenas por
meio do texto, mas por uma combinacao de imagens, videos, emojis, memes, trilhas sonoras e
outros elementos semioticos. Diferente da comunicacao tradicional baseada exclusivamente na
linguagem escrita ou oral, a multimodalidade permite que a mensagem seja composta por
diversos signos, ampliando sua complexidade e o impacto emocional.

No ambiente das redes sociais, essa caracteristica ganha ainda mais relevancia, pois os
adolescentes, imersos em uma cultura digital altamente visual e interativa, utilizam multiplos
modos de expressdao simultaneamente para construir significados e comunicar-se. Segundo
Kress (2010), a comunicacdo multimodal permite que diferentes dimensdes da mensagem
sejam enfatizadas conforme a necessidade do emissor e a expectativa do receptor, tornando-a
mais flexivel e adaptavel a diferentes contextos.

Essa flexibilidade ¢ explorada ndo apenas para fins positivos, mas também para a
disseminagao de discursos de 6dio. Produtores desse tipo de contetido adaptam suas mensagens
ao repertdrio simbolico adolescente, tornando-as mais atrativas € menos detectaveis. Isso ocorre
por meio do uso de memes, emojis, dudios editados, deep fakes, e até mesmo de tradugdes
visuais de narrativas discriminatorias.

Nesse sentido, os memes protagonizam como uma das formas mais eficazes de
propagacdo de conteudos na cultura digital. Isso ocorre porque funcionam como unidades

culturais replicaveis, os memes, no contexto das redes sociais, assumem uma funcao

Cadernos do Programa de P6s-Graduagdo em Direito PPGDir./ UFRGS | Edi¢do Digital |
Porto Alegre | v. 20 |n. 1 | p. 231-251 2025

235



Qualis A2

Cadernos do Programél de Pos-Graduacao DIREITO / UFRGS‘

volume 20 | n. 1 | 2025 | seer.ufrgs.br/ppgdir

comunicacional hibrida, combinando texto, imagem e contexto sociocultural compartilhado.
Eles operam com base na intertextualidade e na participagdo coletiva, permitindo que
mensagens sejam ressignificadas e difundidas de forma ampla e veloz (Belltower News,
2023b).

No contexto da disseminacdo velada do discurso de odio sdo utilizados como
ferramentas de manipulagao discursiva. A sua natureza humoristica e sua aparéncia inofensiva
funcionam como um escudo para contetidos preconceituosos, pois permitem que os emissores
aleguem que a inten¢do nao era ofensiva, mas apenas humoristica. Dessa forma, o humor digital
frequentemente carrega camadas de significado que s6 podem ser interpretadas por aqueles que
compartilham o mesmo repertério cultural, tornando a moderacao desses contetidos mais
complexa (Belltower News, 2023b).

Outrossim, o Blog Belltower News (203b) indica que os emojis desempenham um papel
crucial na comunica¢do multimodal, uma vez que por serem amplamente utilizados para
expressar emocdes € substituir palavras, também podem ser ressignificados dentro de
determinados grupos para representar mensagens de 6dio de maneira codificada. Essa estratégia
¢ retratada de forma critica na série Adolescéncia (Netflix, 2025).

Em uma cena do episodio 2, o filho do detetive alerta o pai sobre a possibilidade de uma
interpretacdo equivocada das mensagens encontradas na rede social do possivel autor do crime
(Netflix, 2025). A cena evidencia como os discursos online proferidos por adolescentes podem
ter um impacto destrutivo e excludente, muitas vezes passando despercebidos tanto pela
comunidade em geral quanto pelas autoridades responsdveis pela seguranca desses
adolescentes.

Isso ocorre porque simbolos aparentemente neutros podem adquirir significados
alternativos dentro de determinados grupos. No caso em questdo, os emojis de coragdo
assumem diferentes conotagdes de acordo com sua cor: o vermelho representa o amor; o roxo
o desejo sexual; o amarelo simboliza um flerte inicial; o rosa expressa carinho sem conotagao
sexual e o laranja indica apoio entre amigos (Netflix, 2025).

Além desses, diversos outros emojis sdo utilizados por adolescentes como codigos
velados, permitindo que escapem tanto da supervisao de pais e professores quanto da repressao
institucional. Um exemplo ¢ o emoji da pilula vermelha, amplamente adotado por grupos

machistas radicais para disseminar a ideia de que os homens estariam sendo oprimidos e que as
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mulheres seriam suas adversarias. Da mesma forma, o emoji “100” ¢ associado a chamada
"regra 80/20", que sustenta a crenga de que poucas mulheres escolhem poucos homens,
justificando comportamentos manipuladores e misdginos nas relagdes interpessoais (Davico,
2025).

Essa estratégia de camuflagem discursiva desafia os sistemas de moderacdo das
plataformas, que geralmente operam com base em padrdes textuais e tém dificuldade em
interpretar as nuances contextuais dos signos visuais. Isso porque, a principal dificuldade na
moderagdo de discursos de 6dio multimodais é que os algoritmos das plataformas foram
originalmente projetados para detectar palavras-chave e padrdes textuais, mas tém limitacdes
significativas na interpretagdo de imagens, videos e dudios. Dessa forma, o discurso de 6dio
esta cada vez mais presente na rotina da sociedade, através dos diferentes modos de propagacao,
cada vez mais sutis.

As pesquisas conduzidas pela Fundagdo Amadeu Antonio demonstram que usuarios de
redes sociais adotam uma série de estratégias para evitar a detec¢do automatica pelos algoritmos
de moderacdo. Entre essas estratégias, destacam-se o uso de metaforas visuais, memes
ambiguos e trilhas sonoras especificas que ativam sentimentos de pertencimento e reforcam
ideologias extremistas (Belltower News, 2023b).

Por meio de termos codificados e simbolos sutis empregados para camuflar discursos
de 6dio, as mensagens passam a ser compreensiveis apenas para determinados grupos. Essa
estratégia de comunicacdo demanda um esfor¢co coordenado para tornar o discurso odioso
menos perceptivel, utilizando técnicas que minimizem a possibilidade de remog¢ao do conteudo.
Entre elas o uso de elementos magnéticos e simbolicos caracteriza-se como um dos principais
meios de propagagdo velada do discurso de ddio. Por meio dos simbolos visuais, cores, gestos
e icones ocorre uma ressignificacdo para representar mensagens discriminatorias sem serem
prontamente identificados como tal pelos sistemas de moderagao (AAS, 2024).

Além disso, o discurso de o0dio pode ser incorporado em formatos audiovisuais, como
videos curtos e musicas, que utilizam narrativas ambiguas e ironia para difundir preconceitos
sem que sejam automaticamente enquadrados como violagdo das diretrizes das plataformas
(Belltower News, 2023a). O uso de deep fakes, dublagens e cortes de falas fora de contexto

também sao recursos utilizados para manipular a percepcao dos espectadores.
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Outro recurso amplamente utilizado na disseminagao velada do discurso de 6dio € o uso
da ironia ¢ do humor. Pauly (2021) destaca que a ambiguidade discursiva permite que os
produtores de conteido se protejam sob o argumento da "liberdade de expressao" e do
"entretenimento", dificultando a caracterizagdo de suas postagens como discursos de o6dio. A
tatica da "ironia plausivel” possibilita que mensagens discriminatérias sejam interpretadas de
maneiras distintas, permitindo que os responsaveis aleguem que nao ha intencao real de ofensa,
mas apenas um "deboche" ou "piada interna". Nesse sentido, a Fundagdo Amadeu Antonio
(AAS, 2023) identifica essa pratica como uma das mais eficazes na radicalizacdo de
adolescentes, pois torna o discurso preconceituoso socialmente aceitdvel dentro de
determinados grupos, enquanto dificulta sua repressao pelas plataformas digitais.

Apesar das redes sociais utilizarem algoritmos para detectar e remover conteudos que
violem suas diretrizes, os usudrios que disseminam discursos de 6dio desenvolveram taticas
para driblar essa moderagdo. Algumas das técnicas incluem: (i) a modificagdo de palavras e
termos sensiveis, tais como a omissao de vogais, uso de caracteres especiais ou substitui¢ao de
letras por nimeros para evitar a detecgao automatica; (ii) o uso de metaforas e eufemismos por
meio de referéncias simbdlicas que apenas os membros da comunidade compreendem,
dificultando a identificacdo pelo publico geral e pelos moderadores; ou pela (iii) dispersao do
contetdo em multiplos formatos com a publicagdo de mensagens por meio de videos, imagens
e audios, que sdo mais dificeis de serem analisados pelos sistemas de inteligéncia artificial.

Segundo Pauly (2021), a cultura do medo ¢ um dos principais gatilhos emocionais
utilizados em narrativas odientas. Esse tipo de estratégia estimula um sentimento de ameaca
iminente e promove a ideia de que certos grupos sociais representam um perigo, justificando,
assim, discursos discriminatorios. No ambiente digital, esse efeito € potencializado pelo design
algoritmico das plataformas, que prioriza conteudos engajadores, independentemente de seu
teor ideologico (Dijck; Poell; Waal, 2018).

A utilizacao de elementos audiovisuais € outro fator determinante na eficacia dessas
estratégias. Conforme Waldron (2012), a for¢a do discurso de ddio reside ndo apenas no
conteudo explicito, mas também em sua capacidade de incitar emocgdes e gerar reacdes. No
TikTok, por exemplo, musicas com letras sutis, acompanhadas de videos visualmente atraentes,
sao frequentemente utilizadas para disseminar ideologias sem que o espectador perceba

imediatamente o conteudo subjacente (Belltower News, 2023c).
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Além disso, a constru¢do de comunidades online reforca essas narrativas, criando um
ambiente de validagdo mutua no qual adolescentes encontram pertencimento e refor¢o positivo
ao compartilharem contetidos alinhados a determinadas ideologias (Santos, 2016). Esse
fendomeno ¢ particularmente visivel em subculturas digitais como os chamados incels, que
constroem uma visdo de mundo baseada na hostilidade e na exclusdo de grupos especificos
(Exame, 2024).

Nesse sentido, a comunicacao digital passa a ser caracterizada pela multimodalidade,
ou seja, pelo uso simultaneo de diferentes modos semioticos, como texto, imagem, som e video,
para a construgdo de significados (Kress, 2010). Assim, no contexto dos discursos de 6dio, essa
caracteristica tem sido explorada por grupos extremistas para disseminar mensagens de 6dio
sem que sejam imediatamente reconhecidas como nocivas.

No entanto, a rapida evolugdo das estratégias de disseminagdo velada apresenta desafios
significativos para a regulagdo e moderagdo de conteudo. De acordo com a Organizacdo das
Nagodes Unidas (ONU), a proteg@o dos adolescentes no ambiente digital exige uma abordagem
multifacetada, combinando regulamentacao juridica, educacdo midiatica e aprimoramento dos
sistemas de inteligéncia artificial para identificagdo de contetidos nocivos (Onu, 2021).

Diante desse cenario, a disseminagdo velada de discursos de 6dio nas redes sociais
representa um desafio complexo para a protecdo dos adolescentes, uma vez que se vale de
recursos multimodais e estratégias emocionais para escapar da deteccdo algoritmica. Esse
fendmeno nao apenas compromete a sua seguranca digital, mas também influencia sua
formagao subjetiva e social. Nesse contexto, o principio da protecdo integral, consagrado no
Estatuto da Crianca e do Adolescente (ECA), estabelece que a garantia de um ambiente digital
seguro para o desenvolvimento infanto juvenil ndo ¢ apenas uma obrigacdo do Estado, mas
também uma responsabilidade compartilhada com a sociedade e as plataformas digitais (Silva,
2024).

Assim, da andlise da comunica¢do dos adolescentes no ambiente digital revela-se que
os discursos de ¢dio se adaptam constantemente as novas dinamicas das plataformas, exigindo
respostas igualmente dindmicas por parte das politicas de protecdo e moderagdo. Dessa forma,
¢ fundamental que a regulamentacao digital e as iniciativas educacionais avancem na mesma
velocidade das mudangas tecnoldgicas, garantindo que o principio da protecdo integral seja

efetivamente aplicado no combate a disseminagao de 6dio nas redes sociais.
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2 O ORDENAMENTO JURIDICO BRASILEIRO E A PROTECAO DE
ADOLESCENTES NAS REDES SOCIAIS

A crescente disseminacdo de discursos de 6dio nas redes sociais apresenta desafios
significativos para a prote¢do de adolescentes no ambiente digital. Embora a legisla¢do
brasileira contemple principios voltados a prote¢ao da infancia e adolescéncia, a comegar pela
previsdo constitucional de protecdo integral, prevista no artigo 227, as estratégias dindmicas
utilizadas para propagar conteudos odientos e a rapida evolu¢do das plataformas digitais
impdem a necessidade de aprimoramentos normativos.

Neste contexto, este capitulo examina a legislagdo existente no Brasil sobre o combate
ao discurso de o6dio online e a protegao de adolescentes, com énfase na aplicagao do principio
da protecao integral. Além disso, sdo analisadas lacunas normativas e propostas para tornar a
regulacdo mais eficaz diante das novas dindmicas do ambiente digital.

O principio da protecdo integral, incorporado na Constituicdo Federal de 1988,
evidencia os esfor¢os do pais em superar o paradigma entdo vigente, segundo o qual criancas e
adolescentes eram tratados como objetos de intervencdo. Assim, sob influéncia dos debates
ocorridos ao longo dos 10 anos do processo de elaboracdo da Convencao sobre os Direitos da
Crianga, o pais incorpora esse principio, reconhecendo a condigdo de sujeitos de direitos, uma
ampla gama de direitos fundamentais, tanto aqueles inerentes a todas as pessoas, quanto direitos
especiais, de acordo com sua etapa de desenvolvimento.

A mudanga ndo se opera somente no ambito do reconhecimento de direitos, mas também
na maior responsabilizacdo dos atores (familia, sociedade e Estado) que, daquele momento em
diante, deveriam atuar em sistema de responsabilidade compartilhada.

Na esteira da previsdo constitucional, o Estatuto da Crianga e do Adolescente (Lei n°
8.069/1990), retoma a ideia de protecdo integral com prioridade absoluta, o que impde novo
olhar sobre a atuacao dos proprios agentes publicos, que devem conceder primazia na previsao
de politicas publicas e na oferta de servigos publicos, com prioridade de atendimento em caso
de catastrofes, conforme disposto no artigo 4. Ademais, estabelece que criangas e adolescentes
devem ser protegidos contra qualquer forma de negligéncia, exploracao, violéncia, crueldade e

opressao (Brasil, 1990). Esse principio se alinha ao previsto em documentos internacionais,
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especialmente a Convengao sobre os Direitos das Criangas (Onu, 1989), que garante o direito
ao desenvolvimento saudavel em um ambiente seguro, incluindo o digital.

Mais do que uma diretriz normativa, a protecdo integral constitui uma verdadeira
mudan¢a de paradigma. Conforme argumenta Josiane Rose Petry Veronese (2015), esse
principio rompeu com a visdo assistencialista que historicamente marcou a infancia e a
adolescéncia no Brasil, substituindo-a por uma abordagem que reconhece esses individuos
como sujeitos plenos de direitos, em condicdo peculiar de desenvolvimento. Essa mudanca
exige que o Estado, a familia e a sociedade assegurem, de forma prioritaria e coordenada, as
condi¢des para o seu pleno desenvolvimento fisico, psicoldgico, social € moral.

A autora ainda ressalta que a efetivagdo desse principio deve ultrapassar o plano formal
do direito ¢ envolver a¢des estruturantes, intersetoriais e continuas. Nesse sentido, Tania da
Silva Pereira (2008) destaca a importancia de uma abordagem interdisciplinar, que considere
aspectos juridicos, psicologicos, educacionais e sociais, sobretudo quando se trata de riscos
associados ao uso das tecnologias. A exposi¢do crescente de adolescentes ao discurso de 6dio
nas redes sociais impde, portanto, a necessidade de atualizar a leitura das normas existentes a
luz dos desafios da era digital.

Com o avango tecnoldgico e o crescente impacto da internet na socializacdo dos
adolescentes, a ONU, por meio do Comentario Geral n® 25 (2021), reconheceu a necessidade
de ampliar a prote¢do dos direitos das criangas no ambiente digital. Esse documento enfatiza
que os Estados devem garantir um espaco online seguro, combatendo a disseminacao de
conteudos prejudiciais e promovendo regulamentagdes que impecam a exposi¢ao excessiva dos
adolescentes a discursos de 6dio e violéncia.

O Comentario Geral n° 25 (Onu, 2021) ressalta que o principio da protegao integral deve
ser plenamente aplicavel ao ambiente digital, o que significa que as plataformas digitais, os
legisladores e os reguladores precisam agir de forma coordenada para garantir o melhor
interesse da crianca e do adolescente. Isso inclui o dever das empresas tecnoldgicas de proteger
criancas e adolescentes desde o design de suas plataformas, adotando medidas preventivas
contra riscos como assédio, discursos odientos, exploracdo e coleta indevida de dados. Dessa
forma, estabelece que as plataformas digitais possuem responsabilidade ativa na promocgao de

um ambiente digital que respeite e proteja os direitos da crianga, inclusive adotando medidas
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eficazes para prevenir violagdes, o que refor¢a a centralidade do principio da protecdo integral
no contexto digital.

O referido documento refor¢a o dever de protecdo imposto as empresas de tecnologia
ou que atuam no ambiente digital, que sdo mencionadas 23 (vinte e trés) vezes ao longo do
documento. Dentre esses deveres esta o descrito no item 38 do documento, segundo o qual elas
devem realizar estudos e avaliagdes de impacto sobre os riscos a que criangas e adolescentes
ficam submetidos no ambiente digital, dentre eles o risco de contato com contetdos, como
mensagens de 6dio. Nao se trata de mero aconselhamento, cabendo aos Estados fiscalizar a
atuacdo das empresas, pois "[...] devem tomar medidas apropriadas para prevenir, monitorar,
investigar e punir os abusos dos direitos da crianca por parte das empresas” (Onu, 2021, p. 8).

E o documento vai além, ao destacar que os Estados "[...] devem exigir que esses
negocios mantenham altos padrdes de transparéncia e responsabilidade e encoraja-los a tomar
medidas inovadoras em favor do melhor interesse da crianga” (Onu, 2021, p. 8).

O tema do melhor interesse da Crianga vem sendo tratado no Brasil ha muitos anos,
tendo Tania Pereira (2008) como uma de suas expoentes. A autora destaca que a protecdo da
infancia e adolescéncia deve ser interpretada de forma interdisciplinar, considerando nao apenas
a legislacdo, mas também fatores psicologicos, sociais € educacionais. Por isso, a crescente
exposicdo de adolescentes ao discurso de 6dio nas redes sociais exige, portanto, um olhar
atualizado sobre as normas existentes e a necessidade de sua adaptacdo a realidade digital.

Conforme a autora, o principio da protec¢ao integral constitui um marco fundamental na
defesa dos direitos de criangas e adolescentes, sendo amplamente discutido na literatura
juridica. Isso porque, o principio rompeu com a visdo assistencialista que historicamente
marcou a infincia e a adolescéncia no Brasil, substituindo-a por uma abordagem que reconhece
esses individuos como cidadaos em desenvolvimento, cujos direitos precisam ser garantidos de
maneira incondicional pelo Estado, pela familia e pela sociedade. Essa perspectiva reforga a
necessidade de um olhar intersetorial e multidisciplinar para enfrentar os desafios impostos pelo
mundo digital.

Nesse sentido, o Estatuto da Crianca e do Adolescente (Brasil, 1990) estabelece que os
adolescentes tém direito a protecdo contra qualquer conteudo que possa prejudicar seu
desenvolvimento psicologico e social. Especificamente, o artigo 17 assegura o direito a

integridade moral, incluindo a preservacdo da imagem e da identidade, enquanto o artigo 18
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reforca a obrigacao do Estado, da sociedade e da familia em garantir um ambiente seguro para
o desenvolvimento infantojuvenil.

Para Veronese (2015), no contexto das redes sociais e do ciberespago, a aplicagdo do
principio da protegdo integral deve ser adaptada para lidar com os riscos especificos da era
digital, incluindo a exposicao a discursos de 6dio e conteudos prejudiciais. A autora argumenta
que a regulacao do ambiente online deve equilibrar a liberdade de expressao com a necessidade
de protecdo dos adolescentes, impondo as plataformas digitais um dever de cuidado mais
rigoroso.

Porém, apesar dessas previsdes, o Estatuto ndo contém normas especificas sobre a
disseminag¢do de discursos de 6dio no ambiente digital, o que exige a complementacdo por meio
de outras legislagdes. Deve-se lembrar, no entanto, que em determinadas situacdes esses
discursos podem configurar crimes ja tipificados, como o crime de racismo, o que impde uma
interpretagdo combinada entre o Estatuto e a legislacdo penal esparsa, adotando-se especial
cuidado com a vitima que € crianga ou adolescente.

O Estatuto deve dialogar também com outras legislacdes e, por se tratar do ambiente
digital, impossivel ndo fazer uma conexdo do tema com o Marco Civil da Internet (Brasil,
2014), que estabelece direitos e deveres para usuarios e provedores de servigos online, garante
principios como a liberdade de expressao e a privacidade.

Nesse particular, a interpretacdo do Marco Civil da Internet ndo pode entrar em colisdo
com os principios previstos no Estatuto da Crianga e do Adolescente pois esta tltima legislacdao
deve predominar, quer pelas suas especificidades em proteger um publico internauta com uma
vulnerabilidade agravada, quer por se tratar de uma legislacdo que tem a finalidade de garantir
importante compromisso constitucional.

Essa compreensao ¢ essencial para a correta interpretacdo do artigo 19, do Marco Civil
da Internet (Brasil, 2014), o qual prevé que provedores de aplicagdes de internet somente podem
ser responsabilizados por conteudos ilicitos apos ordem judicial especifica para sua remogao.
Embora essa previsdo poderia ter sido considerada, na época, um avang¢o na regulacido da
internet, Sassi e Silva (2024) apontam que a exigéncia de decisdo judicial para remocao de
conteudos pode ser ineficaz diante da rapida propagacdo do discurso de 6dio. Ademais, a
reserva da jurisdicdo impde custos ao cidaddao, aumenta a sua exposi¢ao quando vitima, pois

enquanto o conteudo esta disponivel se perpetua a violagao e, no caso de criangas e adolescentes
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expostas a conteudo prejudicial e ilicito, como os discursos de 6dio, o contato com esses
materiais pode impactar negativamente sua formagao. Por fim, na esteira desses argumentos,
pode-se agregar o fato de a exigéncia de ajuizamento de agdo para a remocao de contetidos ferir
o direito de acesso a justica!, outro compromisso constitucional.

A auséncia de uma regulamentagdo especifica sobre prote¢ao infantojuvenil no Marco
Civil limita a atuagdo preventiva contra a disseminacao de mensagens odiosas dirigidas a
adolescentes. Portanto, essa previsdo do Marco Civil da Internet ndo pode ser aplicada em sua
literalidade nas situagdes que envolvem criangas e adolescentes, sujeitos que merecem a
protecdo integral, o que por certo inclui também as plataformas digitais.

Posteriormente, a Lei Geral de Protecdo de Dados (LGPD) estabeleceu diretrizes para
o tratamento de dados pessoais no Brasil, contendo disposi¢des especificas sobre a protecao de
criangcas ¢ adolescentes. No dispositivo 14 da referida lei, determinou-se que qualquer
tratamento de dados de menores de idade deve ocorrer no melhor interesse da crianga ou
adolescente (Brasil, 2018). Contudo, Silva (2015) argumenta que a LGPD ainda apresenta
fragilidades praticas, especialmente no que se refere ao uso de dados de adolescentes por
plataformas para direcionamento de contetidos nocivos, como discursos de odio disfarcados de
entretenimento.

A autora reforga que a protecdo integral no ambiente digital exige ndo apenas medidas

legais, mas também acdes educativas, como o fortalecimento da literacia digital e o

!'Sobre o tema da responsabilizag@o das plataformas, ressalte-se que ha, atualmente, uma discussdo no Supremo
Tribunal Federal sobre a constitucionalidade do art. 19, do Marco Civil da Internet - Recurso Extraordinario
1.037.396 (tema 987). O caso originou-se de agdo na qual a autora se insurgiu contra a Empresa Facebook Servigos
Online do Brasil Ltda, com pedido de obrigagdo de fazer (fornecer dados de IP do ofensor) e pedido indenizatorio
por danos morais pela demora na remogdo do conteido. Em primeira instancia, foi julgado parcialmente
procedente o pedido para condenar Facebook Servigos Online do Brasil Ltda. a excluir perfil falso criado em nome
da autora, bem como a fornecer informagao referente aos dados de IP (internet protocol) do computador a partir
do qual foi produzido o perfil. O Facebook recorreu, sustentando inexistir ato ilicito a ensejar danos morais, pois
aguardou ordem judicial especifica para retirada da pagina, atuando conforme os artigos 18 ¢ 19 da Lei n°
12.965/2014 (Marco Civil da Internet). Em grau de recurso, a Segunda Turma do Colégio Recursal de Piracicaba,
SP, reformou parcialmente a decisdo e condenou a empresa a indenizar, mas a desobrigou de apresentar os dados
de IP (internet protocol) do computador que criou o perfil falso, decisdo que se sustentou no fato de a autora nio
ter formulado o pedido em sede antecipatéria. O ponto central, no entanto, foi que esta decisdo entendeu que o art.
19 era lesivo lesivo a liberdade de expressdo, além de dificultar a efetiva prevencdo e reparagdo de danos
patrimoniais, morais, individuais e coletivos difusos. O art. permitiria a inércia dos provedores diante de violagao
da intimidade, vida privada, honra e imagem, o que evidenciaria sua incompatibilidade com o artigo 5°, inciso X,
da Constitui¢ao Federal. O Facebook apresentou Recurso Extraordinario 1.037.396, defendendo entendimento que
o tema tem repercussdo geral, o que € acolhido pelo STF: Tema 987. Atualmente o processo estd em julgamento.
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desenvolvimento do pensamento critico dos adolescentes. A preven¢do e o combate aos
discursos de 6dio online passam, portanto, por uma combinagdo entre regulacao eficaz,
responsabilizacdo das plataformas e empoderamento desses atores.

Nesse contexto, destaca que a protecdo integral no ambiente digital exige ndo apenas
medidas legislativas e regulatorias, mas também acdes educativas que promovam a literacia
digital e o desenvolvimento do pensamento critico dos adolescentes. Bem como, defende que
a prevencao ¢ o combate aos discursos de 6dio online devem passar pela conscientizacao e
capacitagdo dos adolescentes para reconhecerem e enfrentarem tais conteudos, além do
fortalecimento de mecanismos institucionais para responsabilizar aqueles que promovem a
dissemina¢do do d6dio nas redes ( Silva, 2015).

Diante do aumento da disseminacdo de contetidos prejudiciais, o Ministério da Justica
e Seguranga Publica editou a Portaria n® 351/2023, estabelecendo diretrizes para que
plataformas digitais adotem medidas de prevencdo a disseminacdo de discursos de d6dio e
violéncia. A norma exige maior transparéncia sobre os algoritmos de recomendacdo de
conteudo e reforca a necessidade de agdes mais rapidas na remog¢ao de contetidos que possam
causar danos a adolescentes (Brasil, 2023).

Apesar dessas iniciativas, Veronese (2015) destaca que a regulamentacdo brasileira
ainda carece de instrumentos eficazes para responsabilizar as plataformas digitais por falhas na
moderagdo de contetidos prejudiciais a adolescentes. Assim, embora o Brasil disponha de um
arcabouco legal relevante para a protecdo de adolescentes no ambiente digital, ainda existem
lacunas que comprometem a eficidcia dessa protecdo. Algumas das principais fragilidades
incluem: (i) Falta de regulamentagado especifica sobre discurso de ddio voltado a adolescentes:
o ordenamento juridico brasileiro ndo possui uma legislagdo detalhada sobre a protecdo
infantojuvenil contra discursos de 6dio online, o que dificulta a aplicagdo do principio da
protecdo integral; (i1) Auséncia de critérios claros para modera¢ao de contetudo: as plataformas
digitais ainda operam com regras pouco transparentes sobre a remocao de contetidos nocivos,
0 que gera inseguranca juridica e pode resultar em ineficacia no combate a disseminagdo velada
de odio; (iii) Necessidade de aprimoramento da responsabilidade das plataformas: o Marco
Civil da Internet exige decisao judicial para remog¢ao de contetido, o que pode tornar a resposta

ao discurso de o6dio lenta e ineficaz.
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A esse cendrio, soma-se a questdo da anonimidade nas redes sociais, amplamente
discutida por organizagdes como a Amadeu Antonio Stiftung (2024), que destaca como o
anonimato, embora relevante para protecao de identidades em contextos sensiveis, ¢ também
frequentemente instrumentalizado para a difusdo de discursos de 6dio. Tal constatacdo reforca
a necessidade de regulacdo mais assertiva, que considere esse elemento como fator de risco,
especialmente quando os alvos sdo adolescentes.

Para enfrentar esses desafios, algumas propostas legislativas e regulatorias podem ser
consideradas, como a criagdo de uma legislacdo especifica para a prote¢do de criangas e
adolescentes no ambiente digital, estabelecendo critérios mais rigorosos para a moderacao de
contetdos prejudiciais. Além disso, a amplia¢do da responsabilidade das plataformas digitais ¢
essencial, exigindo maior transparéncia nos processos de moderagdo e garantindo a remog¢ao
mais agil de discursos de 6dio direcionados a adolescentes. Paralelamente, o fortalecimento da
educacao digital deve ser promovido por meio de campanhas educativas que conscientizem os
jovens sobre os riscos do discurso de 6dio e a importancia da cidadania digital, capacitando-os
para navegar de forma mais segura e critica no ambiente online.

O ordenamento juridico brasileiro ja contempla diversos dispositivos voltados a
protecao de adolescentes no ambiente digital, mas ainda apresenta lacunas significativas no
combate a disseminacdo de discursos de 6dio. A aplicacdo do principio da protecdo integral
exige uma regulamentacdo mais especifica, que assegure respostas rapidas e eficazes por parte
das plataformas digitais e do proprio Estado. Diante desse cendrio, torna-se essencial o
aprimoramento das normas existentes e a implementa¢do de politicas publicas que garantam
um ambiente digital mais seguro para adolescentes, prevenindo sua exposi¢do a contetdos

prejudiciais e fortalecendo sua prote¢do contra o discurso de odio.

3 CONCLUSAO

A dissemina¢do velada de discursos de 6dio nas redes sociais representa um desafio
crescente a protecdo de adolescentes no ambiente digital. Como demonstrado ao longo deste
estudo, estratégias sofisticadas, que combinam manipulagdo emocional e recursos multimodais,
permitem que contetidos odientos escapem da moderacao algoritmica, tornando os jovens mais

vulneraveis a influéncia de grupos extremistas e ideologias prejudiciais.
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Diante desse cenario, a resposta a problematica deste estudo — de que forma o principio
da protecao integral pode ser empregado para combater a disseminagao velada de discursos de
odio nas redes sociais — reside na necessidade de aprimorar a regulagdo digital e fortalecer os
mecanismos de responsabilizacdo das plataformas, assegurando que a prote¢do dos
adolescentes seja prioridade. O principio da prote¢do integral deve ser aplicado mediante a
criacdo de normas mais rigidas para a moderacao de contetido, o refor¢o da transparéncia
algoritmica e a implementagdo de politicas publicas que eduquem os jovens sobre os riscos do
ambiente digital. Além disso, a colaboragdo entre o Estado, as empresas de tecnologia e a
sociedade civil é essencial para garantir um ecossistema digital seguro, no qual discursos de
odio sejam identificados e combatidos de maneira eficaz.

A andlise realizada evidenciou que, apesar da existéncia de um arcabouco juridico
relevante no Brasil — incluindo o Estatuto da Crianca e do Adolescente (ECA), o Marco Civil
da Internet e a Lei Geral de Protecdo de Dados (LGPD) —, ainda ha lacunas normativas que
dificultam a aplicacdo efetiva do principio da protecdo integral. O modelo atual de
responsabilizacdo das plataformas digitais, a demora na remocao de contetidos prejudiciais e a
falta de regulamentacdo especifica sobre o impacto do discurso de 6dio em adolescentes
demonstram a necessidade urgente de aprimoramento legislativo.

Além das reformas normativas, este estudo destacou a importancia do fortalecimento
das politicas publicas voltadas a educagdo digital. A promoc¢do da cidadania digital entre os
jovens, aliada a mecanismos de regulagdo mais eficazes, pode contribuir significativamente
para reduzir a exposi¢do de adolescentes a conteudos nocivos. A experiéncia internacional
aponta para modelos regulatorios mais rigorosos, que poderiam servir de referéncia para uma
politica nacional mais eficaz na protecdo infantojuvenil.

Apesar do principio da protecdo integral representar uma evolugdo significativa na
forma como a sociedade enxerga a infancia e a adolescéncia, no contexto digital, esse principio
exige novas estratégias legislativas, regulatorias e educativas para garantir que criangas €
adolescentes tenham um ambiente online seguro e que seus direitos sejam plenamente
respeitados.

Diante desse cenario, conclui-se que o combate ao discurso de 6dio nas redes sociais
exige um esfor¢co conjunto entre legisladores, plataformas digitais, educadores e a sociedade

civil. Somente por meio de medidas legislativas mais robustas e politicas publicas eficazes sera
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possivel garantir um ambiente digital seguro, no qual adolescentes possam exercer sua

liberdade de expressdao sem serem vitimas de manipulagdo e violéncia simbolica.
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