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A SEGURANCA CIBERNETICA NO DIREITO MARITIMO: UMA ANALISE DO
DEVER DE PROTECAO DE DADOS

CYBER SECURITY IN MARITIME LAW: AN ANALYSIS OF DATA PROTECTION DUTY

RESUMO: Considerando que a seguranca cibernética no cenario
maritimo representa um aspecto relevante para prote¢ao de dados, o
objetivo principal deste trabalho é a analise da responsabilidade civil
em face do descumprimento do dever de prote¢do de dados. Para
tanto, ratificou-se que, a partir de 1° de janeiro de 2021, devera haver
a adogdo da gestdo de riscos cibernéticos nos sistemas de gestdo de
seguranga das embarcacdes. Por fim, demonstrou-se que havera
responsabilidade civil objetiva, quando o tratamento de dados for
irregular, quando ndo se observar a legislagdo ou nao se fornecer a
seguranga necessaria, incluindo a cibernética, conforme Cédigos
ISM e ISPS.
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ABSTRACT: Considering that cyber security in the maritime
scenario represents a relevant aspect for data protection, the main
objective of this work is the analysis of civil liability in the face of
non-compliance with the data protection duty. Therefore, it was
ratified that, as of January 1, 2021, there should be the adoption of
cyber risk management in the vessels' security management systems.
Finally, it was demonstrated that there will be strict civil liability,
when the data processing is irregular, when the legislation is not
observed or the necessary security is not provided, including
cybernetics, according to ISM and ISPS Codes.
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INTRODUCAO

O Brasil € um pais maritimamente privilegiado, conta com uma costa de 8,5 (oito virgula

cinco) mil quildmetros navegaveis, em que o transporte maritimo responde, atualmente, por
mais de 80% (oitenta por cento) do comércio mundial de mercadorias e se constitui como fator
imprescindivel na globalizacdo. O transporte aquaviario se consubstancia, entdo, como um fator
fundamental na economia mundial, além de estar inteiramente ligado a questfes ambientais e

sociais.

* Doutora e mestre em Direito pela Universidade Federal de Pernambuco (UFPE). Especialista em Liability for
Maritime Claims e Law of Marine Insurance, pela International Maritime Law Institute. Professorda da Faculdade
Damas da Instrucdo Cristd. Professora Adjunta da UFPE. Vice-presidente da OAB-PE. Presidente da Comissdo
de Direito Maritimo, Portuario e do Petrdleo da OAB.PE e Secretéria geral da Comissdo Nacional de Direito
Maritimo e Portuario da OAB. Membro da diretoria da Women's International Shipping & Trading Association
(WISTA), do Instituto Ibero Americano de Direito Maritimo — 1IDM, da Associacéo Brasileira de Direito Maritimo
— ABDM e do Instituto dos Advogados de Pernambuco — IAP. Oficial da Ordem do Mérito Naval — Marinha do
Brasil. Socia titular do escritério Queiroz Cavalcanti Advocacia. E-mail: ingridzanella@qca.adv.br.
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A Constituicdo da Republica Federativa do Brasil de 1988, através da Emenda
Constitucional n°® 7, de 15.8.1995 deu nova redacgédo ao paragrafo unico, do art. 178 (cento e
setenta e oito),> que passou a permitir o uso de bandeiras estrangeiras na navegacio de
cabotagem no Brasil.

Dessa forma o paragrafo Unico, do supracitado artigo, passou a ter a seguinte redacado:
“Na ordenagao do transporte aquatico, a lei estabelecera as condi¢cdes em que o transporte de
mercadorias na cabotagem e a navegacdo interior poderdo ser feitos por embarcacdes
estrangeiras”.

A abertura constitucional a navegacdo de cabotagem e interior por embarcagdes
estrangeiras foi decorréncia da afirmacdo do Estado democratico de direito, ratificado com a
Constituicdo Federal de 1988, que demarcou a necessidade de uma Constituicdo Econdmica
com a extingdo de certas restricbes ao capital estrangeiro. Desta forma, percebe-se que a
intencdo da EC n° 7/1995 foi possibilitar a regulacdo da matéria através de lei ordinaria, bem
como contribuir para a construcdo de uma economia mais aberta e competitiva.

No Brasil, atualmente, encontra-se em discussdo 0 programa de estimulo ao transporte
maritimo por cabotagem, com objetivo de ampliar a oferta e melhorar a qualidade do transporte
maritimo, incentivar a concorréncia e a competitividade entre outros. Ainda se destaca o
incentivo pela utilizacdo de navios autbnomos, bem como de outros sistemas dotados de
inteligéncia artificial, que envolvem uma séria de questdes afetas a responsabilidade civil.

Neste cendrio de estimulo a navegacdo, medidas de seguranca devem ser adotadas,
considerando a protecdo de dados pessoais e a seguranca cibernética. De acordo com o
Relatdrio sobre o prejuizo de um vazamento de dados, da IBM Security, em 2020 o prejuizo foi
estimado em US$ 3,86 milhdes. Ainda, 80% das organizagdes afetadas declararam que as
informagdes de identificacio pessoal do cliente foram comprometidas?.

Em 2020, 2 de outubro, a Organizacdo Maritima Internacional (IMO) sofreu um ataque
cibernético. A IMO manifestou, em comunicado, que a interrupc¢ao do servico foi causada por

L«Art. 178. A lei dispora sobre a ordenacdo dos transportes aéreo, aquatico e terrestre, devendo, quanto a ordenagio
do transporte internacional, observar os acordos firmados pela Unido, atendido o principio da reciprocidade.
Paragrafo Unico. Na ordenacdo do transporte aquatico, a lei estabelecera as condi¢cGes em que o transporte de
mercadorias na cabotagem e a navegagéao interior poderéo ser feitos por embarcagdes estrangeiras”.

2 IBM Security. Relatério sobre o prejuizo de um vazamento de dados, 2020. Disponivel em: Cost of a Data Breach
Report 2020 | IBM. Acesso em: 20 de dez. 2020.
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um sofisticado ataque cibernético contra os sistemas de Tl da organizagéo, o qual conseguiu
ultrapassar as robustas medidas de seguranca em vigor.®

Na mesma semana, a CMA CGM GROUP foi hackeada, o ataque afetou os servidores
periféricos. O grupo foi a quarta maior companhia de navegagao a sofrer um ataque cibernético,
depois da suica MSC, da chinesa COSCO Shipping e da dinamarquesa Maersk®.

A seguranca cibernética no cenario maritimo representa um aspecto relevante
relacionado com a seguranca da navegacdo. A ameaca de ataques cibernéticos no transporte
maritimo €, inclusive, um dos sete topicos do Cybersecurity Trends 2020 da TUV Rheinland
(The 2020 Study on the State of Industrial Security).®

Os riscos dos ataques cibernéticos envolvem além de elevado prejuizo financeiro,
ameacas a seguranca, meio ambiente e pessoas a bordo. Considerando que um ataque pode
alterar a rota de navegacdo, atingir equipamentos, causar acidentes maritimos e violar dados
pessoas.

Desta forma, em 2017, a Organizacdo Maritima Internacional (IMO) publicou a
Resolucdo MSC.428 (98), que trata da gestdo de riscos cibernéticos no Sistema de Gestdo de
Seguranca (Maritime Cyber Risk Management in Safety Management Systems), com medidas
obrigatdrias a partir de 1° de janeiro de 2021. Ainda, Diretrizes sobre gestdo de risco cibernético
maritimo (Guidelines on maritime cyber risk management, MSC-FAL.1/Circ.3 5 July 20175),
reconhecendo que o sistema de gestdo de seguranca deve levar em consideracdo a gestdo de
risco cibernético de acordo com os objetivos e requisitos do Cddigo Internacional da Gestao da
Seguranca (ISM).

De acordo com a Resolugdo IMO MSC 428 (98), os Estados devem garantir que 0s

procedimentos para o controle de riscos cibernéticos sejam incluidos nos Sistemas de

3 A IMO foi atingida por um ataque cibernético. Revista Transporte e Negdcios, Recarei, 01 out. 2020. .Disponivel
em: https://www.transportesenegocios.pt/imo-alvo-de-ataque-cibernetico/. Acesso em: 04 jan. 2021.

4 Ibidem.

5 TOUV Rheinland. The 2020 Study on the State of Industrial Security. Disponivel em:
https://www.tuv.com/landingpage/en/functional-safety-meets-cybersecurity/main-navigation/securing-today-
safer-tomorrow/?wt_mc=Website.tuv-com.no-interface.&wt_mc=Advertising.Print.no-

interface. CW19_X00_FSCS.shortcut.&cpid=CW19 X00_FSCS_PT. Acesso em: 04 jan. 2021.

6 IMO. Guidelines on maritime cyber risk management, MSC-FAL.1/Circ.3 5 July 2017b.
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Gerenciamento de Seguranca existentes. Neste sentido, a seguranga cibernética devera ser
coberta pelo Codigo ISM a partir de 1° de janeiro de 2021.’

Considerando as diversas relacdes juridicas que se desenvolvem em torno do navio, o
debate em torno da seguranca cibernética esta diretamente relacionado a protecao de dados, que
ganha especial relevancia, no Brasil, com a Lei Geral de Protecdo de Dados Pessoais (LGPD),
n° 13.709, de 14 de agosto de 2018.

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Do mesmo modo, destaca-se 0 Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR) n°® 2016/679, de 27 de abril de 2016, relativo a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais € a livre circulacéo desses dados
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

No cenario maritimo, considerando a navegacao de longo curso, interacional, bem como
as diversas nacionalidades das embarcacGes, tripulantes e elementos de conexdo no Direito
Internacional, importante que ambos os regulamentos sejam considerados, principalmente
quando se trata de responsabilidade civil e seguranca maritima.

Desta forma, o objeto principal do presente trabalho é analisar a responsabilidade civil
pela violacao do dever de prote¢do de dados no cenario maritimo, considerando as medidas de
seguranca cibernética como obrigatdrias.

Em outras palavras, comprovando que caso ndo sejam adotadas as medidas obrigatérias
de seguranca cibernética, no ambito maritimo, podera ser caracterizado o tratamento de dados
como irregular, por ndo ter sido observada a legislacdo pertinente, bem como ndo ter sido
fornecida a seguranca necesséria, gerando responsabilidade civil especifica pelo

descumprimento dever de protecdo de dados.

7 IMO. Resolugdo MSC 428 (98): “AFFIRMS that an approved safety management system should take into
account cyber risk management in accordance with the objectives and functional requirements of the ISM Code;
2 ENCOURAGES Administrations to ensure that cyber risks are appropriately addressed in safety management
systems no later than the first annual verification of the company's Document of Compliance after 1 January 2021”.
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Da mesma forma, abordar-se-& a problemaética subjacente a identificacdo de formas de
garantir a eficiéncia da protecdo de dados e da responsabilidade civil no direito maritimo,
visando a uma maior seguranca juridica, inclusive diante da possibilidade de abertura do
mercado de cabotagem a embarcacdes estrangeiras, bem como com o0 ingresso de navios

autbnomos.

1 BREVES NOTAS SOBRE A PROTECAO DE DADOS NO CENARIO MARITIMO

Importante esclarecer a quem se aplica 0 Regulamento Geral de Protecéo de Dados da
UE (GDPR) no setor maritimo.

Inicialmente, de acordo com o GDPR, qualquer tratamento de dados pessoais efetuado
no contexto das atividades de um estabelecimento de um responsavel pelo tratamento ou de um
subcontratante situado na Unido deverd ser feito em conformidade com o regulamento,
independentemente de o tratamento em si ser realizado na Unido.

Igualmente, que o tratamento dos dados pessoais de titulares que se encontrem na Uniao
por um responsavel pelo tratamento ndo estabelecido na Unido devera ser abrangido pelo
regulamento se as atividades de tratamento estiverem relacionadas com a oferta de bens ou
servicos a esses titulares, independentemente de estarem associadas a um pagamento.

Ainda, que o tratamento de dados pessoais de titulares de dados que se encontrem na
Unido por um responsavel que ndo esteja estabelecido na Unido devera ser também abrangido
pelo regulamento quando esteja relacionado com o controle do comportamento dos referidos
titulares de dados, na medida em que o seu comportamento tenha lugar na Unido.

Desta forma, o campo de aplicacao territorial do GDPR foi entdo definido no art. 3°,

vide:

1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado no
contexto das atividades de um estabelecimento de um responsavel pelo tratamento ou
de um subcontratante situado no territorio da Unido, independentemente de o
tratamento ocorrer dentro ou fora da Unido.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel pelo tratamento ou
subcontratante ndo estabelecido na Unido, quando as atividades de tratamento estejam
relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido,
independentemente da exigéncia de os titulares dos dados procederem a um
pagamento;
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b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na
Unido.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um
responsavel pelo tratamento estabelecido ndo na Unido, mas num lugar em que se
aplique o direito de um Estado-Membro por forga do direito internacional publico.

Considerando o campo de aplicacdo do GDPR, possivel entdo fazer uma relagdo
especifica no que concerne ao setor maritimo. Pode-se concluir que o mencionado regulamento
se aplica ao armador, proprietario da embarcagdo, agente maritimo que processam dados
pessoais de pessoas vinculadas a Unido Europeia ou que estao estabelecidos na Unido Europeia,
independentemente da bandeira do navio e da nacionalidade da tripulacao.

Destaca-se que armador é pessoa fisica ou juridica que, em seu nome e sob sua
responsabilidade, apresta a embarcagdo com fins comerciais, pondo-a ou nao a navegar por sua
conta. Por sua vez, tripulante ¢ o aquaviario ou amador que exerce fungdes, embarcado, na
operacdo da embarcagdo, toda embarcacdo ¢ dotada de um numero minimo de tripulantes,
chamada de tripulagdo de seguranca. E competéncia da Autoridade Maritima determinar a 133
tripulacdo de seguranca de cada embarcacdes.

Ainda, que, no Brasil, a Lei n°® 9537/1997, que dispde sobre a seguranca do trafego
aquaviario em aguas sob jurisdicdo nacional, embarcacdo é qualquer construcdo, inclusive as
plataformas flutuantes e, quando rebocadas, as fixas, sujeita a inscri¢do na autoridade maritima
e suscetivel de se locomover na agua, por meios proprios ou nao, transportando pessoas ou
cargas.

Podemos dividir didaticamente a aplicacdo do GDPR as empresas, considerando o
territorio europeu e os cidaddos europeus, da seguinte forma: (i) empresas estabelecidas na
Unido Europeia (UE), que processem dados pessoas, independente de envolver cidaddos
europeus, ou seja, inclusive dados de estrangeiros, desde que estema situadas na EU; (ii)
empresas situadas fora da UE, mas que que processam dados pessoais cidad@os europeus,
tripulantes ou passageiros, mesmo em cruzeiros maritimos; (iii) empresas, independentemente
de estarem situadas em territorio europeu, mas que oferegcam bens ou servicos a individuos na
UE ou monitorem seu comportamento.

Por esta raz&o, néo se considera a bandeira ou a nacionalidade do navio e da tripulag&o.

Importante mencionar que o navio é coisa, bem movel, entretanto de feitio todo especial, pelo
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qual merece tratamento mais aprofundado, como instrumento do transporte maritimo, sendo
dotado, portanto, de nacionalidade.

De acordo com a Convencdo das Nacdes Unidas sobre o Direito do Mar — CNUDM
(Decreto n°® 1.530, de 22 de junho de 1995), todo Estado deve estabelecer os requisitos
necessarios para a atribuicdo da sua nacionalidade a navios, para o registro de navios no seu
territorio e para o direito de arvorar a sua bandeira. Assim, de acordo com art. 91 da CNUDM,
deve haver um elo substancial, um vinculo entre o navio e o Estado de registro.®

Como observa Arnaldo Sussekind, as embarcacdes constituem estabelecimentos
maveis, cuja nacionalidade decorre da patente de navegacdo, comprovada pela respectiva
certidio de registro.’ Logo, o Estado onde se processa o registro da embarcagdo é detentor da
competéncia para estabelecer os requisitos para concessao de bandeira do pais.

A Convengdo das Nagdes Unidas sobre o Direito do Mar, estabelece em seu art. 94, 0s
deveres do Estado de bandeira, constituindo que “1. Todo Estado deve exercer, de modo efetivo,
a sua jurisdicéo e seu controle em questfes administrativas, técnicas e sociais sobre navios que
arvorem a sua bandeira’.

O Professor Waldemar Ferreira esclarece que o navio tem estado civil, nome, domicilio,

nacionalidade, nos seguintes termos:

Nasce pela sua construc¢do, como producto do engenho humano. Tem estado civil.
Tem nome. E batizado e registrado. Tem domicilio. Carece de passaporte para viajar.
Singra 0s mares. Movimenta riquezas. P6e em contacto os homens de todos os
continentes. Vive. Tem nacionalidade, a da sua bandeira. Envelhece, pela sua
imprestabilidade, resultante da acgdo do tempo e do uso, transfigurando-se, as vezes.
E chega a morrer, quando no logra vencer o impeto e a furia dos temporaes. Tem,
portanto, individualidade.°

Neste sentido, esclarece o Prof. Herculao Inglez, que o navio seria dotado de um sistema
de quase personalidade. Explica ainda que o referido atributo €, além disso, uma necessidade

I6gica do sistema, regulando as relagdes oriundas da industria da navegacao, e que se baseia no

grande principio da separacdo do patriménio de terra e do patrimdnio do mar, por extensédo do

8 CAMPOS, Ingrid Zanella Andrade. Direito Maritimo Sistematizado. Curitiba, Jurua, 2017, p. 125.
9 SUSSEKIND, Arnaldo. Conflitos de leis do trabalho. Rio de Janeiro: Freitas Bastos, 1979, p. 52.
10 FERREIRA, Waldemar Martins. O commercio maritimo e o navio. Sdo Paulo: Revista dos Tribunais, 1931.
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principio da comandita que, historicamente, se desenvolveu, se é que se ndo originou, dos usos
e costumes do comércio de mar.!

Desta forma, cada Estado estabeleceu livremente o critério de concessdo de sua
nacionalidade a embarcacdo, seguindo a CDNUM. No Brasil, o critério adotado para a
concessdo da nacionalidade brasileira € o misto, assim terdo o direito de arvorar a bandeira
brasileira as embarcacdes inscritas no Registro de Propriedade Maritima, de propriedade de
pessoa fisica residente e domiciliada no Pais ou de empresa brasileira; e, sob contrato de
afretamento a casco nu, por empresa brasileira de navegacdo, condicionado a suspensao
provisdria de bandeira no pais de origem. 12

Por sua vez, no Brasil, a LGPD se aplica a qualquer pessoa, natural ou juridica, de direito
publico ou privado, que preencha pelo menos um dos seguintes requisitos: (i) tratamento seja
realizado no Brasil; (ii) oferecem servigos ou mercadoria a0 mercado consumidor brasileiro;
(iii) coletam/tratam dados de pessoas localizadas no Brasil.

Conforme esclarecido, tanto o GDPR como a LGPD possuem aplicacdo direta aos atores
maritimos, objetivando a protecao dos direitos fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa natural.

2 APLICACAO DA PROTECAO DE DADOS AS RELACOES TRABALHISTAS
MARITIMAS

Como analisado, 0 GDPR se aplica ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados.

Nessa senda, 0 GDPR estabelece, quando trata do contexto laboral, em seu art. 88, que:

1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em
convencgdes coletivas, normas mais especificas para garantir a defesa dos direitos e
liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores no
contexto laboral, nomeadamente para efeitos de recrutamento, execuc¢do do contrato
de trabalho, incluindo o cumprimento das obriga¢Ges previstas no ordenamento
juridico ou em convengdes coletivas, de gestdo, planeamento e organizacdo do

11 SOUZA, Herculano Marcos Inglez de. Projecto de Codigo Commercial. Introducgdo. Rio de Janeiro: Impr.
Nacional, 1912. v. 1. p. 79. Disponivel em: http://www.stf.jus.br/bibliotecadigital/ObrasSelecionadas/42626/
pdf/42626.pdf. Acesso em: 14 set. 2019.

2 CAMPOS, Ingrid Zanella Andrade. Direito Maritimo Sistematizado. Curitiba, Jurua, 2017. p. 125.
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trabalho, de igualdade e diversidade no local de trabalho, de salde e seguranca no
trabalho, de protecdo dos bens do empregador ou do cliente e para efeitos do exercicio
e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego,
bem como para efeitos de cessacdo da relagdo de trabalho.:

Conforme visto, a LGPD se aplica a qualquer operagdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados. Ainda, quando trata

das hipdteses de ndo aplicacdo, o art. 4° ndo menciona as relagdes trabalhistas, vide:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;
111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigagdo e repressdo de infracGes penais; ou

De tal modo, da leitura dos dois normativos citados é possivel concluir que ambos se
aplicam as relacGes de trabalho. Desta forma, cogente a interpretacao que igualmente se aplicam
as relacdes de trabalho no &mbito maritimo.

Esclarece-se que os trabalhadores maritimos constituem o conjunto de pessoas
empregadas a servi¢o do navio e embarcadas mediante um contrato de trabalho. No Brasil de
acordo com a Lei n° 9.537/97, que dispde sobre a seguranca do trafego aquaviario em aguas
sob jurisdicdo nacional (LESTA), tripulante é o aquaviario ou amador que exerce funcGes
embarcado na operacao da embarcacao.

O tripulante deve ser contratado através de uma relacdo € de emprego, conforme
disciplina a LESTA, ao instituir que os aquaviarios devem possuir o nivel de habilitacdo
estabelecido pela autoridade maritima para o exercicio de cargos e fungdes a bordo das
embarcacOes, e que o embarque e desembarque do tripulante submete-se as regras do seu
contrato de trabalho (art. 7°, paragrafo Gnico). Quanto a relacio de vinculo de emprego essa

ocorre com o armador da embarcacdo, que € pessoa fisica ou juridica que, em seu nome e sob
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sua responsabilidade, apresta a embarcagdo com fins comerciais, pondo-a ou ndo a navegar por
sua conta®®.

Portanto, ndo existem ddvidas da incidéncia do GDPR e da LGPD as relagdes
trabalhistas, inclusive as maritimas, desde que haja a aplicagdo material e territorial das normas,
considerando o campo de aplicagé&o.

3 CONTROLADOR E OPERADOR DE DADOS NO CENARIO MARITIMO

De acordo com a LGPD, controlador é pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais; por sua vez,
operador é pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

As obrigacdes e a responsabilidade civil pelo descumprimento do dever de protecdo de
dados envolvem esses dois personagens, de forma isolada ou solidaria, de acordo com a LGPD. 137

Controlador, assim, é a pessoa que toma as decisdes referentes ao tratamento de dados
pessoais, no cendrio maritimo, pode ser o proprietario, armador, fretador. O operador, por sua
vez, realiza o tratamento de dados pessoais em nome do controlador, ou seja, podera ser
armador, afretador ou agentes maritimos.

A figura do afretador ou fretador estd diretamente relacionada a existéncia de um
contrato de afretamento. Desde ja se esclarece que o contrato de afretamento é o acordo pelo
qual o proprietério (fretador) de um navio se compromete, percebendo em contrapartida o frete,
a transportar, ou a possibilitar que o afretador transporte, mercadorias em um determinado
navio.!4

De acordo com Pontes de Miranda no afretamento se atribui o0 uso e a fruicdo do navio,
por sua vez no contrato de transporte, o transportador tem o dever de transferir bens ou pessoas,

de um lugar a outro.™

13 CAMPQS, Ingrid Zanella Andrade. Direito Maritimo Sistematizado. Curitiba, Jurua, 2017. p. 281.

14 CAMPQS, Ingrid Zanella Andrade. Direito Maritimo Sistematizado. Curitiba, Jurua, 2017. p. 290.

15 MIRANDA, Pontes de. Tratado de direito privado. Parte especial. Tomo XLV: Direito das obrigaces. Rio de
Janeiro: Editor Borsoi, 1964. p. 109.
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4 DEVER DE PROTECAO DE DADOS E A SEGURANCA CIBERNETICA NO
DIREITO MARITIMO

De acordo com a LGPD, algumas medidas devem ser adotadas para a efetiva protecao

dos dados pessoais. Conforme estabelece o art. 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacles acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

Da mesma forma, o GRPD determina, no art. 32, quando trata de seguranca do
tratamento de dados, que:

Artigo 32. Seguranca do tratamento:

1. Tendo em conta as técnicas mais avangadas, 0s custos de aplicacdo e a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas
singulares, o responsavel pelo tratamento e o subcontratante aplicam as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguran¢a adequado ao
risco, incluindo, consoante o que for adequado:

a) A pseudonimizacdo e a cifragem dos dados pessoais; 4.5.2016 PT Jornal Oficial da
Unido Europeia L 119/51;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento;

¢) A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico; d) Um processo para testar,
apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas para
garantir a seguranga do tratamento.

Importante destacar que essas medidas envolvem pessoas, processos e tecnologia. No
que se refere a tecnologia, importante acompanhar se as ferramentas sdo suficientes, se ha
pontos de melhoria, com atualizagéo e revisao constante. Ainda, se pessoas sdo o elo mais fragil
quando o assunto é seguranca, é de suma importancia que haja treinamento constante, e que a

cultura da empresa seja amplamente divulgada para seus colaboradores.®

18 CANTO DE LIMA, Ana Paula Moraes. Aspectos Gerais sobre a Lei Geral de Protegdo de Dados que as empresas
precisam saber. In: LIMA, Ana Paula Moraes Canto de; ALMEIDA, Dionice de; MAROSO, Eduardo Pereira.
LGPD -Lei Geral de Protecao de Dados: sua empresa esta pronta? Sao Paulo: Literare Books International, 2020.
p. 83.
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No que concerne a seguranga no ambito maritimo, destaca-se o Codigo Internacional da
Gestao da Seguranca (ISM). Desde 1998, o Cadigo ISM € obrigatorio, conforme Capitulo IX,
da Convencdo Internacional para a Salvaguarda da Vida Humana no Mar, 1974 (SOLAS). Ao
mesmo tempo, o Codigo Internacional para a Protecdo de Navios e Instalagdes Portuérias
(ISPS), que entrou em vigor em julho de 2004, com a inser¢do da Resolucdo 2, no Capitulo XI-
2 anexo a SOLAS.

O Brasil ratificou e promulgou a Convencéo Internacional para Salvaguarda da Vida
Humana no Mar (SOLAS)por meio do Decreto n°® 87.186/1982, portanto deve dar
cumprimento ao estabelecido nos Codigos ISM e ISPS, para a certificagdo internacional de seus
portos e navios.

O Cadigo ISPS, Parte A (requisitos obrigatorios), constitui obrigaces ao navio e ao
terminal, estabelecendo no item 3, que se aplica a navios de carga, incluindo embarcacgdes de
alta velocidade, de arqueacdo bruta a partir de 500 e instalagcBes portuarias que servem tais
navios em viagens internacionais. Ainda, o Codigo ISPS, Parte B, contém diretrizes que devem
ser levadas em consideracdo ao se implementar as disposi¢des de protecdo contidas na Parte A.

As obrigacgdes do Cadigo ISPS incluem quesitos referentes a carga e ao navio, na Parte
A, item 7. Conforme estabelece o item 8, Parte A, 0 navio é obrigado a realizar uma avaliagéo
de protecdo, que ¢ parte integral e essencial do processo de elaboracédo e atualiza¢do do plano
de protecdo do navio. Conforme recomendado pela Parte B, paragrafo 8.3.5 do Cédigo ISPS, a
referida avaliagdo deve abordar sistemas de radio e telecomunicac@es, incluindo sistemas e
redes de computadores.

Em seguida, no item 9, o Cddigo ISPS trata do Plano de Protecdo do Navio, que devera
ser mantido a bordo da embarca¢do (“9.1. Todo navio devera ter a bordo um plano de protegado
do navio aprovado pela Administragdo”.). No item 10, encontram-se 0s registros das atividades
incluidas no plano de prote¢do do navio que devem ser mantidos a bordo, inclusive em formato
eletrénico, no idioma de trabalho do navio (inglés, francés ou espanhol), entre as quais destaca-
se: treinamentos, simulagcdes e exercicios; ameacas de protecdo e incidentes de protecdo;
violagOes de protecdo; alteragdes no nivel de protecdo; comunicagdes relativas diretamente a
protecdo do navio, tais como ameacas especificas ao navio ou as instalacbes portuérias nas

quais o0 navio esteja ou tenha estado; incluindo testes do sistema de alarme de protegéo do navio.

Cadernos do Programa de Pés-Graduagdo em Direito PPGDir./UFRGS | Edig3o Digital | PortoAlegre | v.16 | n.2 | p.128-148 | set./dez. | 2021

139



mos do Pograma de Pos.Cradussio DIREITO/UFRGS

Ainda, o navio devera portar o Certificado Internacional de Protecdo de Navio, com
validade de até 5 anos. Inicialmente ratifica-se que se tratando de uma norma internacional, da
qual o Brasil é parte, a documentacdo mencionada supra devera estar a bordo do navio, de facil
acesso, caso venha a ser solicitada pela Autoridade Portuéria.

De acordo com o Capitulo 1X, Regra 2, da Convencdo SOLAS, o Cadigo ISM se aplica

1. navios de passageiros, inclusive embarcagdes de passageiros de alta velocidade,
ndo mais tarde que 1o de julho de 1998;

2. petroleiros, navios de produtos quimicos, navios transportadores de gas,
graneleiros e embarcacfes de transporte de carga de alta velocidade, de arqueacdo
bruta igual 500 ou mais, ndo mais tarde que 10 de julho de 1998; e

3. outros navios de carga e unidades mdveis de perfuracdo maritima com arqueacao
bruta igual 500 ou mais, ndo mais tarde quelo de julho de 2002.

A certificacdo ocorre através de uma verificacdo inicial, bem de verificacdes periddicas,
com a emissao do Documento de Conformidade, que atestard o atendimento as exigéncias do
Caodigo ISM, incluindo medidas de seguranga cibernética, conforme estabelece a Resolugédo
MSC 428 (98) (IMO, 2017a).

De acordo com o National Institute of Standards and Technology (NIST) - Orgéo do
Departamento de Comeércio dos Estados Unidos, para estabelecer ou aprimorar o programa de
risco cibernético, hd uma estrutura com diretrizes sobre a seguranca cibernética. A estrutura
(framework) € baseada em cinco conjuntos de temas, pilares ou "dominios" de acdes que
estruturam a gestéo de risco cibernético: identificar, proteger, detectar, responder e recuperar.t’

Neste sentido, as Diretrizes para Navios sobre Seguranca Cibernética (The Guidelines

On Cyber Security Onboard Ships)*®, indicam que o gerenciamento de riscos cibernéticos deve:

1. Identificar as funces e responsabilidades dos usudrios, pessoal-chave e gestdo em
terra e a bordo;

Y CANTO DE LIMA, Ana Paula Moraes. Aspectos Gerais sobre a Lei Geral de Protegdo de Dados que as empresas
precisam saber. In: LIMA, Ana Paula Moraes Canto de; ALMEIDA, Dionice de; MAROSO, Eduardo Pereira.
LGPD -Lei Geral de Protecédo de Dados: sua empresa esta pronta? So Paulo: Literare Books International, 2020,
p. 82.

18 BIMCO. The Guidelines On Cyber Security Onboard Ships. BIMCO, CLIA, ICS, INTERCARGO,
INTERMANAGER, INTERTANKO, IUMI, OCIMF ¢ WORLD SHIPPING COUNCIL. Disponivel em:
guidelines-on-cyber-security-onboard-ships-min.pdf (ics-shipping.org). Acesso em: 30 dez. 2020.
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2. ldentificar os sistemas, ativos, dados e capacidades que, se interrompidos, podem
representar riscos para o0 navio operagdes e seguranca;

3. Implementar medidas técnicas e procedimentais para proteger contra um incidente
cibernético e garantir continuidade das operacdes;

4. Implementar atividades para se preparar e responder a incidentes cibernéticos.

5. Estabelecer planos de contingéncia.

Assim, é preciso estabelecer medidas efetivas de protecdo de dados, inclusive
considerando a seguranca cibernética. E importante identificar como gerenciar a seguranca
cibernética a bordo e delegar responsabilidades para 0 comandante, os oficiais responsaveis e,
quando apropriado, o oficial de seguranca da empresa®®.

Conforme visto, 0s personagens maritimos podem mudar de acordo com 0s contratos
utilizados. Todavia, destaca-se que o detentor do Documento de Conformidade €, em Gltima
instancia, responsavel por garantir a gestdo de cyber riscos a bordo.

Assim, a partir de 1° de janeiro de 2021, as verificagdes de seguranca, de acordo com
Codigo I1SM, devem incluir as medidas de seguranga cibernética, conforme estabelece a
Resolugdo MSC 428 (98) (IMO 2017a).

5 RESPONSABILIDADE CIVIL PELA VIOLACAO DO DEVER DE PROTECAO DE
DADOS, INCLUINDO SEGURANCA CIBERNETICA, NO AMBITO MARITIMO

O GRPD estabelece o direito de interposi¢cdo de acdo judicial, quando existir violacao

dos direitos assegurados pelo regulamento, no art. 79, que:

1. Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial,
nomeadamente o direito de apresentar reclamacdo a uma autoridade de controlo, nos
termos do artigo 77.0, todos os titulares de dados tém direito a acdo judicial se
considerarem ter havido violacdo dos direitos que lhes assistem nos termos do
presente regulamento, na sequéncia do tratamento dos seus dados pessoais efetuado
em violacdo do referido regulamento.

Por sua vez, a responsabilidade civil é tratada na Secédo Il do Capitulo VI da LGPD,

“Da Responsabilidade e do Ressarcimento de Danos”. Nesta senda, é possivel se identificar

19 BIMCO. The Guidelines On Cyber Security Onboard Ships. BIMCO, CLIA, ICS, INTERCARGO,
INTERMANAGER, INTERTANKO, IUMI, OCIMF e WORLD SHIPPING COUNCIL. Disponivel em:
guidelines-on-cyber-security-onboard-ships-min.pdf (ics-shipping.org). Acesso em: 30 dez. 2020.
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dois campos nitidos de responsabilidade civil, quais sejam: violacdo a legislagdo de protecéao
de dados e deixar de adotar as medidas de seguranca estabelecidas na lei, que causem dano.

As referidas hipoteses estdo previstas nos arts. 42 e 44, da LGPD. Conforme dispbe o
art. 42, o controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagéo a
legislacdo de protecdo de dados pessoais, é obrigado a repara-lo. Conforme constitui o artigo,
a responsabilidade sera do controlador ou do operador, a depender da situacdo, podera ser
solidaria, em face da previséo legal.

Por seu turno, o art. 44, paragrafo Unico, estabelece que: “Responde pelos danos
decorrentes da violacdo da seguranca dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano”.

Essas obrigagcbes devem considerar, conforme visto, no &mbito maritimo, a
incorporacdo adequada nos manuais e procedimentos de seguranga da embarcacdo, conforme
Codigos ISM e ISPS, considerado a seguranga cibernética. A auséncia de adocdo dessas
medidas obrigatorias, podem ensejar a responsabilidade civil especifica pelo ndo cumprimento
do dever de protecao de dados.

Destaca-se que quando existe uma relagdo juridica de consumo, a responsabilidade deve
seguir a norma especifica, qual seja o Caodigo de Defesa do Consumidor, conforme dispe o art.
45, vide: “As hipoteses de violagdo do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente”.

Conforme estabelece a LGPG, a responsabilidade civil podera ser do controlador, do
operador ou solidaria (segundo hipoteses legais).

A responsabilidade civil solidaria entre o controlador e o operador devera ocorrer nos
casos previstos em lei, quando o operador ndo seguir as instrucdes licitas do controlador,

quando descumprir obrigages legais, conforme previsto no art. 42, da seguinte forma:

8§ 1° A fim de assegurar a efetiva indenizacéo ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacBes da legislacdo de protecdo de dados ou quando néo tiver
seguido as instrucdes licitas do controlador, hipotese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.
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O tratamento de dados sera considerado irregular quando deixar de observar a legislagido
ou quando nao fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais o modo pelo qual ¢ realizado, o resultado e os riscos
que razoavelmente dele se esperam e as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado (art. 44, LGPD).

Pela existéncia do dever geral de seguranca imposto no art. 44, as medidas
de compliance, a comprovacdo de boas praticas e as certificacdes sdo, igualmente, elementos
relevantes no ambito da analise da responsabilidade civil na LGPD?., Isso, conforme visto,
inclusive no cenéario maritimo, em face da adog¢do obrigatoria de padrfes e a¢des considerando
a seguranca cibernética.

A responsabilidade podera ser afastada, nas hipdteses de auséncia de tratamento de

dados, auséncia de violacdo a legislagdo e no caso de culpa exclusiva do titular, de acordo com

o art. 43, da LGPD:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violagdo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Ressalta-se ainda que ndo havera responsabilidade quando os dados forem repassados
por exigéncia legal, hipotese comum inclusive no cenario maritimo?. De acordo com a LGPD,
o tratamento de dados pessoais somente podera ser realizado mediante o fornecimento de
consentimento pelo titular ou para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador entre outras hipoteses.

Assim, existem exigéncias legais que dispensam o consentimento da parte, no caso, do
tripulante. Entre essas, € possivel citar, por exemplo, a obriga¢do constante na NORMAM
01/DPC, qual seja de os navios repassarem a lista de tripulacdo a Autoridade Maritima, entre

os documentos necessarios para a obtencdo das certificacbes de seguranca, de acordo com o

20 DRESCH, Rafael. A especial responsabilidade civil na Lei Geral de Protecdo de Dados. Migalhas de
responsabilidade civil. Disponivel em: A especial responsabilidade civil na Lei Geral de Prote¢do de Dados -
Migalhas (uol.com.br). Acesso em: 20 dez. 2020.

2L LGPD. Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hip6teses: [...] Il -
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
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Codigo Internacional para o Gerenciamento de Seguranca (Codigo ISM), adotado pela
Organizacdo Maritima Internacional (IMO) pela Resolucéo A. 741(18).

Importante destacar que ha uma discussdo atual referente a responsabilidade civil pela
violagdo do dever de protecao de dados.

Como a LGPG eliminou termos como independente de culpa ou atividade risco, parte

da doutrina entende pela ado¢do da responsabilidade civil subjetiva. Neste sentido, cita-se:

A partir da segunda versdo do anteprojeto de lei, ganhou for¢a a opcéo por um regime
de reponsabilidade civil subjetiva. Apesar de ter sido amplamente criticada ao longo
do segundo processo de consulta piblica e em audiéncia publica realizada na Camara
dos Deputados, essa escolha foi a que prevaleceu no Congresso. A redacéo final da
LGPD eliminou os termos antes aventados — “independentemente de culpa” ou
“atividade de risco” — que eliminariam a culpa como um dos pressupostos da
responsabilidade civil?.

Rafael Dresch, por sua vez, explica que o art. 42 da LGPD estabelece que o0 agente de
tratamento que, na realizagdo do tratamento de dados pessoais, causar dano a outrem, em
violacdo a legislacéo de protecdo de dados pessoais, é obrigado a repara-lo. Ou seja, segundo 0

autor:

Né&o basta, por conseguinte, o desenvolvimento da atividade de tratamento causadora
de um dano para se configurar a responsabilidade civil dos agentes de tratamento, pois
essa responsabilidade pode ser atribuida tdo-somente quando o tratamento for
considerado violador da legislacdo de prote¢cdo aos dados pessoais, ou seja, quando
for ilicito. Frente a exigéncia do ilicito, também resta descartada uma responsabilidade
civil objetiva centrada no risco como critério de imputacdo, seja qual risco for, da
atividade, proveito, criado ou profissional?3.

Neste sentido, cita-se:

Pela existéncia desse dever geral de seguranga imposto no art. 44 citado, as medidas
de compliance, a comprovagdo de boas préticas e as certificagdes sdo, igualmente,
elementos relevantes no &mbito da anélise da responsabilidade civil na LGPD. A
Autoridade Nacional de Protecdo de Dados terd, portanto, um papel destacado ao fixar
os niveis de seguranca, seja diretamente, através do poder normativo do agente

22 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo pontes entre a
Lei Geral de Protecéo de Dados Pessoais e 0 Codigo de Defesa do Consumidor. Revista civilistica.com, Rio de
Janeiro, a. 9. n. 3. 2020.

23 DRESCH, Rafael. A especial responsabilidade civil na Lei Geral de Protecdo de Dados. Migalhas de
responsabilidade civil. Disponivel em: A especial responsabilidade civil na Lei Geral de Protecdo de Dados -
Migalhas (uol.com.br). Acesso em: 20 dez. 2020.
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regulador ou, indiretamente, através da possibilidade de delegar essa determinacéao
dos padrdes de seguranca a autorregulacio dos diversos setores do mercado?*.

Portanto, quando houver um ilicito, ou seja, o tratamento irregular de dados, deixando
de observar a legislacdo, conforme hipoteses previstas no art. 44 da LGPD ou em outros
diplomas legais, como Codigos ISM e ISPS, estar-se-ia diante de uma responsabilidade civil
objetiva, ante a auséncia de cumprimento do dever legal, descumprimento do dever de protecédo
de dados.

De tal modo, no ambito maritimo, tanto o Certificado Internacional de Protecdo de
Navio, como a certificacdo através do Documento de Conformidade que atestara o atendimento
as exigéncias do Codigo ISM, devem considerar aspectos de seguranca cibernética.

Dessa forma, a seguranga cibernética, como forma de preconizar a seguranga de dados,
sera coberta pelo Codigo ISM, a partir de 1° de janeiro de 2021, devendo ser parte integrante

do sistema de gestdo da seguranca, inclusive com adog¢do de planos de contingéncia.

6 CONCLUSOES

Considerando as diversas relacdes juridicas que se desenvolvem em torno do navio, o
debate em torno da seguranca cibernética esta diretamente relacionado a efetiva protecdo de
dados.

No Brasil, 0 tema que ganha especial relevancia, com a Lei Geral de Prote¢do de Dados
Pessoais (LGPD), n° 13.709/2018, que deve ser interpretada em conjunto com o Regulamento
Geral de Protecdo de Dados da Unido Europeia (GDPR) n° 2016/679, de 27 de abril de 2016.

Conforme restou esclarecido, tanto o GDPR como a LGPD possuem aplicacdo direta
aos atores maritimos, objetivando a protecdo dos direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Igualmente, que nédo
existem duvidas sobre a incidéncia do GDPR e da LGPD as relagdes trabalhistas maritimas.

Para que haja a efetiva prote¢éo dos dados, tanto a LGPD como o GDPR estabeleceram

algumas medidas que devem ser adotadas. Assim, no &mbito maritimo, destacou-se a Resolucdo

24 1bidem.
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IMO MSC.428 (98), que trata da gestdo de riscos cibernéticos no sistema de gestdo de
seguranca das embarcac6es, com medidas obrigatorias a partir de 1° de janeiro de 2021.

Em seguida, os Codigos ISM e ISPS foram analisados, por serem obrigatorios, conforme
Convencao Internacional para a Salvaguarda da Vida Humana no Mar, 1974 (SOLAS).

De acordo com o Cddigo ISM deverd haver uma certificacdo do navio, atravpes de
vistorias iniciais e periodicas, com a emissdo do Documento de Conformidade que atestara o
atendimento as exigéncias do referido Cddigo, incluindo que a segurancga cibernética, a partir
de 1° de janeiro de 2021.

No que concerne a responsabilidade civil, concluiu-se que, conforme LGPD, quando o
tratamento de dados for irregular, por ndo se observar a legislagdo ou ndo se fornecer a
seguranc¢a necessaria, havera a responsabilidade civil objetiva.

Entre a legislacdo que deve ser observada, conforme corroborado, no &mbito maritimo,
ha a seguranca cibernética, de acordo com os Codigos ISM e ISPS. Assim, a auséncia de adogéo
dessas medidas obrigatdrias, podem ensejar a responsabilidade civil objetiva especifica pelo
ndo cumprimento do dever de protecdo de dados.

Ressaltou-se ainda que ndo havera responsabilidade quando os dados forem repassados
por exigéncia legal, que dispensam o consentimento da parte. Como exemplo, mencionou-se a
obrigagdo constante na NORMAM 01/DPC, qual seja de os navios repassarem a lista de
tripulagdo a Autoridade Maritima, entre os documentos necessarios para a obtencdo das
certificacdes de seguranca, de acordo com o Cadigo ISM.

Portanto, quando houver um ilicito, ou seja, o tratamento irregular de dados, deixando
de observar a legislacdo, conforme hipoteses previstas no art. 44 da LGPD ou em outros
diplomas legais, como os Codigos ISM e ISPS, estar-se-ia diante de uma responsabilidade civil
objetiva, ante a auséncia de cumprimento do dever legal de protecdo de dados.

Assim, a seguranga cibernética, no ambito maritimo, deve ser reconhecida como um
pilar obrigatdrio, como forma de preconizar a seguranga de dados, a partir de 1° de janeiro de

2021, devendo ser parte integrante do sistema de gestdo da seguranca das embarcagdes.
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