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Resumo: O tema Consciéncia de Situacdo vem sendo explorado por di-
versas areas ligadas a Ciéncia da Computacao, sendo, em geral, tratado como
um estudo decorrente da area de Consciéncia de Contexto, agregando conheci-
mento e raciocinio a esta. Dentre essas areas, este artigo tem foco nos Sistemas
Computacionais Ubiquos, na qual a Consciéncia de Contexto consiste de um
requisito funcional. Com o intuito de fornecer uma fonte para pesquisa e acesso
a conteudo especializado no tema, o presente artigo explora o tema Consciécia
de Situagao, apresentando sua conceituacao e origem, suas principais areas de
aplicacao e vantagens decorrentes, assim como as principais técnicas e abor-
dagens para consciéncia de situacao. Para facilitar o entendimento, exemplos
voltados a area de seguranca e analise de logs sao apresentados no decorrer do
trabalho. Ao final um estudo de caso explora a utilizacdo de Consciéncia de
Situacao na area de Seguranca da Informagao, visando apresentar a aplicagao
prética do tema em uma aplicagao real.

Introducao

Na Computagao Ubiqua (UbiComp) as aplicacOes precisam ter consciéncia do
seu contexto de interesse e, quando for o caso, se adaptarem ao mesmo. Essa classe de
sistemas computacionais, conscientes de contexto, abre perspectivas para o desenvol-
vimento de aplicagdes mais ricas, elaboradas e complexas, que exploram a natureza
dinamica das modernas infra-estruturas computacionais. O desenvolvimento de apli-
cagoes que possam se adaptar continuamente, permanecendo operacionais continua

sendo um importante desafio de pesquisa [1].

Dentre os inumeros desafios inerentes a estas aplicacoes, destacam-se a aqui-
sicao de informagoes contextuais relevantes ao contexto de interesse da aplicacao a
partir de um conjunto de fontes heterogéneas, seu processamento e armazenamento
de forma a obter-se um histérico para realizagao de inferéncias e, assim, a tomada de

decisoes que interfiram no estado do ambiente ubiquo.
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Estes diferentes contextos de interesse produzem dados que podem ser relevan-
tes ou ndo para a aplicacdo. Os elementos contextuais instanciados (dados), quando
considerados relevantes para a aplicagao sao denominados eventos. Estes eventos
quando relacionados com outros eventos, que podem ter sido produzidos em dife-
rentes contextos, produzem situagoes. Sendo assim, dentro do escopo de estudo dos
sistemas conscientes de contexto, a consciéncia de situagao tem surgido como foco de
pesquisa.

Apesar das pesquisas em analise e consciéncia de situagao terem ganho énfase
recentemente devido as aplicagoes no ambito de sistemas ubiquos, os conceitos de
situagao e consciéncia de situacao tém sido estudados ha longo tempo, sendo bem
definidos nas dreas de filosofia e ciéncias cognitivas [2].

Consciéncia de situacao possui muitas aplicagoes, pois é fundamental para que
individuos e equipes trabalhem efetivamente em seu ambiente, constatando-se assim
que a aplicacao deste tema vai além do campo da aviacao, podendo ser utilizado em
uma grande variedade de dominios. Atualmente, as pesquisas em consciéncia de situa-
¢ao tem-se disseminado para diversas areas, como sistemas educacionais web, controle
de trafego aéreo, operagao de usinas de energia nuclear, direcao de automaéveis, anes-
tesiologia, entre outras [2], [3], [4], [5], [6], [7].

Sendo assim, existem muitas defini¢bes para situagao e consciéncia de situagao
de acordo com a drea de aplicacgao, logo elas serao discutidas na secao especifica sobre
consciéncia de situacao. Antes disso, é necessario apresentar algumas motivagoes
para uso de consciéncia de situagao e seus beneficios, os quais serao apresentados na
préxima subsegao.

1.1 Motivagoes e Beneficios

Tanto as motivagoes quanto os beneficios para utilizacao de consciéncia de
situacao estao ligados diretamente ao dominio de aplicagao. Por exemplo, um dos
problemas na indistria de transporte aéreo estd relacionado aos constrangimentos
relativos ao trabalho de equipes nas cabines de comando executado por comandantes
e copilotos, no qual deficiéncias de coordenagao entre os agentes emergem através
das falhas de consciéncia situacional coletiva, precedidas por julgamento e decisoes
incorretos, ocorréncia de erros e aumento da carga mental dos operadores [§].

De forma independente da area de aplicacao, é possivel destacar os seguintes
beneficios:

e Auxilio no processo de transformagao dos dados em informagao;
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e Compreensao amplificada do ambiente real;
e Gerenciamento adequado dos erros e das ameacas;

e Efetividade na tomada de decisoes.

Para esclarecer a diferenca que hé nas motivagoes e beneficios de acordo com a
aplicacao, observa-se que o exemplo inicialmente apresentado é uma visao da perspec-
tiva humana, no entanto, em sistemas computacionais também pode ser necessario
identificar se uma atividade esta ocorrendo baseado em um conhecimento prévio e
interconectar diversos eventos, como no caso de sistemas ubiquos e sistemas de detec-
¢ao de introducao (Intrusion Detection System - IDS), fornecendo tanto os beneficios
acima como intimeros outros de acordo com suas necessidades.

A fim de evidenciar a relevancia que a consciéncia de situacao pode ocasionar
a computagao, serd apresentado na sequéncia, motivacoes e consequentemente os be-
neficios da utilizagao de consciéncia situacional aplicada a seguranga da informagao
através de um exemplo pratico.

Gragas aos avangos tecnoldgicos e, particularmente, aqueles propiciados pelas
pesquisas em computacao ubiqua, novas tecnologias estao cada vez mais integradas ao
cotidiano das pessoas, nas comunicagoes, no setor financeiro e até no entretenimento.
Esta situagao prové um dinamismo nunca visto na troca de dados, a informacao hoje
é armazenada e transmitida na forma digital, trafegando pela Internet em velocidades
cada vez maiores. As facilidades da Internet, de uso largamente disseminado, como o
e-mail e a World Wide Web, estao entre os principais servigos responsaveis por esta
disseminagao [9].

Infelizmente, todas estas facilidades e potencialidades oferecidas também aca-
bam sendo objeto de interesse de pessoas mal intencionadas, que usam destes recursos
para cometer fraudes ou realizar ataques diversos contra sistemas de informagao e/ou
seus usuarios. Logo, seguranca e privacidade sao desafios presentes na computacao de
forma geral. Na UbiComp, em particular, a seguranca e a privacidade sao desafios que
ficam potencializados devido & natureza voldtil, espontanea, heterogénea e invisivel
de como ocorre comunicagao nos sistemas ubiquos [10].

Para se obter a consciéncia de situagao é possivel realizar a correlagao de eventos
que € considerada uma forma eficaz na deteccao de falhas de sistema e de seguranca.
Visto que os logs armazenam eventos detectados pelo sistema operacional e pelas
aplicagbes, e que eventos sdo responsaveis por armazenar e tratar todas as mudangas
ocorridas em qualquer situagdo que esteja acontecendo no momento, percebe-se uma
grande oportunidade de utilizacao de consciéncia de situacao. Sendo assim, através
da consciéncia de situacao aplicada aos eventos registrados nos logs, é possivel obter
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uma visao geral da infra-estrutura computacional que forma um ambiente ubiquo com
enfoque na perspectiva de seguranga da informacao, permitindo a tomada de decisoes
de acordo com as situagoes detectadas, contribuindo para que se tenha um ambiente
pré-ativo, seguro e em pleno funcionamento.

Para demonstrar a aplicagao pratica de consciéncia de situagao, exemplos liga-
dos a aplicacao citada serao apresentados neste trabalho. Na préxima subsegao serao
apresentados os objetivos gerais e particulares deste capitulo.

2 Base Conceitual

Nesta secao serao apresentados os conceitos considerados relevantes para a
compreensao de consciéncia de situagao, assim como os conceitos relacionados ao
estudo de caso a ser apresentado ao final do trabalho.

2.1 Evento

O conceito de evento é muito importante quando se trata de consciéncia de
situagao, pois eventos sao responsaveis por armazenar e tratar todas as mudancas
sucedidas em qualquer situagao que esteja ocorrendo no momento [11].

Em [12], evento é definido como uma ocorréncia dentro de um determinado
sistema ou dominio, algo que ja aconteceu, ou estd previsto para acontecer. Nele,
também é citado que o termo evento é utilizado como significado de uma entidade de
programacao que representa uma instancia em um sistema computacional.

A CEE™ (Common Event Ezpression) é uma iniciativa que estd sendo desen-
volvida por uma comunidade que representa os fornecedores, pesquisadores e usuarios
finais coordenada pela MITRE (empresa privada sem fins lucrativos dedicada a pres-
tagdo de servigos ao governo dos Estados Unidos). O principal objetivo do esforgo é
padronizar a representagao e troca de logs de sistemas eletronicos. Para alcangar este
objetivo, eles contaram com a participacao de diversas pessoas, entidades do governo
e setor privado para criar a CEE Architecture, uma arquitetura que define a estrutura
e os componentes que formam o padrido de log CEE, documentada em [13]. Dentre
os diversos termos definidos para se obter um documento conciso sobre a arquitetura,
estd o evento, que foi conceituado conforme a seguir, e serd adotado neste capitulo:

Evento é uma ocorréncia tnica dentro de um ambiente, geralmente en-
volvendo uma tentativa de mudanca de situagao. Inclui normalmente a
nogao de tempo, a ocorréncia, e os detalhes que pertencem explicitamente

CI o Volume 7 @ Ntimero 1 e 2013 47



Um Estudo sobre Consciéncia de Situagao

ao evento ou ambiente que podem ajudar a explicar ou compreender as
causas ou efeitos do evento.

Um evento pode ser dividido em campos que descrevem uma, caracteristica do
evento. Exemplos de campos de um evento registrado por um acesso a uma pagina web
incluem data, hora, endereco IP (Internet Protocol) de origem, identificacdo do usudrio
(caso autenticagao seja necessdria), o objeto requisitado, entre outras informacoes.

Um registro de evento é uma colecao de campos de um evento que juntos
descrevem um tinico evento. Termos sinénimos a registro de eventos incluem “registro
de auditoria” e “entrada de log”.

Algumas vezes, eventos sdo utilizados para representar mudancas em situacoes,
e esta abordagem §é utilizada em algumas solugdes de monitoramento [12]. O sistema
monitorado é representado por um grupo de sensores onde cada um esta associado
a uma situacao inicial. Normalmente é possivel verificar os valores de cada sensor
através de uma consulta, ou o préprio sensor emite um valor agindo como um produtor
de eventos. Desta forma, é possivel verificar quando a situacao de um sensor foi
modificada avaliando o valor identificado. Um exemplo simples a ser considerado é
um sensor de temperatura ambiente que inicialmente produz um evento informando
que a temperatura se encontra em 28°C (vinte e oito graus Celsius). Dependendo do
ambiente esta temperatura pode ser considerada adequada. Posteriormente o mesmo
sensor emite a temperatura de 40°C (quarenta graus Celsius), que pode representar
um superaquecimento.

Percebe-se entao que muitos dos eventos que acontecem ao redor de um in-
dividuo ou até mesmo em um sistema nao sao eventos de interesse, ou seja, nao
representam algo relevante naquele determinado contexto, em contrapartida, outros
sao relevantes e podem causar uma mudanca na situagao atual. Um outro exemplo
para esclarecer esta observagao, considerando trés estudantes em um escritério, caso
comece a chover, isto pode representar um evento de interesse se algum dos estudan-
tes tiver colocado roupas para secar ao sol, e que agora devam ser recolhidas para
que nao molhem, do contrario, pode ser considerado como um evento irrelevante, nao
alterando a situagao em que eles se encontram.

Estes foram exemplos simples da identificacao de situagoes através de um tnico
evento, no entanto, é possivel considerar que varios eventos de interesse relacionados
logicamente em um intervalo de tempo especifico podem formar situagoes onde hé a
necessidade de reagao.
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2.2 Contexto

Contexto é qualquer informacado que pode ser usada para caracterizar
a situagido de uma entidade (pessoa, local ou objeto) que é considerada
relevante para a interagao entre o usuario e a aplicagao, incluindo o préprio
usudrio e a aplicacao [14].

Contexto pode ser considerado também como uma descrigao complexa de co-
nhecimento compartilhado sobre circunstancias fisicas, sociais, histéricas e outras,
onde agoes ou eventos ocorrem. E o que restringe a interpretacao de uma acao ou
evento, sem, no entanto, ser parte dessa acao/evento. Contexto é uma colecao de con-
digoes relevantes e influéncias que tornam uma situagao unica e compreensivel [15].

Conforme dito anteriormente, existem seis questoes basicas que podem ser re-
alizadas para facilitar a compreensao do contexto, elas sao conhecidas como 5W+1H.
No entanto, para determinadas aplicagoes algumas sao mais importantes que outras.
A seguir as seis questoes sao apresentadas:

e Quem (Who): Informagdo de presenga e disponibilidade dos individuos no
grupo, e de identificacao dos participantes envolvidos num evento ou numa agao.

e O qué (What): Informagdo sobre a ocorréncia de um evento de interesse ao
grupo.

e Quando (When): Informagao temporal sobre o evento, o0 momento em que o
evento ocorreu.

e Onde (Where): Informagao espacial, de localizacdo, o local onde o evento
ocorreu.

e Por que (Why):Informacao subjetiva sobre as intencoes e motivagdes que
levaram & ocorréncia do evento.

e Como (How): Informagao sobre a maneira como o evento ocorreu

O contexto é relativo a algo, a um foco. O foco é uma tarefa ou um passo
na resolugdo de um problema ou em uma tomada de decisao [16]. Por exemplo, o
contexto de um repérter de TV estd em passar a noticia. A figura 1 mostra um
exemplo de foco do contexto de um médico. Portanto, o contexto é sempre o foco de
atengao atual do usudrio. O foco ainda determina onde estd o contexto e o que pode
ser considerado como importante, pois nem tudo que é contexto de uma situagao é
relevante para tal.
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Acquire Analyze Interpret  Present
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Figura 1. Contexto relativo ao foco

2.3 Consciéncia de Contexto

Consciéncia de contexto é a capacidade de um sistema em usar o con-
texto para prover servigos e/ou informagoes relevantes para o usudrio [14].

Ao se construir e executar aplicacbes ubiquas sensiveis ao contexto hd uma
série de funcionalidades que devem ser providas, envolvendo desde a aquisicao de
informacoes contextuais, a partir do conjunto de fontes heterogéneas e distribuidas, até
a representacao dessas informacoes, seu processamento, armazenamento, e a realizagao
de inferéncias para seu uso em tomadas de decisao [17].

Os sistemas conscientes de contexto devem ser flexiveis, adaptativos, e capazes
de atuar automaticamente para ajudar o usudrio na realizacao de suas atividades.

As dreas da Computacao Ubiqua e Inteligéncia Artificial foram as pioneiras nos
estudos e utilizacao do conceito de contexto e, com isso, foram as que demonstraram o
potencial da aplicagao desse conceito nos sistemas computacionais. Pesquisas recentes
vém utilizando o conceito de contexto para beneficiar sistemas ligados a outras areas
como, por exemplo:

e Sistemas Colaborativos: Utilizagao de contexto para melhorar a interagao e
produtividade do grupo, aplicado por exemplo, na area médica.

e Hipermidia Adaptativa: Possibilidade de personalizacao e adaptagao do con-
tetdo de sites web a partir de contextos.
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e Integracao de Dados: Facilitando a resolugao de conflitos seméanticos com a
utilizacao de contextos.

7

e Interface Humano-Computador: O contexto é utilizado para adaptar as
interfaces dos sistemas tornando mais intuitiva a sua interagao com os usudrios.

Algumas motivagoes para aplicacao de consciéncia de contexto nos sistemas:

e Auxiliar na compreensao da realidade

e Facilitar na adaptacao de sistemas

e Auxiliar no processo de transformagao dos dados em informacéao
e Apoiar a compreensao de eventos

e Ajudar a compreender situagoes

2.3.1 Exemplos de Sistemas Conscientes de Contexto Atualmente existem
algumas aplicagoes que usam a técnica de ciéncia do contexto, embora seja uma
area ainda em expansao, isso ja é consequéncia do aumento do interesse do estudo
dessa técnica. A seguir serao descritas trés ferramentas que utilizam a consciéncia ao
contexto.

e Gmail: O sistema de gerenciamento de e-mails da Google, utiliza recomendacao
de links e propaganda adaptada ao contetido do e-mail sendo lido pelo usuario.
Para isso, ele extrai e utiliza informacoes contextuais, sob a forma de palavras-
chave, contidas no e-mail em leitura e, também no histérico de e-mails. Além
disso, o Gmail utiliza uma abordagem contextual para manter as mensagens,
usando o conceito de discussdo, ou seja, ele agrupa uma mensagem e as respostas
a ela associadas como se fossem uma tnica mensagem, simulando, assim, uma
conversa.

e Guias Turisticos Mdveis: Os servigos mdveis no guia de turismo tém como
proposito satisfazer as necessidades de informacao dos turistas, proporcionando-
lhes uma variedade de informacoes turisticas relacionadas com a viagem, como
acomodagoes, emergéncias, gastronomia, compras e lazer sao exibidos para o
turista.

e CO2DE: Collaborate to Design (CO2DE) é um editor sincrono/assincrono de
diagramas UML, originalmente projetado para permitir que participantes com-
partilhem o mesmo espago de edicao e controlem versoes dos documentos sendo
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construidos [18]. Como ferramenta colaborativa, ele prové funcionalidades para
ajudar membros individuais a estar cientes das informacoes contextuais relacio-
nadas a tarefa corrente. Por exemplo: informacao sobre a composi¢ao do grupo,
o papel de cada membro do grupo, cada novo documento sendo simultaneamente
discutido, entre outras.

2.4 Situacao

Na drea de Computagao Ubiqua, Anagnostopoulos (2006) define situa¢ao como
uma particularizagao da consciéncia de contexto, onde situagoes sao vistas como con-
textos logicamente ligados. No entanto, para este texto, o seguinte conceito serd
adotado:

Uma situagao consiste de um conjunto de elementos contextuais de in-
teresse instanciados relacionados de forma a prover alguma informacao
valida em um intervalo de tempo especifico.

Elemento contextual instanciado e evento serao utilizados como sinénimos neste
capitulo. Assim como na avaliagdo de contexto, as mesmas questoes SW+1H (quem,
o qué, quando, onde, por que e como) devem ser levadas em consideracdo para iden-
tificacao da situacao, porém, em determinadas aplicagoes algumas destas perguntas
sao mais importante que outras.

Da perspectiva humana, de modo geral, uma situacao ¢é a identificagao das ins-
tancias dos contextos validos em um determinado intervalo de tempo que relacionadas
representam um estado especifico de um individuo. Por exemplo, uma situacdo pode
ser trés individuos (quem) no escritério de uma casa (onde), cada um estudando para
suas respectivas provas (o qué) das 15h as 16h (quando). Os estudantes irdo perma-
necer nesta mesma situagao até que um evento ocorra, por exemplo, a campainha da
casa tocar, o que faz com que os trés percam a concentracao e comecem a conversar
sobre assuntos diversos.

E possivel observar que no exemplo anterior nao havia como identificar as
questoes “por que” e nem a “como” pois estas informagoes nao foram explicitadas.
Tornando ele mais completo, considerando que os estudantes estavam estudando para
suas provas (por que) através da leitura dos livros indicados por seus professores
(como) tem-se todas as questdes informadas e identificadas. Logo, fica claro que a
utilizacao dos 5W+1H dependera da aplicacao e das informagGes possiveis de serem
coletadas.
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Ja, em um sistema operacional, é possivel realizar a identificacao de situacoes
através da avaliacao dos registros de log do sistema. Um exemplo simples seria o
registro em um arquivo de log de trés falhas na tentativa de autenticagao remota em
um sistema operacional em um intervalo curto de tempo a partir da mesma origem
de acesso. O que leva a deteccao de uma possivel situagao, a de um ataque de forca
bruta que consiste na tentativa de autenticagao utilizando senhas diferentes até que
o atacante consiga se autenticar. Para se obter sucesso nesse ataque, é necessario que
um sistema de computador realize este processo de tentativa de autenticagao varias
vezes em um intervalo curto de tempo com senhas diferentes, logo estas tentativas sao
registradas no arquivo de log que serd analisado.

Em um exemplo mais complexo, supondo um servidor de uma aplicagao ubiqua
com trés diferentes servigos rodando. Um dos servicos instalados é um servidor web,
o qual registra todos os eventos referentes aos acessos as aplicagoes web configuradas
neste servidor em seu arquivo de log. O segundo servigo é um servidor FTP, utilizado
para envio dos arquivos das aplicagoes web que possui seu arquivo de log para registrar
todos os eventos de acesso, envio e recebimento de arquivos, entre outras fungoes. E
por iltimo um firewall, responsavel por bloquear a tentativa de acesso a diferentes
servicos que nao devem estar disponiveis a determinadas origens de acesso, e que
também registra os acessos negados a diferentes portas em um outro arquivo de log
separadamente.

Neste exemplo apresentado, uma possivel situacao seria a identificacao de um
provavel ataque ao servidor da aplicacao ubiqua, através da correlacao dos eventos
registrados nos registros de log destes diferentes servigos, onde estes servicos sao consi-
derado como diferentes contextos, ou seja, apds a identificagao dos diferentes contextos
validos para uma situagao, e posteriormente a correlacao dos elementos contextuais
instanciados que foram representados pelos eventos registrados, foi possivel identificar
uma situagao de interesse.

Dessa forma, é possivel identificar uma piramide, conforme na figura 2, onde
os dados devem ser inicialmente coletados por sensores, para posteriormente serem
contextualizados, em seguida serem repassados para a identificacao da situagao, for-
necendo assim um conhecimento sobre o que estd acontecendo.

2.5 Consciéncia de Situacao
Dentre as diversas definigoes existentes na literatura devida a diversidade de

dreas em que esta teoria pode ser aplicada, neste capitulo optou-se por utilizar a
defini¢ao apresentada a seguir:
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Conhecimento

Figura 2. Consciéncia de Situagdo: Piramide

Consciéncia de situagao consiste da percepcao e compreensao de uma
ou mais situagdes e a projecao de seus efeitos em um futuro préximo [19].

O modelo de Endsley destaca trés niveis na obtengao de consciéncia de situagao:
percepcao, compreensao e projecao. Estes niveis serao detalhados a seguir com uma
breve descricao da sua fungao junto a um exemplo de sua utilizagao visando a proposta
de projeto.

2.5.1 Percepgao - Nivel 1 O primeiro passo para alcangar a consciéncia de
situagao é a percepcao clara dos elementos relevantes ao seu redor. Dessa forma, este
nivel mais basico envolve os processos de monitoramento, deteccao e reconhecimento,
que levam a uma consciéncia de multiplos elementos situacionais (objetos, eventos,
pessoas, sistemas, fatores ambientais) e seus estados atuais (locais, condigoes, formas,
agoes).

Como exemplo, no caso de um sistema para gerenciamento de log, pode-se con-
siderar que a percepgao esta ligada a capacidade de identificar os diferentes registros
de log no sistema, e o processo de monitoramento continuo destes registros. A figura
3 destaca a percepcao de forma hipotética de diferentes registros gerados por dife-
rentes aplicagoes (SSH, WEB, SQL, WAF), adicionado ao monitoramento do uso da
Unidade Central de Processamento (Central Processing Unit - CPU).

E importante frisar que os nomes utilizados na figura sdo apenas representacoes
realizadas a fim de facilitar a compreensao, no entanto, para dar um sentido mais real
ao exemplo, é possivel realizar o mapeamento das aplicagoes hipotéticas da figura
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para

Figura 3. Consciéncia de Situagao: Percepcao

aplicacoes normalmente utilizadas em um ambiente ubiquo conforme a seguir:

SSH: é o software que permite a conexao com outro computador através da
rede, de forma a permitir a execugao de comandos de uma unidade remota, neste
caso, pode ser utilizado caso o administrador do sistema deseje realizar alguma
manutencao manual, instalar novos programas, desativar ou ativar servicos, ...

SQL: Structured Query Language, ou Linguagem de Consulta Estruturada, é a
linguagem de pesquisa declarativa padrao para banco de dados relacional, no
entanto, neste caso serd realizado o mapeamento para um Sistema de Gerencia-
mento de Banco de Dados (SGBD) que realizard o gerenciamento de um banco
de dados onde as informacoes sao armazenadas e coletadas quando necessério.

WEB: é o software da aplicacdo web, responsavel por disponibilizar o website
para acesso externo.

WAF: ou Web Application Firewall, considerando a existéncia de uma aplicacio
web, uma WAF desempenha a funcio de tentar barrar os acessos invalidos ou
suspeitos.

CPU: este item seria 1util para verificar o consumo da Unidade Central de
Processamento, pois é possivel que em uma tentativa de ataque ao sistema o
consumo aumente consideravelmente.
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Percebe-se entao, através deste exemplo, a quantidade de informacoes a serem
analisadas devido aos diferentes contextos que a percepcao deve levar em consideragao,
para que seja possivel obter um sistema com uma percepgao adequada do ambiente.

2.5.2 Compreensao - Nivel 2 A percepcio sé nao basta, é necessdrio ter um
entendimento do significado de todos os elementos e eventos. Dessa forma, o proximo
passo da formagao de consciéncia situacional envolve uma sintese dos elementos des-
conexos identificados no primeiro nivel através dos processos de reconhecimento de
padroes, interpretacao e avaliagao. Este nivel requer a integracao dessas informagoes
para entender como isso vai impactar as metas e objetivos do individuo. Isto inclui o
desenvolvimento de uma visao global do ambiente, ou da parte do ambiente que é de
interesse do individuo.

Para exemplificar, utilizando o mesmo exemplo, é possivel através da correla-
¢ao de eventos criar uma visao mais aprimorada do ambiente, identificando assim,
possiveis situagoes em que o sistema se encontra. A figura 4 demonstra que utilizando
a correlacao entre as aplicagoes WEB, SQL e WAF seria possivel realizar a identifi-
cagao de uma situacao, por exemplo, uma tentativa de ataque do tipo SQL Injection
(Injegao de SQL), que é um tipo de ameaga de seguranga que se aproveita de falhas
em sistemas que interagem com bases de dados via SQL.

Figura 4. Consciéncia de Situagao: Compreensao

Logo, é possivel perceber que a correlagao de eventos desempenha um papel
fundamental nesta etapa, auxiliando a compreensao do ambiente.
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2.5.3 Projecao - Nivel 3 O ultimo nivel é responsavel pela capacidade de ante-
cipacdo de ocorréncias futuras, a partir da compreensao dos elementos no ambiente
atual. Ele é alcancado através do conhecimento da situacao e da dindmica dos elemen-
tos, e da compreensao da situagao (niveis 1 e 2), para depois projetar esta informagao
a diante no tempo e assim determinar se elas afetarao os futuros estados do ambiente
operacional.

Por fim, ainda com base no mesmo exemplo, de forma a demonstrar a impor-
tancia que cada etapa possui, considera-se que na fase de compreensao foi detectada
uma possivel tentativa de injecao de SQL, é fundamental que o sistema identifique que
futuramente este ataque continuard acontecendo, sendo assim, para este caso, pode
ser aconselhado o bloqueio do enderego de origem do acesso ao sistema.

A seguir, na figura 5, é possivel identificar a importancia da contextualizagao
dos dados e da correlagao no processo identificagao de uma possivel situagao. Nela, é
demonstrado dois registros de log referentes a servigos diferentes, um registro gerado
por uma aplicacao de acesso remoto e o outro por um servico de FTP, onde primei-
ramente é identificado o tipo de dado de ambos os registros, posteriormente os dados
sao contextualizados, neste processo de contextualizagao fica identificado o horario
e o endereco IP da tentativa de acesso aos dois servicos, para na sequéncia serem
correlacionados. Neste processo de correlagao dos diferentes contextos, representados
por diferentes aplicagoes, é identificado duas tentativas invalidas de acesso a servi-
cos distintos em um intervalo pequeno de tempo, o que caracteriza uma tentativa de
ataque neste exemplo hipotético.

Figura 5. Consciéncia de Situagao: Tentativa de Ataque
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Logo, é possivel perceber através das subsecoes apresentadas e dos exemplos,
que a consciéncia de situagao é um processo realizado em etapas, e que uma etapa
depende da outra, ou seja, nao é possivel ter um sistema consciente de situacao se ele
nao tiver percepgao do que esta ao seu redor, se ele nao conseguir compreender o que
percebe, ou se ele nao tiver a capacidade de antecipar o futuro, por mais préximo que
este futuro seja.

No modelo de Endsley, figura 6, ele ja previa diversas varidveis que podem
influenciar o desenvolvimento e a manutencao da consciéncia de situacao, incluindo
individuos, tarefas, e fatores ambientais. Por exemplo, os individuos variam em sua
capacidade de adquirir consciéncia situacional, assim, simplesmente fornecer o mesmo
sistema e treinamento nao ird garantir consciéncia situacional semelhante em indivi-
duos diferentes. O modelo de Endsley também mostra como a consciéncia de situagao
“oferece a base priméria para posterior tomada de decisao e aumento de desempenho
na operagao de sistemas complexos e dindmicos” [19]. Embora ndo possa garantir a
tomada de decisao bem sucedida, a consciéncia de situagao suporta os processos de
entrada necessérios (por exemplo, reconhecimento, avaliacdo da situagao, e a previsao)
em que boas decisdes se baseiam [20].

Dessa forma, apds a introdugao aos conceitos referentes a consciéncia de situa-
¢ao, e a apresentacao de alguns exemplos, vale apresentar as diferentes areas em que
a consciéncia de situacao tem sido utilizada através dos exemplos a seguir.

2.6 Exemplos de Sistemas Conscientes de Situacgao

Em sistemas dinamicos e que necessitam de tomadas de decisoes répidas a
consciéncia de situa¢do pode se tornar chave para atingir o sucesso [21]. Atualmente
uma diversidade de areas vem utilizando conceitos relacionados a consciéncia de situ-
agao (Situational Awareness),dentre pode-se citar controle de tréfego aéreo, operagao
da usina de energia nuclear, direcao de automéveis, anestesiologia, computagao ubi-
qua, sistemas educacionais. A seguir serd apresentado alguns trabalhos relacionados
a consciéncia de situacao.

e Enhanced Situational Awareness: Application of DDDAS Concepts
to Emergency and Disaster Management [22]: Descreve um protétipo de
um sistema de informagoes de emergéncia e desastres que utiliza conceitos da
consciéncia de situacao. O sistema é projetado para usar em tempo real o celular
para buscar dados da regiao geografica, incluindo a atividade da chamada, du-
racao da chamada, os servigos em uso, e informacoes de localizacao do telefone.
Com esses recursos utilizados se torna possivel o fornecimento da consciéncia
situacional aprimorada para os gestores de centros de operagoes de emergéncia.
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Figura 6. Modelo de Endsley

o A Situation-Aware Cross-Platform Architecture for Ubiquitous Game
[23]: Apresenta um jogo multi-plataforma que deverd fornecer um servigo consis-
tente a qualquer hora e em qualquer lugar, usando quaisquer dispositivos e redes
disponiveis, devido a estas carateristicas pode ser considerado um jogo ubiquo.
Na concepgao de um jogo ubiquo, é importante notar que varios dispositivos
podem entrar em conflito na utilizacao de um tunico servigo, sendo assim este
servico deve ser operado de forma inteligente. A fim de resolver o conflito entre
varios dispositivos, e de oferecer o melhor ambiente para o jogador do jogo, o
trabalho propoe uma arquitetura para jogos on-line multi-player utilizando um
middleware de consciéncia de situagao para detectar a mudanga de localizagao
de um jogador provendo a mobilidade entre plataformas heterogéneas.

e Sensibilidade a Situagao em Sistemas Educacionais na Web [2]: Apre-
senta uma solugao para o problema da adaptacao de agoes sensiveis as situagoes
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vivenciadas por alunos em um sistema de educagao adaptativo baseado na Web.
Para este fim, foi desenvolvida uma solucao capaz de auxiliar o funcionamento
de sistemas de educacao adaptativos, de forma a apresentarem carater reativo a
situagao vivenciada pelo aluno. A solugao desenvolvida consiste de um médulo
de sensibilidade a situacao, construido com o objetivo de analisar as diversas
particularidades existentes no cotidiano atual do aluno, se mantendo 1til a ele
independentemente do seu local atual, do dispositivo computacional utilizado
e da tarefa em curso, respeitando as caracteristicas individuais do aluno. De
acordo com a situagao detectada, acoes de adaptacao sao fornecidas a midia
adaptativa, com intuito de prover uma experiéncia educacional voltada as ne-
cessidades reais do aluno

3 Estudo de Caso - Consciéncia de Situagao aplicada a Segu-
rancga de Sistemas de Informacao

Neste capitulo serd apresentada um estudo de caso voltado a utilizacao de
Consciéncia de Situacao na drea de Seguranca da Informagao, mais precisamente na
tarefa de andlise de log. A intengdo desta andlise é identificar possiveis situagoes
que ocorrem no sistema ubiquo e que podem ser identificadas nos arquivos de log
sem precisar da intervencao de um humano e assim facilitando esta tarefa. Através
destas situagoes identificadas, é possivel a tomada de agdes como envio de e-mail para
o responsavel pela rede ou até bloquear um determinado IP que estd atacando um
respectivo servidor.

A identificacao das situacgoes é realizada através do processamento de eventos,
onde os eventos registrados nos diferentes arquivos de log dos sistemas computacionais
sao correlacionados a fim de se identificar alguma situagdao de interesse, como por
exemplo, uma falha em algum dispositivo, ou um possivel ataque a rede. Também
pretende-se correlacionar eventos provenientes de diferentes dispositivos, fornecendo
uma visao mais aprimorada do ambiente.

Para implementar esta funcionalidade de Consciéncia de Situagdo na andlise
de log é necesséario implementar um sistema de gerenciamento de log. Um sistema de
gerenciamento de log precisa possuir algumas atividades basicas como as tarefas de
andlise léxica, andlise sobre eventos de log, transmissao, visualizagdo. Para realizar
estas atividades serao implementadas duas arquiteturas sendo uma o servidor central,
que armazenard os registros de log de varios servidores e dispositivos, e a outra o
servidor cliente que estard presente em todos os servidores. Os dispositivos computa-
cionais que possuirem restricoes em relagao a instalacao do servidor cliente, poderao
enviar os registros de log para um servidor que esteja com a arquitetura do servidor
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cliente em funcionamento.

Visto que o estudo de caso da solucao proposta serd um ambiente ubiquo,
através da figura 7 é demonstrada a arquitetura deste ambiente, onde é possivel
identificar os Servidores de Contexto (SC), e os Servidores de Borda (SB). Como pode-
se perceber, hd uma grande heterogeneidade, e uma infraestrutura de rede complexa
para comunicagao, o que aumenta os desafios da seguranca da informagao, justificando
assim o porque de se utilizar este ambiente como estudo de caso para a solugao.

A seguir, serdo detalhados as diferentes arquiteturas com seus respectivos mé-
dulos.

=

EXEHDAnodg,

i

Figura 7. Ambiente Ubiquo

3.1 Servidor Central

A figura 8 apresenta a arquitetura do servidor central, mostrando seus respec-
tivos modulos. A seguir serd explicado cada um destes modulos.

3.1.1 Comunicacao com o Cliente Moddulo responsavel pela comunicacao com
o servidor cliente recebendo os registros de log coletados por cada cliente, e enviando
as informagoes necessarias para execugao do cliente.
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Figura 8. Arquitetura servidor central

3.1.2 Analisador/Servidor de Dados Moddulo responsével por analisar os da-
dos recebidos verificando se eles estao no formato correto, por exemplo, analisando
a sintaxe SQL. Se os dados estiverem corretos eles sao repassados para o moédulo de
Consciéncia de Situagdo, se por acaso eles conterem algum erro eles sdo repassados
para o médulo de Comunicagdo com o Cliente enviando o erro que foi encontrado.

3.1.3 Consciéncia de Situagao Moddulo responséavel por identificar possiveis si-
tuagbes em que se encontram o servidor, para realizar esta tarefa se utilizard das
técnicas de correlacao de eventos. Dentre as possiveis abordagens, foi selecionada a
correlagao baseada em regras aplicada ao fluxo de dados presente na memdria, onde
o conhecimento geral sobre determinada area é mapeado para um conjunto de regras.

As ferramentas baseadas em regras devem possuir um mecanismo de compa-
racao que confronta os eventos presentes com o conjuntos de regras criados, sendo
assim, ele deve possuir uma estratégia de controle que determina em que ordem as
regras serao aplicadas. Dessa forma, caso um conjunto de eventos esteja representado
por uma regra, o mecanismo devera perceber estd situacao e realizar uma acao, seja a
transformacao deste evento (conforme discutido nos tipos de correlagdo) ou até mesmo
uma acao efetiva no sistema, em alguns sistemas estd agao pode ser explicitada na
regra.

Conforme discutido no capitulo de revisao conceitual, destaca-se como van-
tagens a sua simplicidade, modularidade e facil manutencao quando comparado aos
programas tradicionais que possuem em seu cdédigo tanto o conhecimento especiali-
zado quanto as informacoes de controle. No entanto, como desvantagens encontradas
na literatura estao: o conhecimento baseado em entrevistas com especialistas huma-
nos; nao aproveitamento de experiéncias passadas; sujeitos a repeticao de erros; nao
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lida com situagoes nao presentes nas regras.

Este moédulo ird correlacionar eventos de diferentes servidores afim de ten-
tar encontrar situacoes que estejam acontecendo em mais de um servidor do mesmo
ambiente, por exemplo, um determinado IP que esta atacando varios servidores do
ambiente em questao.

3.1.4 Tomada de Decisoes Este moédulo sera responsdvel pela tomada de de-
cisoes a partir das situagoes identificadas pelo médulo de Consciéncia de Situagao,
essas decisoes poderao ser enviar um e-mail ou um SMS para o administrador da rede
informando a situagao que se encontra e identificando que acao pode ser tomada para
resolugao do problema, ou ainda dependendo da situacao identificada este médulo
pode tomar uma acao para resolugao do problema e avisar o administrador da rede
que teve que tomar a respectiva agao por causa da determinada situacao. Este mo-
dulo podera determinar decisoes em qualquer outro servidor que esteja lhe enviando
os registros de log, j4 que ele vai conseguir ter uma visao mais global do que esta
acontecendo no ambiente e assim podera tomar uma decisdo de forma a solucionar a
situagao que foi identificada.

3.1.5 Comunicacao com o Banco de Dados Moddulo responséavel pela comu-
nicagao com o banco de dados onde serao armazenados os registros de log coletados, e
este médulo também serd responsavel por buscar os itens que devem ser monitorados
pelo protétipo.

3.2 Servidor Cliente

A figura 9 apresenta a arquitetura dos servidores clientes, mostrando seus res-
pectivos mdédulos. A seguir serd explicado cada um destes moédulos.

3.2.1 Coletor de Logs O protétipo possui dois médulos de coleta de log, o in-
terno que monitora os arquivos de log esperando registros de log serem escritos no
arquivo, e o externo que funciona como um servidor e fica esperando os registros de
log serem enviados para ele pela rede através do protocolo syslog, mecanismo padrao
para logging em sistemas de computadores definido na RFC5424 (RFC - Request for
Comments é um documento que descreve os padroes de cada protocolo da Internetin-
formagdes). Maiores informacoes a respeito do syslog podem ser encontradas em [24].

3.2.2 Coletor de Status Realiza a coleta de dados referente ao status do servidor
como por exemplo a percentagem de uso de memoria, de disco, que sao uteis para
verificar o comportamento do servidor, e também coletard dados como de rede, o
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Figura 9. Arquitetura cliente

checksum que pode ser muito 1til para a seguranca ja que com ele podemos verificar
se um arquivo foi alterado ou corrompido, por exemplo, poderia detectar a adigao de
um usudario em sistemas Linux, pois esta adi¢ao realiza uma modificacdo no arquivo
/etc/passwd, e pode ser interessante para o administrador da rede ter este controle,
por que um invasor possivelmente ird querer criar um usuario por diversas razoes, e
com este controle essa adigao de usuario poderd ser identificada.

3.2.3 Anadlise léxica Responsdvel pela tarefa de pré-processamento dos registros
de log separando-os em campos, formatando os dados num formato pré-definido, adi-
cionando informacoes contextualizadas a respeito dos dados, e eliminando campos que
nao sao interessantes para serem analisados neste projeto. Para realizar essa tarefa
foi desenvolvido uma gramaética para cada tipo de formato de log, onde se define os
formatos que sao esperados e através desse recurso foi implementado a separagao dos
registros de log em campos pré-definidos.

3.2.4 Consciéncia de Situacao Utilizara as mesmas técnicas utilizadas pelo mo-
dulo de Consciéncia de Situagao do servidor central, sé que neste médulo a correlagao
vai ser entre arquivos diferentes de log e ainda dentre os registros de log de um mesmo
arquivo, pois muitas vezes a partir de uma anédlise separada de um registro nao se
consegue identificar o problema que estd ocorrendo e realizando esta correlagao esta
tarefa se tornara mais facil.
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3.2.5 Tomada de Decisoes Este modulo sera bem parecido com o médulo de
Tomada de Decisdes do servidor central, mas ele somente tomaré decisdes referentes
ao préprio servidor, sera uma decisao local.

3.2.6 Comunicacao com o Servidor Moddulo responsavel pela comunicagao
com o servidor central onde serao armazenados os registros de log coletados em um
banco de dados, e este médulo também serd responsédvel por buscar os itens que devem
ser monitorados pelo protétipo no banco de dados armazenado no servidor.

4 Consideracoes Finais

O presente trabalho teve como objetivo apresentar um estudo a respeito dos
principais conceitos relevantes a Consciéncia de Situacao, tendo como foco sua aplica-
¢ao aos Sistemas Computacionais Ubiquos. Uma das principais vantagens obtida pelo
uso de sistemas conscientes a situagao é o auxilio na compreensao da realidade, sendo
possivel uma visao aprimorada do ambiente em andlise e a adaptacao de sistemas
computacionais. Através dos exemplos de aplicagoes ja desenvolvidas foi possivel per-
ceber a sua utilidade a diversas dreas, incluindo a ciéncia da computacao, utilizando-se
dos exemplos aplicados no estudo de caso desenvolvido, demonstrando assim que a
consciéncia situacional pode ser uma grande aliada da seguranca da informacao.

Como desafios da area destaca-se a coleta de dados de diferentes fontes assim
como os desafios inerentes ao ambiente de aplicacdo, a contextualizacao dos dados,
assim como o processo de geragao de conhecimento. Alguns fatores criticos a se ob-
servar estao o seguranca da informagao durante todo o processo de coleta dos dados
até a identificagao de uma situacao, e o desempenho e tempo de resposta principal-
mente nos que tange a correlagao de eventos, sendo esta uma forma de inferéncia de
situagoes.
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