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Introducao

A revolugdo provocada pela Inteligéncia Artificial (IA) tem reformulado
as percepgoes estratégicas dos Estados no século XXI, podendo influenciar
no equilibrio de poder e nos conflitos internacionais (Horowitz 2018). A
capacidade de processamento de dados em larga escala, aprendizagem
automatica e tomada de decisdes em tempo real confere a TA um papel
determinante nas doutrinas de defesa contemporineas (Scharre 2018). As
poténcias militares globais tém incorporado sistemicamente estas tecnologias
em suas estratégias de defesa nacional, reconhecendo seu potencial
transformador para manutencio da soberania e protecio de interesses
nacionais (Payne 2018).

O desenvolvimento de sistemas auténomos de armas, algoritmos
de deteccdo de ameacas, mecanismos de inteligéncia fundamentados em
IA constituem, hoje, elementos essenciais para qualquer poténcia que
pretenda assegurar sua autonomia no cendrio internacional (Ayoub e Payne
2015). No Brasil, entretanto, constata-se uma grave lacuna institucional. A
Estratégia Brasileira de Inteligéncia Artificial (EBIA), publicada em 2021,
embora abrangente em diversos setores, negligencia aspectos fundamentais
relativos a aplica¢do de IA para fins de defesa nacional (Brasil 2021). Esta
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omissdo, longe de representar mero lapso documental, configura-se como
uma vulnerabilidade estratégica, especialmente considerando o crescente
emprego de tecnologias de IA.

Neste contexto, tendo como pergunta de pesquisa: Quais sdo as
implicagées da auséncia da defesa nacional na Estratégia Brasileira de
Inteligéncia Artificial? Este artigo propdée uma andlise critica da lacuna
estratégica brasileira, comparando modelos internacionais de integragdo
de IA as doutrinas de defesa, e avalia as vulnerabilidades resultantes para a
defesa nacional. Sugere, ainda, diretrizes para a formula¢do de uma politica
publica especifica de IA para o setor de defesa ou complementagdo em uma
politica pré-existente. A hipotese central sustentada é que a auséncia de uma
estratégia para incorporacio de IA na defesa nacional constitui falha critica
que compromete a soberania brasileira em multiplas dimensdes: tecnoldgica,
militar, econémica e geopolitica.

Para tanto, o estudo adota uma abordagem tedrica multidisciplinar,
incorporando contribui¢cdes de seguranca internacional, dos estudos
estratégicos contemporaneos e da literatura técnica sobre IA aplicada a
defesa. A relevincia deste estudo estd na necessidade de fomentar o debate
académico e politico sobre a inser¢do da IA na defesa do Brasil, de forma
a mitigar vulnerabilidades e consolidar uma estratégia de prote¢do digital
compativel com os desafios geopoliticos contemporaneos. Portanto, busca-se
cooperar para o preenchimento desta lacuna critica no pensamento estratégico
brasileiro contemporéaneo.

Metodologia

Este estudo buscou analisar criticamente a auséncia do setor de Defesa
na EBIA e suas implicagdes para a soberania nacional. Para tanto, adotou-se
uma abordagem qualitativa (Gil 1999; Godoy 1995), fundamentada em uma
analise multidisciplinar que incorporou contribui¢des da teoria de seguranca
internacional, dos estudos estratégicos contemporaneos e da literatura técnica
sobre TA aplicada a defesa. A escolha por esta abordagem justifica-se pela
necessidade de compreender em profundidade as nuances e as interconexdes
entre as politicas pablicas de IA e o setor de defesa, bem como as complexas
relagdes de poder e dependéncia tecnolégica no cenario internacional.

A pesquisa desenvolveu-se pela coleta e analise de dados documentais
(Gil 1999), tendo como principal fonte a revisao sistematica de documentos
oficiais e relatérios. No &mbito nacional, foram examinados a EBIA, publicada
em 2021, e o Plano Brasileiro de Inteligéncia Artificial (PBIA), de 2024. Esses
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documentos foram centrais para identificar a abordagem oficial do Brasil em
relagdo a TA e, mais especificamente, a presenca ou auséncia de diretrizes
voltadas para o setor de defesa.

Complementarmente, consultaram-se estratégias nacionais de
IA e documentos de defesa de paises de destaque global. A selecdo desses
paises, Estados Unidos, China, Reino Unido, Franca, Russia e Israel, baseou-
se em trés critérios explicitos: (i) lideranca internacional em pesquisa e
desenvolvimento em IA, segundo indicadores como Stanford Al Index e
OCDE.AI, (ii) relevancia geopolitica e militar, especialmente no uso de IA de
carater dual ou estritamente militar; e (iii) existéncia de estratégias nacionais
formalizadas, capazes de permitir comparagdo estrutural com a EBIA. Esses
critérios asseguraram diversidade institucional, mas preservaram um minimo
de comparabilidade metodoldgica entre os casos.

Para garantir consisténcia na comparagdo, aplicou-se um protocolo
de andlise textual as estratégias selecionadas. Esse protocolo consistiu em
identificar e quantificar termos-chave relacionados a defesa, como “defesa
nacional”, “militar”, “forcas armadas”, “seguranca nacional” e “soberania”,
além de expressdes equivalentes utilizadas em diferentes tradicoes
politico-estratégicas. Em casos em que traducdes literais n3o capturavam
adequadamente o sentido estratégico, adotou-se o critério de equivaléncia
conceitual, considerando termos como souveraineté, autonomie stratégique,
technological sovereignty ou resilience, quando empregados com a mesma
funcdo analitica. Esse cuidado reduziu assimetrias linguisticas e reforcou a
validade comparativa.

Os dados coletados foram submetidos a uma anélise comparativa e
textual (Schneider e Schimitt 1998). Inicialmente, realizou-se uma andlise
textual sistematica da EBIA e das estratégias internacionais selecionadas.
Esta técnica permitiu quantificar a frequéncia de termos-chave relacionados
a defesa e seguranca (como “militar”, “forcas armadas”, “defesa nacional”,
“seguranca nacional” e “soberania”) nos documentos, evidenciando a lacuna
da dimens3o de defesa na estratégia brasileira em compara¢io com as
abordagens de outras nacdes. Com isso, observou-se as diferencas estruturais
entre os documentos, examinando como cada pais articula IA com suas
doutrinas militares, politicas de inovac¢io e mecanismos institucionais de
integragdo civil-militar. Essa fase buscou identificar a presenca de termos,
assim como o modo como eles se inscrevem em arranjos institucionais,
prioridades estratégicas e concepgdes de autonomia tecnologica.

Em seguida, procedeu-se a um estudo comparativo aprofundado
(Schneider e Schimitt 1998), no qual as abordagens e prioridades do Brasil
foram confrontadas com as tendéncias internacionais. Esta comparagdo
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destacou o desalinhamento do Brasil em rela¢do as poténcias globais e as
vulnerabilidades estratégicas resultantes da omissdo do setor de defesa na
politica nacional de IA.

Reconhecem-se, contudo, limita¢cdes inerentes ao método adotado:
as estratégias nacionais variam em profundidade, terminologia e grau de
transparéncia; parte das capacidades militares permanece classificada; e
diferencas linguisticas podem introduzir nuances interpretativas. Ainda
assim, ao explicitar critérios, procedimentos e limites, buscou-se reforcar
a confiabilidade, consisténcia e reprodutibilidade do estudo. Finalmente,
com base na lacuna identificada e na andlise comparativa internacional,
foram discutidas as implica¢des para a soberania e seguranca do Brasil,
considerando o contexto de ameacas hibridas e a persistente dependéncia
tecnolodgica, elementos cruciais para a compreensio do cendario estratégico
contemporaneo.

Inteligéncia Artificial e Defesa Nacional: Panorama Global

Cunhado nos anos 50, o termo inteligéncia artificial refere-se a
programas de computador que simulam inteligéncia. Conforme Russell
e Norvig (2016), a IA pode ser definida como a capacidade de sistemas de
computador de executar tarefas que normalmente exigiriam inteligéncia
humana, como reconhecimento de fala, tomada de decisdes e solucio
de problemas. Sob uma oética brasileira, a IA é definida como sistemas
computacionais que, ao processar grandes volumes de dados para objetivos
e autonomias especificas, podem prever, classificar, recomendar ou decidir,
impactando ambientes fisicos e virtuais (Brasil 2024a; Brasil 2024Db).

Aintegracioda Inteligéncia Artificial aos sistemas de defesa representa
uma transformacdo significativa nos paradigmas militares. De acordo com
Allen e Chan (2017), o desenvolvimento da IA pode ser tio transformador
quanto armas nucleares, aviac¢io e ciberespaco. Diferentemente de inovacdes
incrementais, a IA reconfigurou fundamentalmente capacidades operacionais,
taticas e estratégicas das forgas armadas globais. Essa tecnologia disruptiva
ndo sé aprimora sistemas, mas possibilita novos modelos operacionais,
gerando novas capacidades militares (Horowitz 2018).

As aplicagoes militares da IA abrangem diversas fun¢des, aumentando
o poder militar dos Estados. No dominio dos sistemas auténomos, a IA
viabilizou o desenvolvimento de plataformas n3o-tripuladas com maior
independéncia operacional. Segundo Scharre (2018), “A ascensdo da
inteligéncia artificial vai transformar a guerra”, tornando veiculos aéreos,
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terrestres e navais autdnomos uma tendéncia inevitivel nas doutrinas
militares. O uso da IA na defesa revoluciona diferentes frentes, incluindo
automagdo logistica, otimiza¢do de decisdo e desenvolvimento de armas
auténomas. Na logistica militar, por exemplo, o Departamento de Logistica
dos EUA utiliza ferramentas de IA, como o Logistics Federate (LOGFED),
para treinar comandantes e estados-maiores em sustentagdo (Matos 2024).

A medida que essas aplica¢des vio se multiplicando nos diferentes
contextos operacionais, observam-se trés movimentos tecnolégicos que
costumam aparecer de forma recorrente nas estratégias de defesa de
diversos paises e que ajudam a compreender a dire¢3o geral tomada por essa
transformacao. Eles surgem como tendéncias que se entrelacam na pratica: o
uso crescente da IA para apoiar processos de comando e controle, a expansdo
de sistemas auténomos em multiplos dominios e a incorporagdo cada vez
mais profunda de técnicas de IA as operacdes cibernéticas.

Em primeiro lugar, a IA tem sido incorporada as atividades de comando
e controle, ampliando a capacidade de integrar informacdes, antecipar cenarios
e apoiar decisdes em ambientes marcados pela complexidade e pelo volume
crescente de dados. Os exemplos discutidos, como o uso de ferramentas
avancadas de apoio a decisdo e a otimizag¢do de processos logisticos, ilustram
como a IA contribui para tornar o processo decisorio militar mais responsivo
e menos vulneravel ao excesso de informaco.

Um segundo conjunto de aplicagdes aparece nos sistemas auténomos
e semi-autonomos, tanto aéreos quanto terrestres ou navais, que se tornaram
centrais na forma como as forcas armadas conduzem reconhecimento,
vigilancia e, em alguns casos, até funcdes ofensivas. Tecnologias descritas no
texto, como drones inteligentes, algoritmos de navegag¢do auténoma e sistemas
de identificacdo de alvos, mostram que a autonomizacdo das plataformas é
uma transformagio estrutural no modo de operar no campo de batalha.

Por fim, a TA também desempenha papel no dominio cibernético,
onde atua tanto na detec¢do de ameacas quanto na automagio de respostas
e na prote¢do de infraestruturas criticas. A discussdo ja presente sobre
ataques cibernéticos baseados em IA evidencia como modelos adaptativos
e técnicas automatizadas de intrusio modificam o ambiente informacional,
introduzindo desafios inéditos para a defesa nacional.

Ademais, a rapida digitaliza¢ao impulsionada pela IA transformou a
defesa cibernética e os conflitos modernos. A IA é essencial para fortalecer a
seguranca de infraestruturas criticas e sistemas de comando e controle, tanto
militar quanto civil, dado que ataques cibernéticos podem comprometer
a soberania de um pais (Faria 2014). A IA na Seguranca da Informagdo é
cada vez mais procurada para prevenir e combater ataques hackers, desafio
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que transcende o setor privado e impacta diretamente a seguranca nacional
(Zequim e Ribeiro 2022).

Apesar do potencial transformador, a IA apresenta riscos inéditos a
seguranca internacional. A competicdo tecnolégica entre EUA e China pode
gerar novas guerras hibridas, com armas auténomas e ataques cibernéticos
moldando o futuro dos conflitos (Johnson 2019). A auséncia de debate
e regulamentacio eficaz pode levar a proliferagdo incontrolada de armas
auténomas, ameagando a estabilidade internacional (Haner e Garcia 2019). A
introducio da IA em sistemas auténomos em conflitos é um tema controverso,
exigindo acompanhamento ético e juridico internacional. O uso pratico da IA
no campo de batalha ja é realidade, demonstrado por drones e enxames no
conflito russo-ucraniano (Rosa, Silva e Ribeiro 2024). As Forcas de Defesa de
Israel implantaram sistemas baseados em IA em suas operagdes, incluindo
veiculos blindados auténomos e sugestio de alvos como “The Gospel” e
“Lavender” (Serhan 2024).

No Brasil, entretanto, as iniciativas de incorpora¢do de IA na defesa
permanecem incipientes e fragmentadas. Embora existam esfor¢os pontuais
— como o Laboratério de IA da FAB, o LIARC no IME e o Programa Pr6-Defesa
V — IATQ — essas a¢des carecem de articulagdo sistémica e enquadramento
estratégico nacional, conforme serd detalhado na anélise comparativa a seguir.

A comparag¢do com o cendrio internacional evidencia o distanciamento
brasileiro em relacdo as demais nag¢des. Segundo o relatério The Global Al
Vibrancy Ranking (2024), da Universidade de Stanford, paises como EUA,
China, Reino Unido e India lideram o desenvolvimento de IA, enquanto o
Brasil aparece em 34° de 36 Estados (Fattorini et al. 2024). Este descompasso
tecnologico compromete a capacidade brasileira de responder autonomamente
a conflitos contemporaneos. Para compreender essa lacuna e as abordagens
bem-sucedidas, é fundamental analisar os modelos internacionais de IA na
defesa, detalhados na préxima seg¢do.

Embora Estados Unidos e China sejam naturalmente mais extensos
pela abundancia de documentos e escala dos programas de defesa, é possivel
observar que os demais paises analisados partilham dire¢des semelhantes e,
em alguns casos, seguem até linhas mais maduras de integracio entre IA
e defesa. Franca e Reino Unido, por exemplo, articulam a TA a conceitos
operacionais claros, como information advantage e Al ready no caso britanico
e autonomie stratégique na doutrina francesa, e traduzem essas orientacdes
em investimentos continuos em sistemas auténomos, defesa cibernética e
aplica¢des de IA para comando e controle. Esses paises, ainda que com menor
volume de recursos, apresentam estruturas institucionais consolidadas que
vinculam inovacio civil e militar, mostrando alto grau de coeréncia interna
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em suas estratégias.

Russia e Israel, por sua vez, reforcam tendéncias ja discutidas nos
casos estadunidense e chinés, especialmente no uso da IA para apoiar
operacdes de larga escala, automatizar processos de selecio de alvos e
sustentar acOes ofensivas e defensivas no dominio cibernético. A Russia
prioriza capacidades baseadas em automagdo para compensar restricdes
industriais, além de integrar A a sistemas de vigilancia e guerra eletrénica;
Israel, como ja discutido no texto, combina tecnologias de autonomia, analise
rapida de dados e integracdo operacional em ambientes urbanos altamente
volateis. Dessa forma, mesmo que o detalhamento documental seja menor, a
direcdo estratégica é comparavel: todos os paises incorporam IA aos trés eixos
centrais, comando e controle, sistemas autdnomos e capacidades cibernéticas,
refletindo convergéncia internacional na militarizac3o da IA.

Aspectos relativos aos modelos Internacionais de I1A aplicados
a Defesa

A revolugdo tecnoldgica impulsionada pela IA tem redefinido os
paradigmas estratégicos e operacionais na defesa e seguranca global. A
capacidade da IA de processar dados, aprender padrdes e automatizar
processos transforma a operacdo e prote¢do das nagdes pelas organizacdes
militares. Essa tecnologia disruptiva aprimora sistemas existentes e possibilita
novos modelos operacionais e estratégias de defesa. Pesquisas proeminentes
no setor nos ultimos cinco anos incluem seguranca cibernética, aprendizado
de maquina, roboética, sensoriamento, andlise de dados, apoio a decisio,
simulac¢io e processamento de linguagem neural (Sa et al. 2025).

A crescente importincia da IA reflete-se nos dados de mercado.
Segundo a Fortune Business Insights, o mercado global de IA foi avaliado
em US$233,46 bilhdes em 2024, projetando um crescimento de 29,2%
até US$1.771,62 bilhdes em 2033 (Fortune Business Insights 2025). Nesse
ecossistema, a IA aplicada a Defesa, embora menor, demonstra notavel
dinamismo, avaliada em US$y,15 bilhdes em 2024 e projetada para
US$23,06 bilhdes até 2033 (Global Growth Insights 2025). Esse crescimento
¢ impulsionado por or¢camentos de defesa, preocupagdes com seguranca
global e avancos em IA, que aprimoram capacidades em vigilancia, detec¢ao
de ameacas e sistemas auténomos. Assim, a IA nio é s6 uma ferramenta de
eficiéncia, mas um ativo que confere superioridade estratégica e aprimora
defesas, tornando-se um setor competitivo em evolu¢io. Governos e privados
investem pesadamente para obter essa vantagem, resultando em inovag¢des
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continuas.

Este panorama de investimentos e avangos tecnologicos serve de base
para compreender as abordagens de diferentes na¢des. Modelos internacionais
revelam abordagens diversificadas, mas com um comum denominador: a IA
é pilar da seguranca e soberania nacional. A seguir, detalham-se as principais
iniciativas de paises-chave.

Os EUA mantém a lideranca global em IA (1ffl no The Global Al
Vibrancy Ranking 2024 de Stanford) e demonstram forte compromisso com
a integracdo da tecnologia em sua defesa. Sua estratégia nacional, “Mantendo
a Lideranca Americana em IA-2025” (2025), visa consolidar a lideranca
em P&D, sistemas auténomos, logistica, infraestrutura de dados e IA de
codigo aberto (Fattorini et al. 2024). Um pilar é o “Projeto StarGate” (2025),
parceria publico-privada que estima US$ 500 bilhdes em investimentos para
infraestrutura e data centers (Open AI 2025). Os EUA também possuem
estratégia de IA exclusiva para Defesa, materializada pela criagdo do Joint
Artificial Intelligence Center (JAIC), em 2018 e, posteriormente, do Chief Data
and Analytics Officers (CDAOs), em 2022, que absorveu o JAIC, centralizando
a integracdo da IA nas operagdes militares (Barreiros e Poty 2021). O DoD
(Departamento de Defesa) planeja investir US$ 1,8 bilhdo em IA em 2025
(US$ 874 milhdes em 2022) (Vincent 2024). Projetos importantes incluem
Maven, JADC2 e Drones Loyal Wingman.

A China (2ffl no The Global Al Vibrancy Ranking 2024) pretende
se tornar o principal centro global de inova¢io em IA até 2030, desafiando
a lideranca dos EUA (Fattorini et al. 2024). Sua estratégia de IA na defesa
inclui o programa “Inteligéncia Militar 2030”, integrado ao “Made in China
2025”, que transfere inovagdes civis para aplicagdes militares (Kania, 2017).
A estratégia chinesa de IA, como observa Kania (2020), se destaca pela
fusdo militar-civil, que integra universidades, industrias e militares no
desenvolvimento tecnolégico. Essa abordagem visa eliminar barreiras entre
setores, promovendo inova¢do em tecnologias de uso dual para aplicacdes
civis e militares. Permite que as mesmas tecnologias e equipes atuem
simultaneamente, acelerando a incorpora¢do de avancos de IA na defesa.
Embora os gastos em P&D sejam abrangentes (US$ 500 bilhdes em 2024), o
investimento em equipamentos com [A para fins militares variou entre US$
1,6 bilhdo e US$ 2,7 bilhdes anuais (2018-2020). A China foca em “Guerra
com IA”, vigilancia, drones auténomos e suporte a decisdo, consolidando-se
como poténcia emergente em IA aplicada a defesa (Fedasiuk, Melot e Murphy
2021; Fattorini et al. 2024).

O Reino Unido (3ffl no The Global AI Vibrancy Ranking 2024) adota
abordagem dual, com estratégias nacionais de IA e especifica para defesa

61



Brasil Sob Risco? A Auséncia Do Setor De Defesa Na Estratégia Brasileira De Inteligéncia
Artificial

(Fattorinietal. 2024). Sua Al National Strategy (2021) e Al Opportunities Action
Plan (2025) visam US$ 500 bilhdes na economia britanica até 2030 (Reino
Unido 2021; Reino Unido 2025). O pais investe em Centros de Doutorado em
IA (US$ 127 milhdes) e “AI Growth Zones” (AIGZs), fomentando inovacio
em regides estratégicas (Reino Unido 2025). Na defesa, a Defence Al Strategy
(2022) busca tornar o Reino Unido uma organizac¢do eficaz e influente em
IA, promovendo desenvolvimento militar seguro e responsavel (Reino Unido
2022). Reino Unido e Franga colaboraram no Sistema de Contramedidas
de Minas Maritimas (MMCM), solu¢do inovadora com IA para detectar e
neutralizar minas sem risco a marinheiros. O sistema, entregue em 20235,
emprega sonar em barco drone para mapear minas, neutralizadas por veiculo
remoto. A TA acelera o processo e reduz a necessidade de navios tripulados,
oferecendo vantagens em eficiéncia e seguranga (Padilha, 2025). Combinando
inovagdo e seguranca nacional, o Reino Unido demonstra compromisso
robusto com IA, reforcando sua posi¢do como ator global em inteligéncia
artificial.

A Franca (6ffi no The Global Al Vibrancy Ranking 2024) busca
soberania em IA para defesa, com investimentos em infraestrutura e inovagio
(Fattorini et al. 2024). Em marco de 2024, lancou a “Stratégie ministérielle
sur l'intelligence artificielle”, visando orientar e acelerar o uso de uma “IA
de defesa” credivel e eficaz. Uma iniciativa principal é a criacdo da Agéncia
Ministerial para a IA de Defesa (AMIAD), que centraliza recursos e busca
garantir o dominio francés dessas tecnologias, evitando dependéncia (Franca
2024). A estratégia também destaca a importincia de um supercomputador
dedicado a IA até 2025, o maior da Europa, capaz de processar dados
classificados (Franca 2024). Como parte do esforco, a Fran¢a anunciou US$
126 bilhdes para infraestrutura e data centers, reforcando sua capacidade
tecnologica e estratégica. O plano “Franca 2030” dedica 2,5 bilhdes de euros
(US$ 2,7 bilhdes) para IA na defesa, consolidando o papel estratégico da
tecnologia (Rondepierre 2024). Com investimentos robustos, infraestrutura
avancada e colaboracio internacional, a Franga reforca sua posi¢io como ator
global em IA na defesa.

Israel (16f1 no The Global AI Vibrancy Ranking 2024) é reconhecido
pela inovacdo tatico-operacional e integracdo sistémica de IA, focando em
aplicacoes militares e de seguranca (Fattorini et al. 2024). O pais investiu US$
300 milhdes no Programa Nacional de IA, incluindo um supercomputador
nacional e uma “Fabrica de [A” para integrar algoritmos a estratégia militar.
Essa abordagem abrange opera¢des militares, identificacdo de alvos, logistica
e sistemas auténomos, consolidando a IA como central nas doutrinas das
Forcas de Defesa Israelenses (IDF) (Mimran e Dahan 2024). Oficiais da IDF
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destacaram o uso crescente de IA, especialmente no conflito Israel-Hamas
(2023). Sistemas como Alchemist, Fire Factory e Depth of Wisdom coletam
e analisam vastos volumes de inteligéncia (sinal, geografica, humana e
vigilancia), permitindo disseminac3o eficiente de informagdes entre unidades
e ataques militares precisos com veiculos n3o tripulados e outras tecnologias
auténomas (Renic e Schwarz 2023). Adicionalmente, Israel utiliza Gospel
e Lavender para sugestio de alvos e monitoramento, e veiculos blindados
auténomos para limpeza de bombas. A integracdo de IA oferece vantagem
tecnoldgica continua, permitindo assimilar e aplicar inteligéncia de diversos
dominios de guerra de forma eficiente e precisa.

A Russia (29fll no The Global Al Vibrancy Ranking 2024) lancou
em 2019 sua Estratégia Nacional de IA até 2030, priorizando Defesa, satide,
educacdo e automacio empresarial. A estratégia busca reduzir dependéncia
estrangeira e modernizar capacidades tecnolégicas. Desde 2017, a Rissia
enfatiza que a lideranca em IA é essencial para soberania e posiciao global
(Russia 2019; Fattorini et al. 2024). Militarmente, a Rassia desenvolveu o
Conceito para Uso de Sistemas Roboéticos para Fins Militares até 2030,
visando robotizar 30% do poder de combate até 2025, com orcamento de US$
346 bilhoes até 2021. Criou também um departamento de IA no Ministério
da Defesa, reforcando o compromisso com a automacio (Nadibaidze 2022). A
aplicacdo pratica de IA foi anunciada por Putin durante a invasdo da Ucrania
(2022), com misseis hipersénicos como o Kinzhal, demonstrando integracio
de tecnologias avancadas (Ayres e Medeiros 2022). Esses avancos refletem o
esforco russo em modernizar suas forcas armadas e competir, consolidando
sua posi¢ao geopolitica.

Por fim, o Brasil (34fHl no The Global AI Vibrancy Ranking 2024)
apresenta iniciativas incipientes e fragmentadas em IA para defesa (Fattorini
etal. 2024). A EBIA nio foca explicitamente na defesa, e o PBIA prevé investir
R$ 23 bilhdes (US$ 4.6 bilhdes) em IA até 2028, sem or¢amento especifico
para IA militar. No contexto brasileiro, as iniciativas de defesa em IA incluem:
o Laboratério de IA da FAB (R$ 6,5 milhdes/US$ 1,3 milh3o), o LIARC no IME,
o desenvolvimento de modelos de IA para detec¢do de destrogos de aeronaves
pelo ITA, a inclusdo de disciplinas de IA nas Escolas Militares, a lideranca
no Programa Proé-Defesa V — IATQ, a promogdo do simpoésio “Inteligéncia
Artificial na Expressdo Militar do Poder Nacional” e a publicacio da Diretriz
Estratégica de IA do Exército Brasileiro (2024). Contudo, estas iniciativas
carecem de articula¢do sistémica e fundamentac¢do doutrinaria consolidada,
refletindo a auséncia de politica nacional especifica para a IA em defesa.
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A Estratégia Brasileira de Inteligéncia Artificial e a Lacuna na
Defesa

A Estratégia Brasileira de Inteligéncia Artificial, instituida pela
Portaria MCTI nffl 4.617, de 6 de abril de 2021, representa o primeiro
esforco sistematico de formulacdo de politica publica nacional para este
campo tecnolégico emergente (Brasil 2021). O documento estabelece visio,
objetivos e eixos tematicos para orientar o desenvolvimento e aplicacio de IA
no pais, buscando posicionar o Brasil como protagonista na chamada “Quarta
Revolucdo Industrial” (Brasil 2021).

A EBIA estrutura-se em nove eixos tematicos: Legislacdo, Regulagao
e Uso FEtico; Governanca de IA; Aspectos Internacionais; Educacio;
Forca de Trabalho e Capacitagdo; Pesquisa, Desenvolvimento, Inova¢io
(PD&I) e Empreendedorismo; Aplicagdo nos Setores Produtivos; Aplicagio
no Poder Publico; e Seguranca Publica (Brasil 2021). Para cada eixo, o
documento estabelece objetivos estratégicos e a¢des indicativas, delineando
responsabilidades institucionais e prazos estimados de implementacao.

Em andlise critica da estrutura e contetido da EBIA, observa-se uma
énfase em aspectos regulatérios, educacionais e de pesquisa basica, sem
aprofundamento adequado em aplicacdes setoriais especificas. Com isso,
apontamos que apesar da EBIA apresentar estrutura conceitual abrangente,
demonstra um desequilibrio entre formula¢des generalistas e diretrizes
operacionais concretas, resultando em documento que, embora meritério
como primeira iniciativa, carece de especificidade implementavel.

O eixo Aspectos Internacionais destaca a cooperag¢io global em IA, mas
nio menciona parcerias estratégicas para o desenvolvimento de tecnologias de
defesa. Em um cenario global competitivo, onde paises investem pesadamente
em IA militar, o Brasil demonstra ignorar essa dimensao essencial. Embora
o documento incentive a pesquisa e o desenvolvimento em IA, ele ndo
direciona esforcos para tecnologias voltadas a defesa. Paises lideres em IA
frequentemente priorizam projetos com aplica¢des duais (civis e militares),
aspecto nao considerado na estratégia brasileira (Brasil 2021).

Embora exista um eixo dedicado a seguranca publica, ele se limita a
aspectos como policiamento preditivo e combate ao crime organizado. Nao
ha, contudo, mencio ao papel da IA na defesa contra ameacas externas ou
no fortalecimento da defesa cibernética do Brasil ou mesmo na defesa de
infraestruturas criticas. Em um mundo onde ataques cibernéticos podem
comprometer a soberania de um pafs, a falta dessa abordagem é preocupante
(Brasil 2021).
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Ainda que a EBIA nio mencione a defesa, o Exército Brasileiro, por
sua vez, formalizou a Diretriz Estratégica de Inteligéncia Artificial (Portaria
EME/C Ex nfll 1.318, de 14 de maio de 2024), estabelecendo orientagdes
institucionais para a integra¢do da IA no dmbito da organizagdo. Seu objetivo
central é promover a modernizacio e a eficiéncia operacional do Exército,
por meio do emprego responsavel de sistemas de IA em diferentes areas,
como logistica, comunicacdo, inteligéncia e gestio de pessoal. Ao definir
conceitos fundamentais, principios e metas estratégicas, a diretriz busca
fortalecer a tomada de decisdo, a capacidade de antecipacdo de cenarios e a
competitividade tecnolégica do Exército, alinhando suas iniciativas a Politica
de Informagdo da institui¢do (Brasil 2024Db).

Além disso, a normativa enfatiza a importincia do dominio de
Tecnologias Emergentes e Disruptivas (TED) como instrumento de seguranga
do Estado e de transformacao da dissuasio estratégica. Ela prevé a consolidagdo
de competéncias institucionais para o desenvolvimento, implantacio e uso
ético da IA, garantindo que sua aplica¢do esteja em conformidade com os
principios morais e legais do Exército. Nesse contexto, a Portaria EME/C Ex nffl
1.318/2024 representa um esfor¢o estruturado para posicionar a institui¢ao
em sintonia com tendéncias globais de moderniza¢ao militar, assegurando
que a inovagdo tecnoldgica seja integrada de forma responsavel e estratégica
em suas operacdes (Brasil 2024Db).

Esta anilise evidencia que a EBIA, embora represente avango
institucional significativo como primeira politica nacional formal para IA,
apresenta lacunas criticas em sua concepg¢do e estrutura. A auséncia de
tratamento especifico para o setor de defesa n3o constitui mera omissdo
pontual, mas reflete abordagem conceitual que desconsidera a criticidade
estratégica da IA para defesa nacional, desalinhando o Brasil de tendéncias
globais predominantes neste campo.

A Lacuna na Defesa

A anilise detalhada da EBIA revela uma auséncia significativa de
diretrizes, objetivos e agdes especificas para a defesa nacional. Esta lacuna ndo
€ mera omiss3o pontual, mas uma falha estrutural na concepc¢ao estratégica
do documento, com implicagdes profundas para a soberania e seguranca
nacional brasileira em um cenario global mediado por tecnologias disruptivas.

Para mensurar a extensdo e gravidade desta lacuna, realizou-se
andlise textual sistematica da EBIA, comparando a frequéncia de termos-
chave relacionados a defesa e seguranca com as estratégias nacionais de IA de
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outras poténcias. Os resultados na Tabela 1 evidenciam um desalinhamento da
abordagem brasileira em relagdo as tendéncias internacionais predominantes.

Tabela 1: Frequéncia de Termos-Chave em Estratégias Nacionais
de IA Selecionadas

Termo-Chave EUA China Reino Franga Russia Israel Brasil

Unido
Defesa Na- 14 11 24 3 o 6 o
cional
Seguranca 23 8 18 I I 4 o
Nacional
Militar 7 13 o o o o 2 (d)
(Seguranca 3 5 3 o o o 5(d)
Interna/
Seguranca
Publica)
Soberania o 1(a o 6 I(a) 4 (a) o
Secdo Explici- Yes Yes Yes Yes No No (c) No
ta de Defesa/ (b)
Militar
Total de 47 38 45 4 I 10 7 (d)
Mencoes
Explicitas

Fonte: elaborado pelos autores com base nas estratégias nacionais de IA dos paises.

Legenda:

(@) Quando n3o encontrada a palavra soberania, foi considerada a énfase em “independéncia,
autonomia e autonomia tecnolégica”.

(b) Na China, ha uma secdo para integracdo civil-militar para tecnologias de natureza dual;

(c) Em Israel, a IA é considerada transversal as fun¢des do Estado, porém o drive central é
defesa. Na estratégia daquele pais utilizou-se a palavra resiliéncia como sinénimo de Defesa
Nacional;

(d) No Brasil, os termos-chave foram encontrados 7 (sete) vezes, mas fora de contexto, se
referindo a policiamento e prote¢do de dados; e

(e) As estratégias consideradas na anélise foram:
- Estados Unidos: Winning the Race: America’s Al Action Plan, 2025.
- China: Next Generation Artificial Intelligence Development Plan, 2017.
- Reino Unido: National Artificial Intelligence Strategy, 2021.
- Franca: Stratégie Nationale en Intelligence Artificielle (SNIA), 2021.

- Russia: National Strategy for the Development of Artificial Intelligence over the Period
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Extending up to the Year 2030, 2019.

- Israel: National Program for Artificial Intelligence Program and Snapshot, 2025.

- Brasil: Estratégia Brasileira de Inteligéncia Artificial (EBIA), 2021.
(f) As contagens de palavras foram realizadas nos documentos ptblicos disponiveis e podem
variar ligeiramente dependendo da versdo ou tradugdo utilizada.

A Tabela 1 revela que, enquanto poténcias como EUA, China e Reino
Unido apresentam um ntumero elevado de mengdes explicitas aos termos-
chave (47, 38 e 45 mengdes, respectivamente), a EBIA registra apenas duas
mencdes a “militar” e cinco a seguranga publica, focadas em policiamento e
prote¢do de dados. N3o ha mencdo a “defesa nacional”, “seguranca nacional”
ou “soberania” em seu corpo principal. As escassas mencgdes ocorrem em
contextos genéricos ou ilustrativos do eixo “Seguranca Ptiblica”, sem objetivos
estratégicos, agdes concretas ou mecanismos de implementagdo para o escopo
deste estudo (Brasil 2021). Nesse sentido, a EBIA difere dos demais paises. A
China, por exemplo, formaliza a “fusdo civil-militar” como pilar estratégico,
garantindo rapida incorporagdo de avancos em IA a defesa (Kania 2020).
EUA e Reino Unido, além de estratégias nacionais de IA, possuem estratégias
exclusivas para a Defesa.

O contraste da EBIA com as demais estratégias é notério, mesmo em
paises com poucas mengdes diretas, onde a soberania é reveladora. Franca
(6 mengoes a “souveraineté”), Rissia (1 mencao a “technological sovereignty”)
e Israel (4 mengdes a “technological sovereignty”) explicitam a IA como
componente vital para autonomia e n3o dependéncia tecnolégica. A EBIA,
contudo, ndo aborda a soberania tecnolégica na defesa. Para essas nagoes, a IA
nio é s6 ferramenta de eficiéncia, mas pilar da autodeterminacio e prote¢do
de interesses nacionais em ambiente geopolitico complexo. A Russia, apesar
de poucas mencdes explicitas a defesa, sublinha a “soberania tecnolégica”
como principio fundamental, sugerindo que as aplica¢des de IA para defesa
sdo intrinsecas a busca por autonomia.

Tecnologicamente, a lacuna estratégica resulta em crescente
dependéncia externa em sistemas militares criticos. Segundo a Academia
Brasileira de Ciéncias (2023), a dependéncia de nacdes estrangeiras
e multinacionais em IA pode comprometer a seguranca, soberania e
competitividade de empresas domésticas. Para desenvolver novas tecnologias
baseadas em IA, é fundamental dominar seus principios. A insuficiéncia de
conhecimento técnico intensificard a subordinagdo a grandes corporacdes e
poténcias que j4 dominam o setor.

A lacuna brasileira nio se limita a2 dimensao conceitual e lexical. A
disparidade de investimentos em IA é ainda mais evidente. O PBIA prevé
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US$ 4,6 bilhdes em IA até 2028, sem orcamento especifico para [A militar.
Iniciativas isoladas das Forcas Armadas incluem, como vimos, o Laboratério
de IA da FAB (US$ 1,3 milh3o), o desenvolvimento de modelos de IA para
detecgdo de destrocos de aeronaves pelo ITA, e o LIARC no IME (Forga Aérea
Brasileira 2025a; Forca Aérea Brasileira 2025b; S et al. 2025). Contudo,
estas iniciativas sdo marcadas pela fragmentacdo institucional e limitagdo
orcamentaria.

Essa fragmentacdo e o volume de investimento contrastam
agudamente com o cendrio internacional, especialmente no que tange ao
fomento do ecossistema de inovagdo e ao capital de risco. Em 2023, por
exemplo, os Estados Unidos atrairam US$ 95,037 bilhdes em investimentos
de capital de risco em IA, enquanto a China registrou US$ 16,967 bilhdes. No
mesmo periodo, o Brasil atraiu apenas US$ 482 milhdes em investimentos de
capital de risco em IA (Grafico 1). Essa diferenca abissal no fomento privado
a inovagdo é um indicador critico da fragilidade do ecossistema brasileiro e,
por extensdo, da capacidade do pais de desenvolver solug¢des de IA para suas
necessidades de defesa, comprometendo a autonomia tecnolégica militar.

Grafico 1: Investimentos de Capital de Risco por paises (2013-2023)
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Fonte: OCDE.AI (2025)
Ainda mais preocupante é o nuimero de startups de IA, motores
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essenciais de inovagdo e agilidade, inclusive para a defesa. Enquanto EUA
contam com 6.9606 startups de [A (2013-2024) e a China com 1.606, o Brasil
ndo registrou numero significativo nesse periodo (Grafico 2). Essa auséncia
de um ambiente vibrante de novas empresas de IA no Brasil, comparado
a outros paises, reflete falha fundamental na capacidade de gerar e escalar
inovagdes no setor e, consequentemente, de suprir as demandas tecnoldgicas

da defesa nacional com solug¢bes domésticas de ponta.
Grafico 2: Numero de Startups por pais no periodo de 2013-2024
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Fonte: OCDE.AI (2025)

Essa lacuna brasileira contrasta com as tendéncias internacionais.
Analise do relatério do ITS (marco de 2020) sobre estratégias de IA de 20
paises revelou que 7 (35%) continham “defesa” e/ou “seguranca nacional”
(Instituto de Tecnologia e Sociedade do Rio 2020). Mesmo Finlidndia e Suécia,
de tradicao pacifista, incluem implicacdes da IA para a seguranca nacional em
suas estratégias.

O relatério do SIPRI (2020) demonstra como a IA reconfigura as
dindmicas de defesa nacional e poder estratégico. Todos os oito Estados
nucleares analisados (EUA, Russia, China, Franca, Reino Unido, India,
Paquistao e Coreia do Norte) possuem programas ativos de integraciao de IA em
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sistemas estratégicos, mas com disparidades em capacidades e investimentos.
Os EUA lideram com US$ 2 bilhdes anuais via Defense Advanced Research
Projects Agency (DARPA), enquanto o Paquistdo enfrenta limita¢des, com
apenas 650 pesquisadores especializados em IA.

Na inteligéncia, vigilancia e reconhecimento (ISR), o relatério
documenta que sete dos oito paises (87,5%) desenvolveram sistemas de
reconhecimento automatico de alvos, e quatro (50%) implementaram
processamento de dados onboard em veiculos n3o tripulados. A China
destaca-se, com avangos significativos em veiculos hipersénicos com IA, como
o DF-ZF. A India, a despeito de seus avancos, ainda depende de importacdes
para 73% de seus componentes criticos de defesa, evidenciando assimetria
tecnolodgica que tende a se aprofundar. Essa dependéncia cria vulnerabilidades
estratégicas, como riscos de embargo e backdoors em sistemas sensiveis
(Boulanin et al., 2020).

No campo de politicas publicas e governanca, apenas trés dos oito
paises (37,5%) estabeleceram diretrizes éticas explicitas para o uso militar
de TA. A Franca destina € roo milhdes anuais para pesquisas que priorizam
a supervisdo humana, enquanto a China nio impde restri¢des publicas ao
desenvolvimento de sistemas auténomos. Essa divergéncia normativa dificulta
acordos internacionais; apenas duas iniciativas multilaterais significativas
foram registradas até 2020. A falta de padrdes comuns para desenvolvimento
e emprego de IA militar cria um ambiente estratégico fragmentado e perigoso,
onde incidentes ou corridas armamentistas podem surgir de interpretacdes
equivocadas sobre capacidades e inten¢des adversarias (Boulanin etal., 2020).

O relatério SIPRI sobre IA no Sul da Asia destaca que a India tem
investido em IA para fortalecer sua seguranca e estabilidade. Aquele pais
criou uma forca-tarefa do Ministério da Defesa em 2018, o Centre for Artificial
Intelligence and Robotics, para melhorar a inteligéncia e analise de dados.
Em 2022, langou o Defence Artificial Intelligence Council e o Defence Al
Project Agency, com 75 projetos prioritarios em IA e orcamento de 1.000
crore anuais até 2026. A India também desenvolve tecnologias emergentes,
como veiculos n3o tripulados e guerra cibernética, com a IA desempenhando
papel significativo. A aplica¢do da IA em sistemas de armas nucleares e nao
nucleares é preocupacdo crescente, com implicacdes para a estabilidade
estratégica na regido (Topychkanov 2020).

Em contraste, o Brasilainda ndo desenvolveu politicas oficiais de IA com
foco militar ou de seguranca nacional. Embora existam iniciativas emergentes
no campo civil, como sugerido por discussdes sobre regulamentacio e
investimentos em IA, nio ha programas comparaveis aos da India em escala,
institucionalizac¢do ou aplicacdo estratégica. A auséncia de politicas ptiblicas
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claras e a falta de institui¢des dedicadas a pesquisa defensiva em IA limitam a
capacidade do Brasil de integrar a IA eficazmente em suas opera¢des militares
e de seguranca nacional.

Apesar da crescente incorporacdo do termo “inovacio” nas agendas
nacionais desde os anos 1990, o Brasil ainda n3o assimilou plenamente seu
significado sistémico e interativo. Isso se reflete em politicas fragmentadas e
desempenho inovativo reativo e pouco articulado (Cassiolato e Lastres 2005).
Desde os anos 1960, estudos empiricos (Projeto SAPPHO, Reino Unido;
Yale Innovation Survey, EUA) contribuiram para substituir a visdo linear da
inovagdo por uma concep¢do mais complexa. Esses estudos revelaram que
o sucesso inovador se associa a capacidade das empresas de interagir com
agentes externos de conhecimento, originando a no¢do de inovagdo como
processo colaborativo, cumulativo e institucionalmente condicionado.

A compreensdo da auséncia de inteligéncia artificial na politica
de defesa brasileira ganha profundidade quando situada no pensamento
estruturalista latino-americano, especialmente no dmbito da CEPAL. Essa
abordagem destaca a centralidade do conhecimento, da transformagao
produtiva e das condi¢des institucionais locais no desenvolvimento,
convergindo com perspectivas contemporaneas de sistemas de inovagdo que
enfatizam a necessidade de politicas estatais ativas para promover mudancas
técnicas e produtivas (Cassiolato e Lastres 2005). Em ambos os quadros
analiticos, o desenvolvimento nido decorre de forcas espontineas do mercado,
mas de arranjos intencionais que coordenam capacidades, instituicdes e
setores estratégicos.

Na perspectiva dos sistemas de inovagdo, tais arranjos sdo dindmicos,
historicamente construidos e dependem da interagio continua entre
empresas, universidades, centros de pesquisa, 6rgdos governamentais e
sociedade civil. Trata-se de articular redes que gerem aprendizado, difusao
tecnologica e capacidades endégenas (Dagnino 2009). No caso brasileiro,
contudo, hd uma dissonéncia entre o discurso de valoriza¢do da inovacio e a
pratica institucional que a sustenta: politicas fragmentadas, baixa coordenagao
entre iniciativas e uma estrutura produtiva dominada por setores de baixa
intensidade tecnolégica limitam a consolidagdo de um sistema nacional
robusto.

Cassiolato e Lastres (2005) argumentam que, para que sistemas de
inova¢io sejam eficazes em paises periféricos, é fundamental que o Estado
atue como coordenador, fortalecendo encadeamentos produtivos internos
e garantindo politicas duradouras capazes de construir capacidades locais.
Entretanto, como aponta Dagnino (2009), o Brasil frequentemente adota
politicas descontinuadas, excessivamente financeiras e pouco orientadas a
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construgdo institucional ou ao fortalecimento da base produtiva nacional.

Esses desafios se intensificam porque a articulag¢do entre ciéncia,
tecnologia e desenvolvimento n3o gera automaticamente progresso
socioeconémico. Sem um ambiente institucional propicio, mecanismos de
coordenacdo intersetorial e politicas coerentes com as capacidades locais, a
produgdo de conhecimento tende a permanecer desconectada da realidade
produtiva, reforcando dependéncias histéricas e vulnerabilidades externas.
E nesse ponto que a teoria da dependéncia, especialmente em Cardoso e
Faletto, contribui para compreender por que tecnologias estratégicas, como a
inteligéncia artificial, permanecem ausentes das diretrizes centrais de defesa
no Brasil.

Para esses autores, a dependéncia n3o opera por meio de mecanismos
institucionais, politicos e epistemologicos que inserem paises periféricos em
posicdes subordinadas no sistema global. A reconfigura¢do da dependéncia
na segunda metade do século XX mostra que, mesmo quando o controle
externo ndo é explicito, ele se reproduz por meio da penetragdo do capital
internacional, da importa¢do de tecnologias e do alinhamento das elites
domésticas as logicas externas de acumulagao (Cardoso e Faletto 19770).

Furtado (1974) acrescenta que o subdesenvolvimento é um fenémeno
estrutural, funcional ao préprio capitalismo global, no qual o dominio da
inova¢io permanece concentrado nos paises centrais. Nessas economias, a
articula¢io entre ciéncia, tecnologia e poder politico possibilita a internaliza¢do
do progresso técnico; ja na periferia, a inovagdo tende a ser importada de
forma subordinada, sem dominio dos fundamentos cientificos ou das
infraestruturas que a sustentam. Essa critica continua plenamente valida
na era digital: ao importar tecnologias sem dominio de sua logica interna, o
pais reforca sua posicio periférica, transformando a tecnologia em vetor de
subordinacio e n3o de autonomia.

Essas interpretagdes ajudam a explicar por que a IA, apesar de seu
carater estratégico global, permanece marginal na politica de defesa do Brasil.
A auséncia de uma diretriz clara reflete na persisténcia de um padrao historico
deinsercio subordinada em tecnologias criticas. A “integracdo” as redes globais
de inovagdo, frequentemente interpretada como sinal de modernizacio, é, em
muitos casos, apenas um mecanismo de aprofundamento da dependéncia,
na medida em que a produgdo de conhecimento e tecnologia permanece
externalizada. Esse padrio é reforcado por elites nacionais que, ao aderir a
paradigmas e modelos importados, negligenciam a formulacao de estratégias
tecnologicas coerentes com as vulnerabilidades e potencialidades do pais.
A dependéncia torna-se, assim, nio apenas econdémica, mas institucional e
epistemolodgica.
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O resultado é uma dissociac¢do persistente entre ciéncia, tecnologia,
defesaeprojetodenagdo. Semuma estratégia quearticule universidades, Forcas
Armadas, agéncias governamentais e setores produtivos, torna-se inviavel
construir um complexo militar-tecnologico soberano. Mesmo iniciativas
pontuais, como laboratérios de pesquisa ou programas de modernizagdo,
tendem a perder continuidade por falta de coordenagdo estratégica. No caso
especifico da IA, essa fragmentacdo significa delegar fungdes criticas a atores
externos, importando sistemas, algoritmos e infraestruturas que o Brasil
nio controla plenamente. Essa pratica amplia vulnerabilidades, sobretudo
no dominio cibernético, onde a dependéncia tecnolégica pode comprometer
diretamente a seguranca nacional.

Portanto, a auséncia de IA na politica de defesa brasileira nio é um
evento acidental, mas a atualiza¢io de um padrio histérico de subordinagdo
estrutural. Ela reflete a reprodugdo de um modelo no qual o pais ocupa func¢des
periféricas, consumindo tecnologias concebidas no centro sem internalizar
sua logica de producio. Romper com esse padrio exige mais do que ajustes
incrementais: requer uma inflexdo profunda no modo como o Brasil concebe
inovagdo, soberania e poder nacional. Em tltima instincia, exige reconhecer
que a soberania tecnoldgica, especialmente em areas estratégicas como IA

militar, ndo se herda: constréi-se.

Implicacoes da auséncia de uma Estratégia de IA para Defesa
no Brasil

No contexto representado por vulnerabilidades trazidas com arevolugao
digital, a IA interage como uma ferramenta que perpassa diversas areas no
setor de defesa. O ambiente tecnolégico incorporado no teatro operacional
dos conflitos, apresenta-se como uma nova forma de emprego da violéncia
que utiliza meios fisicos, cibernéticos, elementos irregulares, politicos, dentre
outros (Campany 2021). Esses elementos s3o parte da constitui¢do do conceito
de Guerra Hibrida desenvolvido por Hoffman (2007) em sua tese intitulada
“Conflict in the 21st Century: the rise of Hybrid Wars”.

Partindo dessa ideia, desenvolveu-se o conceito de ameacas hibridas,
que de acordo com o Centro Europeu de Exceléncia para o Combate a Ameacas
Hibridas (Hybrid CoE), sao: “Atividades prejudiciais que sdo planejadas
e executadas com inten¢3do maligna. Elas visam minar um alvo, como um
estado ou uma instituicdo, por meio de uma variedade de meios, geralmente
combinados.” Embora priorizem o uso de ferramentas nao militares, geram
impactos significativos nas sociedades afetadas que, por vezes, correspondem
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aos de uma agressdo militar. Dentre esses, incluem-se os ataques cibernéticos,
a desinformagdo, as sabotagens, o patrocinio a organiza¢des criminosas ou
terroristas, a explora¢do de vulnerabilidades econémicas e até a corrupgio de
agentes publicos (Campany 2021).

Na América do Sul, a desinformacio tem se consolidado como uma
ameaca hibrida recorrente, sendo empregada para manipular a opinido ptblica,
enfraquecer governos e influenciar processos politicos (Caixeta 2024). Esse
fenémeno visa desestabilizar o cenario politico ao comprometer a confianca
da populacdo nas institui¢cdes democraticas e fomentar divisdes internas.
No Brasil, as elei¢des presidenciais de 2022 evidenciaram esse cenario,
com o ambiente digital se transformando em um espaco estratégico para o
fomento de ameagas hibridas. A rapida disseminacido de informacdes, aliada
a dificuldade de rastreamento e atribui¢do dessas campanhas, faz da guerra
digital um fator altamente influente e com grande potencial desestabilizador
(Caixeta 2024).

Os avangos nas tecnologias da informag3o e comunicagao, assim como
a amplia¢do dos servigos acessiveis, possibilitaram a transicio do modelo
tradicional de guerra para o conceito de guerra hibrida. Nesse novo cendrio,
ameacas caracteristicas dos conflitos convencionais, como as nucleares, foram
gradualmente complementadas por novas formas de ameaca (Susnea e lonut-
Cosmin 2021). Entre elas, destacam-se as ciberameagas, que consistem em
acoes conduzidas por Estados ou organiza¢Ges internacionais com o objetivo
de atacar e comprometer sistemas computacionais e redes de informacao de
outras nagdes (Canada 2022).

Sendo assim, a auséncia de componente especifico para IA em defesa
na estratégia brasileira manifesta-se de forma particularmente critica no
dominio da ciberdefesa. Para Brundage et al. (2018) a IA pode ser usada para
expandir ameagas existentes, introduzir novas ameagas e alterar o carater tipico
das ameacas, tornando-as mais eficazes, direcionadas e dificeis de atribuir.
Ademais, pode permitir que ataques cibernéticos sejam realizados em maior
escala e com maior eficicia, reduzindo a necessidade de intervencio humana
e aumentando a complexidade das respostas necessarias.

A evolugdo recente de ataques cibernéticos evidencia transformagao
fundamental em sua natureza e complexidade. Ataques de Persisténcia
Avancada (APTs) baseados em IA caracterizam-se por capacidade adaptativa,
comportamento autbnomo e habilidade de invadir sistemas convencionais
de deteccdo. As ferramentas tradicionais de detec¢do e mitiga¢do podem nio
ser suficientes para lidar com essas ameacas, dada a sua natureza evolutiva
e sigilosa. A IA, especialmente o deep learning, é vista como uma solugdo
promissora para melhorar a detec¢do e a defesa contra APTs (Walsh, Worrell
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e Scanlon 2024).

A convergéncia entre IA e as midias sociais representa um risco
crescente para a integridade do ecossistema informacional. Modelos
generativos de linguagem e sintese de imagens, quando combinados com
redes automatizadas de desinformacio, permitem a disseminacdo coordenada
de narrativas falsas em escala industrial (Chesney e Citron 2019). A velocidade
exponencial dessas campanhas aumenta sua eficicia, tornando o ambiente
digital particularmente vulneravel a manipula¢des (Woolley e Howard 2018).

Os avancos na tecnologia e as tendéncias de poder e interdependéncia
tém impulsionado o crescimento do uso da guerra hibrida, proporcionando
capacidades inovadoras tanto no dominio militar quanto no n3o militar (Costa
2024). Como consequéncia, n3o apenas o aparato bélico serd transformado,
mas também a dimens3do humana na guerra serd afetada. O reflexo das
aplicacoes de IA na guerra hibrida pode ser descrito e explicado pelo uso
sinérgico de cinco diferentes instrumentos e meios de poder, conhecidos
como MPECI — Militar, Politico, Econémico, Civil e Informacional —, que sdo
utilizados para explorar vulnerabilidades dos inimigos (Cullen e Reichborn-
Kjennerud 2017).

A dimensao militar inclui o uso de sistemas militares habilitados
por IA, abrangendo robds aquaticos, aéreos e terrestres. Grandes progressos
foram feitos no desenvolvimento de armas e tecnologias baseadas em IA.
Por exemplo, Israel tem empregado veiculos blindados de transporte de
pessoal Mr113, carregados com explosivos, para neutralizar armadilhas e
dispositivos explosivos na Faixa de Gaza (Monitor do Oriente 2024). Além
disso, programas de IA, como “The Gospel” e “Lavender”, sdo utilizados para
sugerir alvos para ataques aéreos e monitorar membros suspeitos do Hamas,
contribuindo para uma rapida identificacio e elimina¢do de alvos, embora
frequentemente resultando em baixas civis significativas (Serhan 2024). Esses
exemplos ilustram o uso crescente de IA em operac¢des militares, destacando
a necessidade de equilibrar a eficicia tecnolégica com a supervisdo ética e
legal.

A dimensao economica da A pode ser explicada no contexto da guerra
hibrida. Quando Estados s3o alvos de ataques hibridos, frequentemente
recorrem a contra-ataques por meio de coercdo econdémica, como isolamento
financeiro e sancdes. Ferramentas baseadas em IA sio empregadas para
otimizar investimentos de capital, avaliar qualidade de crédito, garantir
conformidade regulatdria, monitorar transagdes comerciais e detectar fraudes
(Zia 2021). A TA tem grande utilidade no dominio da informacio, que é
crucial para moldar o discurso politico, influenciar percepg¢des populares e
alterar resultados politicos por meio da manipulacdo da disponibilidade de
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informacoes (Barbosa 2020).

Outro ponto é a dependéncia de tecnologias estrangeiras. Sem o
desenvolvimento autonomo de sistemas de IA, o Brasil pode se ver obrigado
a importar solu¢des de outros paises, o que pode comprometer a soberania
nacional e a seguranca das informagées militares. Além disso, a auséncia de
uma estratégia de IA pode levar a uma defasagem tecnolégica em relagdo a
outras nacdes que ja incorporam essas tecnologias em suas forcas armadas.
Essa defasagem pode resultar em desvantagens operacionais, especialmente
em missdes de alto risco, como operagdes de desminagem e reconhecimento,
onde a IA pode ser empregada para minimizar riscos humanos (Sputnik
2024).

Apesar deste trabalho ter como foco a EBIA, o recém-publicado Plano
Brasileiro de Inteligéncia Artificial apresenta o mesmo déficit que contestamos.
O Plano ainda foca em aplicagdes secundarias, deixando de lado tecnologias
centrais como modelos de linguagem. Para mudar esse cendrio, é essencial
articular politicas de inovagao e prote¢do de dados estratégicos (Outras midias
2024). Essa abordagem reproduz o padrao histérico de importa¢ao de know-
how, agravado pela falta de investimentos em semicondutores e infraestrutura
computacional de alto desempenho (Fernandes 2024).

A analise dos dilemas éticos no dmbito da IA no campo militar demanda
a convergéncia de trés eixos complementares: a mensurac¢do e monitoramento
das praticas de IA responsavel (Global Index on Responsible Al), os principios
normativos globais consolidados em frameworks de Responsible Al e a
reflexdo juridico-humanitaria sobre sistemas de armas auténomas letais
(Lethal Autonomous Weapons Systems — LAWS) conduzida por organismos
como o International Committee of the Red Cross (ICRC). Embora cada relatério
aborde dimensdes distintas, a integra¢do das trés perspectivas revela que a
governanca tecnoldgica atual é marcada por assimetrias estruturais, com
implicages diretas para a seguranca internacional e a prote¢do de civis.

Do ponto de vista da medicdo, o Responsible Al destaca indicadores
de seguranca, transparéncia e prestagdo de contas como fundamentos para
uma IA responsavel (Responsible AI 2024). Contudo, a aplicagdo militar da
IA, especialmente em contextos letais, é tratada de forma periférica, sem
examinar com profundidade dilemas como as implica¢cdes humanitarias
documentadas em conflitos recentes, por exemplo, entre Israel e Hamas. A
auséncia de métricas especificas para capacidades militares de IA e para a
vulnerabilidade de diferentes contextos nacionais, sobretudo do Sul Global,
limita a capacidade do indice de capturar desigualdades geopoliticas.

Ja os relatérios da UNESCO Recommendation on the Ethics of Al
(2021) e os OECD AI Principles (2019), fornecem um arcabou¢o normativo
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robusto. Eles enfatizam principios como human-in-the-loop, auditabilidade,
mitigacdo de vieses e conformidade com o Direito Internacional Humanitario
(Jobin, Ienca e Vayena 2019; Floridi 2021). No entanto, esses marcos sio
predominantemente elaborados no Norte Global, refletindo seus valores e
prioridades. Para paises do Sul Global, com recursos institucionais limitados, a
adogdo acritica desses frameworks pode resultar em dependéncia tecnolégica e
em lacunas regulatérias, perpetuando um modelo assimétrico de governanca.

Por sua vez, o relatorio do ICRC sobre armas auténomas (ICRC
2010) traz uma perspectiva juridico-operacional concreta, evidenciando como
o aumento da autonomia nas func¢des criticas de ataque coloca em risco
principios como distin¢3o, proporcionalidade e precaugdo. A convergéncia
desses relatérios permite identificar que o desafio central n3o é apenas
tecnolégico, mas normativo e estrutural. Um regime global de governanca
de IA verdadeiramente responsavel precisa incluir métricas especificas de
capacidades militares no Ambito ético, adaptado as realidades institucionais
do Sul Global. Sem tal abordagem integrada, o risco é consolidar um cenario
no qual as poténcias definem unilateralmente os limites éticos da IA militar,
enquanto os outros Estados arcam de forma desproporcional com os custos
humanos e estratégicos de sua implementag3o.

O relatério do SIPRI, Bias in Military Artificial Intelligence (2024),
aborda os riscos associados aos vieses presentes em sistemas de A militar,
enfatizando suas implica¢bes éticas, humanitarias e estratégicas. Embora
o estudo nio se concentre especificamente em paises emergentes, suas
conclusdes sio altamente relevantes para essas nag¢des, que estdo em processo
de desenvolvimento ou aquisi¢do de tecnologias de IA aplicadas a defesa. O
relatério define o viés em IA militar como o desempenho sistemicamente
distorcido de um sistema que pode gerar decisdes injustas ou prejudiciais,
influenciadas por fatores sociais, culturais ou econémicos, tais como raca,
género ou classe. Tais vieses podem surgir de trés fontes principais: viés na
sociedade, viés nos dados e algoritmos, e viés no uso operacional da tecnologia,
podendo comprometer a eficicia das operagdes e gerar consequéncias
humanitarias graves, como identificagdo incorreta de alvos ou falhas na
avalia¢do de necessidades criticas (Blanchard e Bruun 2024).

Para paises emergentes, o impacto desses vieses é particularmente
relevante, dado que a infraestrutura de pesquisa e os dados disponiveis
frequentemente apresentam limita¢des. A auséncia de diversidade nos dados
de treinamento, combinada com regulamentagdes ainda incipientes sobre uso
militar de TA, aumenta a probabilidade de resultados distorcidos, reduzindo
a confiabilidade e a ética das operagdes. Assim, é essencial que essas nacdes
adotem praticas de desenvolvimento responsavel desde o inicio, incorporando
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mecanismos de supervisio, validagio de algoritmos e revisio por multiplos
stakeholders, incluindo universidades, indtstria e sociedade civil. Dessa
forma, é possivel reduzir os riscos de vieses e fortalecer a legitimidade do uso
da IA no contexto de seguranca e defesa (Blanchard e Bruun 2024).

Além disso, a implementa¢do de transparéncia nos processos de
desenvolvimento e a coopera¢do internacional sdo estratégias centrais para
mitigar os riscos associados a IA militar. Alinhar praticas e normas a padroes
éticos globais contribui para a construcio de sistemas mais confidveis, seguros
e consistentes com os principios de direito internacional humanitario. Para
paises emergentes, essa abordagem n3o apenas fortalece a capacidade
tecnoldgica, mas também ajuda a consolidar credibilidade e confianca em
um cendrio estratégico global onde a IA desempenha um papel crescente na
dissuasao, na tomada de decisdo e na manutencio da estabilidade regional
(Blanchard e Bruun 2024).

Trazendo o caso do conflito entre Israel e Hamas, o uso de sistemas
de IA, como o Lavender e o Gospel por Israel, levanta preocupacdes sobre a
desumanizagao do conflito, exacerbando desigualdades histéricas e violando
principios do direito internacional humanitario. Esse cenario destaca a
urgéncia de estabelecer regulamentagdes internacionais que governem o uso
de TA em contextos militares, assegurando que a tecnologia seja empregada
de maneira ética, transparente e responsavel, com supervisio humana efetiva,
para prevenir abusos e proteger a dignidade humana em tempos de guerra.

A partir desse panorama internacional, que evidencia a integragdo
sistematica entre desenvolvimento de IA e capacidades de defesa nas
principais poténcias, a auséncia de um capitulo dedicado a Defesa na EBIA
desencadeia uma cadeia de vulnerabilidades interconectadas, conforme
ilustrado na Figura 1. Primeiro, sem diretrizes estratégicas claras, o pais nao
estabelece prioridades, mecanismos de coordenagio ou metas especificas
para IA aplicada ao setor militar, intensificando a fragmentacao institucional
ja presente no campo de defesa. Segundo, essa desarticulagdo dificulta a
continuidade de projetos, limita a formacao de capacidades auténomas e reduz
a capacidade de planejamento de longo prazo. Terceiro, como consequéncia
direta, acentua-se a dependéncia tecnolégica em relacio a fornecedores
estrangeiros, especialmente em sistemas sensiveis, infraestrutura cibernética
e tecnologias dual-use, restringindo a autonomia nacional em areas criticas.

Figura 1: Cadeia causal: da omissao na EBIA as vulnerabilidades

estratégicas vulnerabilities
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FRAGMENTAGAO
INSTITUCIONAL

Fonte: Elaborada pelo autor (2024).

Esse ciclo culmina em vulnerabilidades estratégicas que afetam
diretamente a seguranga de infraestruturas essenciais e a capacidade do pais
de responder a ameagcas hibridas e conflitos de alta complexidade. Assim,
a omissdo inicial da Defesa na EBIA ndo representa apenas uma lacuna
documental, mas desencadeia um processo que conecta, de forma linear e
cumulativa, fragmenta¢io institucional, dependéncia tecnologica e riscos
concretos a soberania nacional.

Propostas e recomendacoes

A anilise desenvolvida nas secdes anteriores evidencia a necessidade
premente de uma reformulagdo estratégica paraa IA no Brasil, particularmente
no que tange ao setor de defesa. A EBIA, embora seja um marco inicial,
apresenta limita¢des significativas ao negligenciar a dimens3o de IA aplicada
a Defesa. Para superar esta lacuna, propde-se a revisdo e amplia¢cdo da EBIA
para incorporar diretrizes especificas para o desenvolvimento de IA no
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referido setor, com foco em tecnologias de uso dual que possibilitem sinergia
entre aplica¢des civis e militares.

Esta abordagem permitiria maximizar os investimentos e acelerar o
desenvolvimento de capacidades nacionais, especialmente em um cenario
de restricdo orcamentdria. A implementagdo de um Programa Nacional
especifico para o desenvolvimento de IA aplicada a defesa surge como
imperativo estratégico para o Brasil, alinhando-se as tendéncias globais de
fortalecimento da soberania tecnolégica.

Entende-se que tal programa deveria estruturar-se em quatro eixos
fundamentais: (i) desenvolvimento de infraestrutura computacional soberana;
(ii) formagao de recursos humanos especializados; (iii) pesquisa aplicada em
areas prioritarias; e (iv) transferéncia tecnologica para a Base Industrial de
Defesa (BID). Ademais, a governanca deste programa deve adotar o modelo
de triplice hélice, integrando governo, academia e indtstria, com mecanismos
ageis de financiamento e protecdo de propriedade intelectual. Esta
abordagem permitiria superar as limita¢des burocraticas que historicamente
comprometem iniciativas estratégicas no Brasil.

Concretizando as Propostas: Licoes Internacionais e o0s
Mecanismos Nacionais

Para que as propostas de incorpora¢io da IA na defesa brasileira se
tornem operacionais, é essencial detalhar o “como” de sua implementacio,
inspirando-se em modelos internacionais e explorando mecanismos legais e
institucionais ja existentes no Brasil.

A priorizacio de tecnologias de uso dual é uma estratégia fundamental
para otimizar investimentos em cendrios de recursos limitados. Essa
abordagem encontra paralelo na “fusdo militar-civil” da China, que integra
universidades, indiistrias e institui¢des militares para acelerar a transferéncia
de inovacdes do setor civil para aplica¢des militares (Kania 2020). Da mesma
forma, os Estados Unidos buscam a colabora¢io entre o Departamento de
Defesa, a academia e a indiistria, como exemplificado pelo projeto “Stargate”,
que prevé investimentos massivos em infraestrutura de IA com parcerias
publico-privadas, com estimativa de investimentos da ordem de US$ 500
bilhdes nos proximos quatro anos (HuffPost 2025, Open Al 2025). Para o
Brasil, focar em areas como ciberseguranca ou otimizagdo logistica, que
possuem vasta aplicagdo civil e militar, permite alavancar recursos de
multiplas fontes.

A implementac3o da triplice hélice no Brasil deve ser acompanhada
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por mecanismos que facilitem a transferéncia de tecnologia para a Base
Industrial de Defesa (BID), combatendo a histérica dependéncia tecnologica
que autores como Cardoso e Faletto (1970) e Furtado (1974) ja apontavam e que
persiste até hoje conforme asseveram Girardi e Galdino (2024). A auséncia
de diretrizes especificas para IA em defesa compromete o desenvolvimento
de base industrial nacional neste setor estratégico, reproduzindo assimetrias
centro-periferia. Para reverter esse quadro, é essencial explorar e fortalecer
instrumentos como:

- Lei de Inovacgio (Lei nffl 10.973/2004 e suas atualizacdes): Que ja
prevé mecanismos de interacdo entre Institui¢des Cientificas e Tecnoldgicas
(ICTs) e empresas, incluindo compartilhamento de laboratérios, cessao de
pesquisadores e licenciamento de patentes.

- Encomendas Tecnolodgicas: Instrumento poderoso para o Estado
induzir o desenvolvimento de solugdes especificas de IA pela indastria
nacional, definindo a necessidade e compartilhando o risco tecnolégico.

- Parcerias Publico-Privadas (PPPs) e Contratos de Desenvolvimento
Conjunto: Estruturas que permitem ao setor privado compartilhar o
investimento e o risco em projetos de IA de longo prazo, enquanto o setor
publico garante a demanda e o ambiente de teste.

- Fomento a Propriedade Intelectual (PI): Politicas claras de PI sao
essenciais para incentivar a inovagao e facilitar o licenciamento de tecnologias
desenvolvidas em universidades ou centros militares para a BID.

A experiéncia nacional ja oferece um modelo de sucesso para essa
integracdo: o Sistema Integrado de Monitoramento de Fronteiras (SISFRON).
Trata-se de um projeto estratégico do Exército Brasileiro que demonstra
a capacidade do pais de desenvolver e integrar sistemas complexos, com a
participagdo ativa da industria nacional (como Savis e Bradar) no fornecimento
de tecnologias avancadas. O SISFRON serve como um “case study” interno
que valida a premissa de que o Brasil pode construir capacidades tecnologicas
soberanas, mesmo em um dominio diferente da IA, fornecendo um roteiro
para a futura incorporac¢io de IA na defesa.

O dimensionamento adequado de investimentos em P&D constitui
elemento fundamental para o desenvolvimento de capacidades nacionais em
IA para defesa. O investimento da China em pesquisa e desenvolvimento
continua em trajetéria ascendente, com gastos totalizando aproximadamente
US$ 500 bilhoes em 2024 (Xinhua 2025). Enquanto isso, nos Estados Unidos,
iniciativas importantes em inteligéncia artificial tém sido implementadas,
como o projeto “Stargate”, que prevé investimentos que podem alcangar o
mesmo valor nos proximos anos (US$ 500 bilhdes) (HuffPost, 2025). Embora
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o Brasil ndo possa competir na mesma escala de investimento, a estratégia deve
focar na otimizacio de recursos e na indug¢io de um ecossistema de inovagdo
que supere a “insuficiéncia de conhecimento técnico” e a “subordinac¢io as
grandes corporagdes tecnologicas e as poténcias que ja dominam este setor”
(Academia Brasileira de Ciéncias 2023).

Por fim, destacamos que a revisio da EBIA deve contemplar nio
apenas aspectos tecnolégicos, mas também os dilemas éticos e impactos
humanitarios relacionados ao emprego de IA em sistemas militares. A
discussdo deve referenciar frameworks de Responsible AI (como os principios
da OCDE e do DoD Ethical Principles for Al) e os debates recentes sobre
conformidade com o Direito Internacional Humanitario, utilizando casos
como Israel/Gaza e Ucrinia para exemplificar os desafios éticos, como ja
apontado na se¢do 2.

Conclusao

A anilise desenvolvida neste artigo, fundamentada em uma
abordagem multidisciplinar e comparativa de modelos internacionais,
evidencia que a incorporagdo estratégica da Inteligéncia Artificial no setor de
defesa constitui imperativo incontornéavel para a preservagdo da soberania e
dos interesses nacionais brasileiros no século XXI. Ao realizar uma anilise
critica da Estratégia Brasileira de Inteligéncia Artificial e quantificar a lacuna
do setor de defesa, este trabalho propde caminhos concretos para a superagao
dessa vulnerabilidade estratégica. A crescente digitalizacdo dos conflitos
e a emergéncia de ameagas hibridas demandam capacidades tecnologicas
avancadas que o Brasil ainda n3o desenvolveu de forma satisfatéria, colocando
em risco nio apenas sua proje¢do geopolitica, mas também a seguranca de
suas infraestruturas criticas.

Afaltadeautonomiaestratégicaidentificadanosetor de defesabrasileiro
reflete padrdes historicos de dependéncia tecnologica e descontinuidade
de politicas puablicas que comprometem o desenvolvimento nacional.
Como demonstrado pelas evidéncias apresentadas, esta vulnerabilidade é
particularmente aguda no campo da IA militar, onde o Brasil figura como
mero consumidor de tecnologias estrangeiras, frequentemente sujeitas a
restri¢des e condicionamentos que limitam sua soberania operacional.

As propostas delineadas, como a inclusio robusta da defesa na
Estratégia Brasileira de IA, a criagdo de um Programa Nacional especifico para
o setor militar, a ampliacdo de investimentos em P&D e o estabelecimento
de parcerias estratégicas, constituem caminhos vidveis para reverter este
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quadro. Contudo, o sucesso depende de implementacio de politicas de
Estado com horizontes temporais adequados e recursos consistentes. A
experiéncia internacional analisada oferece tanto li¢des quanto adverténcias
para o caso brasileiro, evidenciando que solu¢des meramente incrementais
serdo insuficientes diante da acelerada transformacdo digital do ambiente
estratégico global.

O desenvolvimento de capacidades nacionais em IA para defesa
demanda uma abordagem sistémica que integre multiplos atores (governo,
academia, industria), contemple diversas dimensdes (tecnoldgica, ética,
juridica, operacional) e estabeleca prioridades claras alinhadas aos objetivos
estratégicos nacionais. Neste sentido, mais que recursos financeiros, o
Brasil necessita de visdo estratégica e arranjos institucionais adequados
que viabilizem a superacio de entraves histéricos ao seu desenvolvimento
tecnoldgico autdnomo.

A janela de oportunidade para o desenvolvimento de capacidades
significativas em IA para defesa estd se estreitando rapidamente, a medida
que poténcias tecnolégicas consolidam sua lideranca e ampliam a distdncia
em relagdo aos demais paises. O Brasil, por sua dimensio territorial,
recursos naturais estratégicos e posicdo geopolitica, ndo pode abdicar
do desenvolvimento de capacidades tecnoldégicas compativeis com seus
interesses nacionais e responsabilidades regionais, contribuindo também
para a estabilidade e seguran¢a na América do Sul. A questdo, portanto, ndo é
se o pais deve investir em IA para defesa, mas como fazé-lo de forma eficiente,
ética e alinhada a seu projeto de desenvolvimento nacional.

Conclui-se, assim, que a incorporacio efetiva da IA na defesa nacional
brasileira requer uma revisdo profunda da EBIA para incluir explicitamente
a dimensdo de defesa, bem como o estabelecimento de mecanismos de
governanca que garantam a continuidade dos esforcos nacionais nesse
campo estratégico. Somente através de uma politica de Estado consistente,
que transcenda ciclos politicos e mobilize recursos adequados, o Brasil
podera desenvolver as capacidades tecnologicas necessarias para enfrentar os

desafios do século XXI e garantir sua soberania no dominio digital e fisico.
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RESUMO

Este artigo analisa criticamente a auséncia de um capitulo de Defesa Nacional na
Estratégia Brasileira de Inteligéncia Artificial (EBIA). Discute as vulnerabilidades
estratégicas que essa omissdo impde a soberania nacional, especialmente frente
ao cenario geopolitico e a militarizacdo da IA. Explora as implica¢des da falta de
autonomia tecnolégica em IA militar, considerando o contexto contemporaneo e as
ameacas hibridas. O trabalho propde um modelo integrado para incorporar a IA na
doutrina de defesa do Brasil, alinhado as politicas puiblicas vigentes. Este modelo
abrange desenvolvimento tecnolégico auténomo, formacio de recursos humanos
especializados e um ecossistema de inova¢do militar. As conclusdes enfatizam a
urgéncia de reformular a EBIA, alertando para o risco de crescente vulnerabilidade
estratégica onde a IA é essencial para a seguranca e autonomia dos Estados.
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