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A DESINFORMACAO NAS RELACOES
INTERNACIONAIS: EXAMINANDO AS
VULNERABILIDADES DO BRASIL

Leandro Loureiro Costa’

Introducao

A expansio das Tecnologias de Informag3o e Comunicacio (TICs),
no inicio do século XXI, aumentou consideravelmente a importincia do
papel da internet na vida dos individuos. Embora ndo exista um conceito
consensual para as TICs, elas geralmente s3o descritas como um conjunto
abrangente de dispositivos, aplicagdes, componentes de rede, dados, sistemas
e infraestruturas que estio envolvidas com a computacio moderna. Desse
modo, a internet, celulares, programas de computador, redes sociais, redes
sem fio, e outros servicos que possibilitam o acesso, o armazenamento, a
transmissdo e o processamento de dados, s3o considerados tipos de TICs.

A evoluc¢io dos sistemas e ferramentas que circundam esse tipo de
tecnologia e o aumento da conexdo entre as sociedades também trouxeram
novas ameagas. Nesse contexto, assuntos como seguranca da informagcao,
crimes cibernéticos, seguranca e defesa do ciberespago entraram na agenda
de diversos Estados, sobretudo das Grande Poténcias.

O Brasil, pelo menos através de documentos normativos, tem
dado relevincia ao tema. As edi¢des da Politica Nacional de Defesa tém
continuamente explicitado que o setor cibernético é estratégico para o
pais, enfatizando a necessidade de capacitar as tecnologias de informagao
e comunicag¢do, nio s6 as das Forcas Armadas, mas também as de todas
as estruturas do Estado. Além disso, através da Estratégia de Seguranca
Cibernética (E-Ciber 2020), o Brasil aponta que o recrudescimento do
desenvolvimento da area de tecnologia da informagdo e comunica¢io causou
um aumento no uso do ciberespago para diversas atividades, inclusive na
oferta de servicos publicos. Ademais, a expansdo das TICs possibilitou um
crescimento exponencial nas interagdes sociais na dimensao cibernética.
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No ambito das grandes poténcias, com a anexa¢do da Crimeia pela
Rissia e o apoio de Moscou a organizagdes separatistas no leste ucraniano,
autoridades dos Estados Unidos tém registrado a expansdo de campanhas
de desinformacio patrocinadas pelo Kremlin contra Washington e seus
aliados. Esse avanco se da a partir de veiculos estatais de comunica¢io, como
a Russia Today e o Sputnik, mas também através do aumento da presenca em
redes sociais com a contratacio de trolls e a criacio de novos emissores de
informacao (Bunce e Hozic 20106, 440).

Em 2017, alguns relatérios da inteligéncia estadunidense sugeriram a
possibilidade do governo russo ter financiado a fabricagdo e a disseminagao
de desinformacdo durante as elei¢des presidenciais nos EUA para prejudicar
a campanha da candidata do Partido Democrata, Hillary Clinton. Apés esse
evento, a Unido Europeia (UE) e a Organizagdo do Tratado do Atlantico Norte
(OTAN) patrocinaram a construcao do Centro de Exceléncia de Comunicagdes
para a Contencio de Ameacas Hibridas em Helsinque, com o intuito de
investigar possiveis ameacas de emprego de desinformacdo em relacdo a
Europa (Lanoszka 2019). Por outro lado, no mesmo ano, a Rassia também
alertou sobre a possibilidade de campanhas de desinformacio por parte da
Europa e principalmente dos EUA, com acusagdes sobre Washington estar
patrocinando campanhas de desestabilizagdo em varias regides do mundo,
inclusive na Ucrania, em 2014, durante o Euromaidan.

Cada vez mais, os Estados tém despendido investimentos em suas
capacidades de dissemina¢io de propaganda e desinformagdo em grande
escala com o objetivo de alterar a forma como as pessoas pensam e também
como elas agem. N3o somente isso, cada vez mais os atores no sistema
internacional tém investido em meios de prote¢do para combater esse tipo
de ameaca, como por exemplo o banimento de portais da midia estatal
russa realizado por paises componentes da UE e o Canadd ou o chamado
Projeto Escudo Dourado da China, que bloqueia o contetido de diversos
sites considerados como ameacas a seguranca, tal como o Voice of America
(Nichols e Corréa 2023).

No bojo da seguranca da informacdo, as revelagdes de Edward
Snowden em 2013, sobre o programa de espionagem realizado pela National
Security Agency dos EUA, expuseram que autoridades brasileiras, como a
presidente Dilma Rousseff, tiveram seus telefones grampeados pela agéncia
de inteligéncia estadunidense. Além disso, a Petrobras também havia sido
espionada. Somado a esse caso, de acordo com a BNAmericas (2020) o Brasil
é o segundo pais mais afetado por crimes cibernéticos, totalizando 70 milhdes
de vitimas e produzindo 8o bilhdes de délares de perdas financeiras.

Desse modo, justifica-se a necessidade de se investir qualitativamente
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e quantitativamente em pesquisas sobre os impactos dessa nova conjuntura
no Brasil. O objetivo desta pesquisa é identificar as vulnerabilidades do pais
quanto aos impactos de operac¢oes de desinformacio promovidas por atores
estatais ou n3o-estatais. Tracar novas considera¢des sobre as fraquezas do
Estado quanto a campanhas de desinformagdo também é uma contribuicao
para a andlise do desenvolvimento tecnolégico do pais em um contexto de
seguranca nacional, principalmente no que tange o setor das TICs. Nesse
caso, o setor cibernético deve ser percebido como parte indispensavel da
estratégia nacional.

Também é necessaria a realizacdo de pesquisas sobre as potencialidades
e as vulnerabilidades do Brasil em um contexto de competi¢io no sistema
internacional, onde diversos atributos do setor das TICs podem causar
impactos na distribui¢do de capacidades materiais entre Estados. Neste ensejo,
tecnologias como a internet das coisas, inteligéncia artificial, 5G, realidade
virtual e aumentada e big data adquirem importancia estratégica. Tudo isso,
somado a necessidade cada vez maior de microprocessadores e outros tipos
de hardware, demanda que o Brasil, Estado que se propde como poténcia,
desenvolva as suas indastrias nos termos dessas novas tecnologias de modo a
competir com os principais atores do sistema internacional, além de garantir
a sua propria seguranca.

Metodologia

Este estudo aborda o conceito de desinformacdo aplicando-o nas
Relagbes Internacionais (RI). Neste processo, é detalhada a relacdo desse
termo como parte da estratégia de subversdo. Para isso, a literatura sobre
esta terminologia € revista de forma a situd-la nas dindmicas de competicao
existentes no sistema internacional. Desse modo, sera discutida a analise de
Lanoszka (2019) sobre a eficiéncia das operagoes de desinformacdo em alterar
as politicas de um Estado.

Sao testadas no caso do Brasil, trés hipoteses construidas por Lanoszka
(2019) sobre a ineficdcia das campanhas de desinformacio quanto a produgao
de mudancas nos Estados-alvo de acordo com os interesses do perpetrador:
Hi) a anarquia internacional gera incertezas sobre quaisquer informagdes
transmitidas pelos adversarios, logo os governos rivais sempre irdo esperar
as piores acdes dos inimigos e vdo construir meios de protecdo em relacio
a elas; H2) os cidaddos geralmente conflam mais nas suas experiéncias
prévias, possuem pré-conceitos sobre as elites politicas estrangeiras e
seriam mais propensos a adotarem perspectivas ideolégicas quando pensam
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sobre a dimensdo internacional, do que as elites do Estado, fato que amplia
a dificuldade de influéncia advinda de atores externos; H3) o Estado pode
utilizar contramedidas mesmo em um cenario de polarizac¢do politica, ele
nio é incapaz de tomar acdes para reduzir os impactos das campanhas
de desinformacio e até mesmo desenvolver uma contra-campanha de
desinformacao para minimizar os danos da opera¢3o adversaria.

Com a testagem das hipéteses é possivel realizar um mapeamento
do Brasil quanto as percepcdes sobre os riscos e politicas de defesa quanto
a seguranca da informagdo e seguranca cibernética. Torna-se factivel a
elaborac¢io de um exame sobre as ameacas potenciais ao pais no campo da
informacio, a formulagdo de novas hipéteses para serem testadas em outras
investigagdes, a criagdo de contribuig¢des para teoriza¢des futuras em torno do
tema da subvers3o.

A metodologia adotada objetiva fornecer um entendimento concreto
sobre o atual contexto, de forma a explorar as principais vulnerabilidades do
Brasil quanto a campanhas de desinformacao. Essa analise tem como objetivo
contribuir para o planejamento de institui¢des civis e militares de forma a
minimizar possiveis ocorréncias e garantir vantagem competitiva ao pais
em eventos tangentes ao tema da instrumentaliza¢io da informacao para a
desestabiliza¢do politica.

O conceito de ciberespaco

E importante ressaltar que, de acordo com Kramer et al. (2009), ha
mais de 28 definicdes sobre ciberespaco, o que revela uma falta de consenso
conceitual. Porém, em um projeto capitaneado pela professora Nazli Choucri
(2015) envolvendo uma série de institui¢des, denominado “Explorations
in Cyber International Relations”, considera-se o ciberespaco englobando
I) estruturas fisicas e dispositivos de telecomunicagdo que permitem a
conexdo de redes de sistemas tecnoldgicos e de comunicagao; 2) sistemas de
computador; 3) redes entre sistemas de computadores; 4) redes de redes que
conectam sistemas de computadores; 5) os nés de acesso dos usudrios e os
noés intermediarios de roteamento; 6) dados constituintes.

O ciberespago é um dominio estratégico, porém também é um
dominio social. Na Doutrina Militar de Defesa Cibernética (Ministério da
Defesa 2023) do Brasil, o espaco cibernético é visto como uma dimensio
virtual que é formada por dispositivos computacionais conectados a redes, em
que informacdes digitais s3o transmitidas, processadas e armazenadas. Além
disso, o espaco cibernético é classificado como uma area de atuagdo da defesa
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cibernética, conceituada como um conjunto de praticas realizadas no contexto
de um planejamento nacional de nivel estratégico com o objetivo de “proteger
os ativos de informacao de interesse da defesa nacional, obter dados para a
producio de conhecimento de inteligéncia e buscar superioridade sobre os
sistemas de informac3o do oponente”. Ja o Livro Branco de Defesa Nacional
de 2020 (LBDN) considera o espago cibernético como um cenario de ameacas
de cardter multifacetado, tanto estatais, quanto n3o-estatais, que podem
colocar em risco a integridade das infraestruturas criticas determinantes para
os sistemas associados a seguranca do pais.

Daniel Ventre (2013) configura o ciberespago como um dominio
estratégico e social. O autor divide o espago cibernético em trés camadas.
A primeira é a do hardware e corresponde a um conjunto de dispositivos
fisicos capazes de suportar a segunda camada, que é a camada virtual de
programas, aplicativos e informagdes (software), que por sua vez s3o usados e
manipulados pela camada cognitiva de usudrios, chamada de “peopleware”. A
abordagem de Ventre suporta o conceito de que o ciberespaco é moldado pela
experiéncia dos usudrios. A existéncia da camada de peopleware socializa o
ciberespaco, n3o o considerando apenas de um ponto de vista eletrénico e/ou
mecdnico. O uso que o peopleware faz do ciberespaco é o que o transforma
em um espaco de relacdes sociais e, portanto, um espaco de poder.

Essa nova dimensdo operacional é explorada substancialmente
nas midias sociais, onde o compartilhamento em massa de informacoes
pessoais por parte dos usudrios eleva os riscos para a seguranca nacional.
A flexibilidade da privacidade possibilita a personaliza¢io do contetido a
partir do perfil do usudrio, que é definido através da coleta de dados durante
o acesso as plataformas, ou até quando elas nio estdo sendo utilizadas. Essa
selecdo é realizada por algoritmos e isso permite a disseminacao de narrativas
adaptadas ao gosto do usudrio. Desse modo, hd o recrudescimento da
possibilidade de se afetar o campo cognitivo do individuo gracas a facilidade
de compartilhamento, a velocidade de alastramento e ao alcance do contetido
publicado nas midias sociais (Stassun e Assmann 2012; Nichols e Corréa
2023).

A informacao e a desinformacao nas Rl

O avanco de tecnologias de andlise de dados, inteligéncia artificial e
aprendizagem de maquina tem revolucionado tanto a capacidade de influenciar
economicamente e politicamente outros atores, como a tomada de decisdes
em relagdo a seguranca. Também tem possibilitado a utilizacdo de informacao
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como forma de coer¢do e manipulacdo em grande escala e tem aumentado
substancialmente a velocidade de comunicagdo. O grau de relevincia desse
processo pode ser observado na Estratégia Nacional dos Estados Unidos em
2017, que possui um capitulo sobre ‘information statecraft’, que também
destaca os possiveis riscos advindos da Riissia e da China sobre esse tema
(Rosenbach e Mansted 2019).

Os Estados tém realizado uma “corrida de soma-zero” pela extracao
de dados e sua operacionalizacdo. E um setor que tende a ter empresas
monopolistas devido a um ciclo virtuoso: quanto mais dados se obtém, mais
as aplica¢cdes desenvolvidas por essas corporacdes sio aprimoradas, esse
processo aumenta os lucros e garantem ainda mais habilidades para extrair
e instrumentalizar maiores quantidades de dados. Esse acimulo de dados
torna-se uma ferramenta relevante para o emprego da desinformacao através
da utilizagao dos algoritmos para direcionamento de contetdo.

A desinformacio é um tipo de informacio que tem como objetivo
produzir engano. Entende-se como campanha de desinformag¢io a busca
sistematica de um ator influenciar o processo politico, através da utilizagao
da desinformacdo para enganar uma audiéncia (Fallis 2011; Lanoszka 2019).
A desinformagdo é um componente do processo das operagdes de deception,
que buscam manipular as crencas para a obtencdo de vantagens e produzir
uma relacio de coercdo. Rid (2020) indica que em meados dos anos 2010, as
operagoes de desinformacdo ganham um novo formato a partir de inovagdes
tecnoldgicas e da cultura da internet. Nessa nova era, as campanhas s3o mais
velozes, ndo demandam qualificacio operacional e podem ser realizadas
remotamente e de forma descentralizada.

Um fator complicador é o uso politico que se faz do termo
desinformacdo. Ao indicar que outro ator estd praticando campanhas de
desinformacao, o acusador busca enfraquecer a confianca nas informacao
que s3o emitidas pelo alvo acusado, legitimar censuras e sangdes e também
fortalecer a propria legitimidade. As acusagdes mutuas por parte de Estados
Unidos e Russia s3o exemplos de utilizagdo da terminologia “desinformacgao”
com o intuito de tentar influenciar a opinido puiblica. Por exemplo, durante os
conflitos na Ucrénia, a Casa Branca acusou Moscou de espalhar desinformacao
para justificar suas a¢des militares, com alegac¢des de genocidio na regido do
Donbass ou a possibilidade de laboratérios de armas biolégicas ucranianas. Os
Estados Unidos também acusaram o Kremlin de patrocinar narrativas contra
as vacinas fabricadas por empresas estadunidenses durante a pandemia da
Covid-19. Por seu turno, a Russia também acusou os Estados Unidos de usar
desinformacao para tentar desestabilizar os governos que nao s3o alinhados
com o Ocidente e para incitar protestos internos na Russia.
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Quanto a perspectiva teérica, o tema da desinformag¢io é pouco
debatido nas RI. O realismo estrutural privilegia o status da distribuicao das
capacidades materiais no sistema internacional e ndo ha um consenso quanto
ao tratamento da inteligéncia/contra-inteligéncia como uma capacidade
material. Lanoszka (2019, 5) aponta que uma hipétese para corroborar o
entendimento da inteligéncia como componente das capacidades materiais
¢ a compreensdo da inteligéncia como ferramenta capaz de empoderar
um Estado em relacdo ao outro. Nesse caso, as campanhas internacionais
de desinformagdo podem ser consideradas na logica realista estrutural ao
interpreta-las como um instrumento que possibilita minimizar as capacidades
materiais do alvo ou enfraquecer o processo politico da sociedade alvo.

Embora nio tratassem diretamente da desinformacdo, os realistas
classicos consideravam o papel da informacao, traduzido pelo fator cultural,
que tem a capacidade de influenciar as formas pelas quais os Estados buscam
aumentar o seu poder. Morgenthau destaca o ‘imperialismo cultural’ como
aquele mais efetivo, que busca o controle das mentes dos individuos com o
objetivo de alterar as rela¢des de poder entre as nagdes Ja Carr menciona o
poder sobre a opinido, que é condicionado pelo status, pelo interesse e pela
superioridade econémica e militar, que permitem facilmente impor estas
ideias a outros. Enquanto isso, Aron aponta a “ideia” como um dos trés
objetivos perseguidos pelos Estados, ao lado da poténcia e da gléria (Suppo

2011, 49).

Lanoszka (2019, 5) afirma que as teorias racionalistas s3o as melhores
para acessar os efeitos da desinformacao, devido ao fato de assumirem que
a informagdo possui relevancia nas rela¢des internacionais. Rathbun (2007)
afirma que os racionalistas concordam com os realistas estruturais que
a anarquia gera incerteza quanto as intenc¢des de outros atores, mas essa
incerteza pode ser administrada. Glasser (1994) afirma que os Estados podem
adquirir informacoes sobre as inten¢des dos outros Estados que poderiam
classifica-los como defensores do status quo ou como atores revisionistas, ou
entre Estados de caracteristica ofensiva ou defensiva.

Para Lanoszka (2019, 6), ndo ha motivos para indicar que a anarquia
internacional tem menos forca na relagdio entre Estados que praticam
a desinformacdo e os que s3o alvos dessas campanhas. Ao contrario, a
desinformacdo provoca a erosdo da confianga e das normas e os inimigos
sdo os principais alvos desse tipo de operacdo. Esse contexto é mais similar
ao sistema andrquico internacional do que um sistema onde a anarquia é
constrangida (Lanoszka 2019, 6).

De fato, a anarquia internacional parece ditar as dindmicas existentes
no processo de desinformacdo, pois as principais opera¢des desse tipo
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ocorreram em momentos onde ela se materializou explicitamente, e.g. as
campanhas contra o Jap3o na década de 1920 propagadas por Moscou e as
da CIA contra a Alemanha Oriental. Entretanto, é importante frisar que o
antagonismo direto n3o precisa estar presente para a utiliza¢do de campanhas
de desinformacio e é preciso ter em conta que o ator que empreende a operac¢do
tem como objetivo alterar o comportamento do seu alvo para pender a balanga
de poder ou manté-la ao seu favor, ou de desestabilizi-lo internamente.

O fato da anarquia internacional existir ndo imprime uma relacio de
causalidade na construc¢io de “barreiras” e “filtros” que irdo permitir que um
Estado bloqueie todas as informacdes advindas de outros atores. No sistema
internacional conflituoso, os Estados vao se esforcar para buscar novas areas
de influéncia e também manter as que ja existem. O fato de encontrarem
algum tipo de resisténcia nio é um impedimento para que deixem de
instrumentalizar a informagdo ou de que nao consigam obter algum sucesso a
partir dela. Embora as andlises sobre a incerteza ser elemento central na teoria
realista, é um equivoco o posicionamento de que a desconfianca invalidaria
qualquer tipo de sinal de comunica¢io emitido por atores externos e de que
eles sempre seriam recebidos com descrenca. Outro ponto importante, que
é contrario ao argumento de que a incerteza impossibilita as campanhas de
informacdo, é o de que os Estados possuem aspectos internos que podem
favorecer a penetracdo desses sinais.

Em resumo, o campo das teorias das Rela¢bes Internacionais ainda
carece de explicacdes robustas em relacdo as campanhas de desinformacao
ou sobre o uso da informacao para fins politicos. Como eco desse contexto,
sdo necessarios o desenvolvimento de analises que possam construir modelos
tedricos capazes de abarcar o tema nas intera¢des complexas entre atores no
sistema internacional.

Subversao e Rl

Na busca por uma teorizacio nas RI, destacam-se a perspectiva
sobre a subversdo como a reversdo do poder estrutural e como instrumento
estratégico (Maschmeyer 2022; Maschmeyer 2023; Krieg 2023). Os atores
que detém o poder estrutural possuem a capacidade de criar as estruturas de
interacdo e as formam com o intuito de garantir vantagens. A subversao busca
a exploragdo da estrutura do alvo para converter vantagens em prejuizos para
quem detém o poder estrutural. As vulnerabilidades das regras e praticas
da estrutura, tal como os agentes que interagem nas institui¢oes e através
delas, também sio exploradas pela subversdo. As operac¢des de subversiao

48 AUSTRAL: Revista Brasileira de Estratégia e Relagdes Internacionais
v.14, n.27, Jan./Jun. 2025



Leandro Loureiro Costa

também podem ter como objetivo atingir os entendimentos de identidades
constitutivas compartilhadas.

Dois fatores importantes determinam os efeitos que as atividades
de subversio podem causar: a posi¢io estrutural da entidade-alvo e a
profundidade da subversdo. Quanto ao primeiro fator, é preciso considerar
que o poder subversivo n3o consegue mudar as posicdes estruturais, mas
pode explori-las de acordo com os seus interesses. Consequentemente,
€ necessaria a realizacio de uma avaliacdo sobre os alvos possiveis para o
sucesso das operacdes, através do esforco de influenciar a opinido publica a
partir da disseminacao de desinformagdo na midia. Segundo, a profundidade
da subversio depende principalmente da capacidade do perpetrador. Ao
tentar subverter um adversario, é necessario identificar as vulnerabilidades
e também elaborar as melhores formas de explora-las. Para reverter o poder
estrutural é necessaria alguma familiaridade com o tipo de estrutura que se
busca atingir, dessa forma, os Estados que possuem estruturas e niveis de
poder estrutural semelhantes aos alvos, possuem menos barreiras que os que
nao apresentam essas condicoes (Maschmeyer 2022, 88).

Por seu turno, Krieg (2023) concebe a subversio como uma
ferramenta estratégica. Difere-se quanto a Maschmeyer (2022, 2021) ao
procurar relacionar a subversdo e a guerra, a partir da abordagem tradicional
de Clausewitz. Krieg aponta que a caracteriza¢do da subversio como um
instrumento de poder orquestrado por redes de informac¢do em coordenacio,
sem a presenca de operagdes militares convencionais, parece ser incompativel
com as defini¢cdes de guerra tradicionais. A subversdo busca a mudanca do
comportamento dos oponentes, mesmo sem o emprego de meios de coerg¢do,
distorcendo os limites entre a guerra e a paz. Também visa a exploragdo das
vulnerabilidades sécio-psicologicas, fisicas e infra-estruturais do ambiente
informacional do alvo, para alterar o consenso sécio-politico. Desse modo,
a funcionalidade estratégica estd em direcionar a consciéncia individual e de
massa e, em casos mais extremos, causar a mudanca de regime.

Para Krieg (2023,73), as narrativas sdo determinantes na subversao, pois
constroem realidades, fabricam identidades a individuos de uma comunidade
e funcionam como enredos que se beneficiam “das fraquezas sociopsicologicas
de forma a produzir a verdade como um fenémeno socialmente construido”.?
Essa utilizagdo estratégica das narrativas em um contexto de subversdo é
classificado como ‘armamento de narrativas’. Elas possuem como objetivo
a alteracdo dos niveis de comunicagdo entre governantes e governados e a
mudanca nos padrdes de comunicagdo entre diversos atores que coexistem

2 Tradugdo minha.
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no processo decisério, como a imprensa, academia, sociedade civil e politicos.
Para ser considerada como subversiva, a narrativa instrumentalizada como
arma deve ser capaz de produzir mobilizacio e fabricar um alto nivel de
orquestragdo social através de diversos tipos de redes, e galvanizar o ativismo
violento para obrigar reacdes por parte das liderancas politicas.

A mobilizac¢do é estruturada no caos do ecossistema informacional com
informagdes falsas disseminadas de forma intencional ou nio intencional.
A consequéncia é a de que torna-se quase impossivel filtrar as informacoes
para se chegar a decisdes politicas. Além disso, a incapacidade da politica
quanto a tomada de decisdes efetivas diminui relativamente a confianca e
a legitimidade dos 6rgaos do governo e polariza o discurso ptiblico. Nesse
caso, os questionamentos levantados sobre as incapacidades do governo
em lidar com a causa publica podem provocar violéncia politica através de
insurgéncias, por exemplo.

Sobre a vulnerabilidade dos Estados quanto aos impactos derivados
de atividades de desinformacio, Lanoszka (2019) aponta que essas a¢des nao
possuem efetividade, pois deveria refutar trés hipoteses para serem exitosas:
Hi) a anarquia internacional gera incertezas sobre quaisquer informagdes
transmitidas pelos adversarios, logo os governos rivais sempre irdo esperar
as piores acdes dos inimigos e vao construir meios de protecdo em relacao
a elas; H2) os cidaddos geralmente confiam mais nas suas experiéncias
prévias, possuem pré-conceitos sobre as elites politicas estrangeiras e
seriam mais propensos a adotarem perspectivas ideolégicas quando pensam
sobre a dimens3o internacional, do que as elites do Estado, fato que amplia
a dificuldade de influéncia advinda de atores externos; H3) o Estado pode
utilizar contramedidas mesmo em um cendrio de polariza¢do politica, ele
nio é incapaz de tomar acdes para reduzir os impactos das campanhas
de desinformacio e até mesmo desenvolver uma contra-campanha de
desinformacao para minimizar os danos da operag¢io adversaria.

Primeira hipotese

O primeiro motivo que reduz a efetividade das campanhas de
desinformacao é o fato de que a anarquia internacional produz incertezas sobre
as informacdes provenientes dos adversarios. Logo, os sinais de comunicacao
emitidos por atores externos sempre serao vistos de forma ambigua, pois nao
existe nenhum tipo de certeza sobre a natureza das ameacas e o que pode
ser feito para combaté-las. Para que a campanha de desinformagdo seja bem-
sucedida na miss3o de influenciar a sociedade e desestabilizar o processo
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politico, é preciso considerar que os individuos aceitariam qualquer tipo de
informac3o externa. Para testar essa hip6tese no caso brasileiro, é necessario
identificar como o pais geralmente recebe e interpreta as informacoes
transmitidas por atores externos e também analisar o nivel de penetragao das
midias de outros Estados no ambiente da imprensa brasileira.

Embora ndo se restrinjam a internet, os principais esforcos articulados
de desinformagdo nos ultimos anos foram realizados no ambiente virtual,
sobretudo através de redes sociais (Rid, 2020). Lanoszka concorda com essa
tendéncia ao enfatizar o fato da Russia ter aumentado suas atividades na
internet e o caso da Cambridge Analytica capturando dados do Facebook para
serem utilizados nas campanhas da elei¢o presidencial nos EUA em 2016.
Nas primeiras décadas do século XXI, observa-se, no Brasil, um crescimento
astrondémico do ntimero de usuarios de redes sociais, de mensageiros e
de plataformas de streaming de video. Esses servicos sdo fornecidos por
poucas corporacdes que oligopolizam esse setor. Por exemplo, o Instagram
e o Facebook, as maiores redes sociais em nimero de usuarios no Brasil,
pertencem ao mesmo grupo empresarial: Meta Inc. Mais ainda, o WhatsApp, o
aplicativo de mensagens mais utilizado pelos brasileiros, com larga vantagem
em relagdo aos concorrentes, também pertence ao mesmo conglomerado do
Instagram e do Facebook.

O Google, o Android, o Gmail e o Chrome s3o, respectivamente, o
buscador, sistema operacional de dispositivos méveis, o servidor de e-mail e o
navegador mais utilizados no Brasil. Todos eles pertencem ao conglomerado
Alphabet Inc., conhecido por ser o grupo empresarial que detém a maior
quantidade de dados de individuos espalhados pelo mundo, controlando mais
de 90% do mercado brasileiro de sites de busca. O YouTube, maior plataforma
de streaming do planeta e a mais usada no Brasil, também é da Alphabet.

Essa concentra¢io da internet brasileira em basicamente duas
empresas dos EUA revelam uma incerteza, ndo sé sobre a seguranca das
informacdes dos cidaddos do pais pela posse de dados sensiveis por parte
das companhias, mas também sobre a selecio do contetido acessado por
usuadrios, que é definido por algoritmos controlados por pouquissimos atores.
Por exemplo, o algoritmo do Instagram e do Facebook seleciona alguns
tipos de publica¢des para aparecerem na secio primaria (feed) dessas redes
sociais e costuma a dar destaque para temas considerados polémicos e que
geram certo tipo de engajamento. Esse tipo de processo é acompanhado pela
possibilidade de disseminar informacio com determinado viés a partir de um
efeito manada. Dessa maneira, quanto menor a diversidade de corporagdes
que prestam servico no setor das redes sociais ou do armazenamento de
dados, maior é a possibilidade de canais de disseminacio de desinformacao.
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Ademais, a inexisténcia de empresas nacionais atuantes nessa area também
amplifica o cendrio de incerteza.

A titulo de exemplo, antes mesmo do inicio da guerra com a Ucrénia
(2022), a rede social mais utilizada pelos cidadios russos era a VK, uma
empresa privada nacional. Os conflitos com Kiev e a piora das relagdes
entre Moscou e o Ocidente fizeram o Facebook ser proibido no pais. Ja no
mercado dos buscadores, a Google perde para a Yandex e o Telegram também
ultrapassou o WhatsApp como o mensageiro mais popular. Algo semelhante
também ocorre na China, o WeChat, a Weibo e o Baidu, empresas chinesas,
superam todas as suas concorrentes estrangeiras.

A alta concentragdo corporativa no setor das TICs, com o predominio
de empresas estrangeiras, somada ao fraco desempenho da indistria
nacional e a falta de interesse politico em desenvolver essa drea da economia,
levam a conclusio de que a primeira hipétese/obstaculo é contestavel no
caso brasileiro. O controle total dos dados dos usuarios por parte dessas
empresas e o oligopoélio dos algoritmos de selec¢ao de contetido, possibilita um
campo de penetragdo informacional por parte de possiveis adversarios, mais
ainda, permite a utilizacdo de dados sensiveis dos usudrios, o que poderia
trazer riscos a seguranca nacional. Desse modo, a fabricac¢io de identidade
e de sentido em uma comunidade se torna factivel gracas a capacidade de
gerenciamento por parte dessas corporagdes sobre o que chega até o usudrio
dos seus servicos (Krieg 2023). Esse cendrio também reflete o papel do ator
subversivo, definido por Maschmeyer (2022), na exploracio da estrutura alvo
para converter as vantagens existentes do ecossistema informacional do Brasil
(poder estrutural) em prejuizos.

A constru¢iao de um ambiente informacional seguro e a obtencao de
vantagens estratégicas passa também pela anilise das areas da economia
que sdo relacionadas ao setor tecnoldgico e ao debate sobre a seguranca
nacional. Consequentemente, a quantidade de recursos e o crescimento
econémico podem ser positivos ao poder militar e a falta deles pode produzir
vulnerabilidades a seguranca estatal (Knorr 197777). Uma das suas consideragoes
que maisimpactam esta pesquisa certamente s3o as relacionadas aimportancia
da inovagdo tecnolégica no potencial econémico militar. Se a expansio da
produgdo for mais estruturada no desenvolvimento tecnoldgico, traduzido
na maior produtividade do trabalhador, do que no simples crescimento
econdmico, ela terd maiores beneficios quanto ao potencial militar, pois as
atividades econémicas que envolvem alta tecnologia possuem mais sinergias
em relacio a indastria militar (Knorr 1973).

Para aumentar o potencial econémico-militar de um Estado, torna-
se indispensavel investimentos publicos em Pesquisa e Desenvolvimento.
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Isso pode ser comprovado ao observar a parcela de gastos mundiais na area,
que estdo substancialmente concentrados nos paises mais desenvolvidos em
termos industriais, com destaque para a Pesquisa e Desenvolvimento no setor
militar. Nesses termos, um Estado precisa associar a seguranca nacional ao
desenvolvimento dos seus setores de alta tecnologia relacionados ao nexo
cibernético/informacional para, ndo s6 aumentar a produtividade industrial,
mas também para potencializar a sua defesa contra ataques cibernéticos,
construindo um ambiente de sinergia entre o desenvolvimento de setores
estratégicos da economia e os meios de dissuasdo contra esse tipo de
influéncia. A inexisténcia de empresas nacionais nesse setor demonstra que
o Brasil estd longe de alcancar o nexo seguranga-economia, pelo menos em
termos da area da informacgdo e comunicagio.

Segunda hipotese

A hipétese de que os cidad3os confiam mais nas suas experiéncias
prévias, possuindo pré-conceitos sobre as elites politicas estrangeiras e, por
isso, seriam mais céticos a influéncia por parte de atores externos, também
é contestavel no caso do Brasil. Nessa hipdtese, a relacdo entre o Estado e a
sociedade geralmente afeta a forma pela qual o governo conduz a sua politica
externa. Entre essas duas partes, o acesso e o processamento de informacio
varia. Por exemplo, membros executivos envolvidos no processo de tomada
de decisdo em politica externa possuem informagdes privilegiadas gracas as
institui¢des politico-militares estatais que sdo controladas por esses agentes.
Essas liderancas podem errar no processamento de informacdes, nos seus
célculos de poder relativo, na identificacdo de alternativas para lidar com os
problemas e também na avalia¢do sobre as consequéncias de uma determinada
acao (Lanoszka 2019).

Por outro lado, a sociedade n3o possui acesso a esse tipo de informacio,
tal como os decision makers. Quanto a visdo sobre a conducdo da politica
externa, os cidadios costumam confiar mais nas suas experiéncias, algo
incomum para os envolvidos no processo de tomada de decisdo nesse campo.
Além disso, os cidaddos seriam mais propensos a adotarem perspectivas
ideolégicas, quando pensam sobre a dimensio internacional, do que as elites
do Estado.

Na visdo de Lanoszka (2019), as campanhas de desinformagio tém
como objetivo criar uma diligéncia entre os membros do executivo que estao
envolvidos na politica externa e o ptublico em geral, de maneira a impactar o
alinhamento do alvo no sistema internacional de acordo com os interesses
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do Estado que empreende a operagdo. Para as operacdes de desinformacio
serem efetivas, deve-se levar em consideracdo a capacidade dos individuos
influenciarem as politicas do Estado.

No caso do Brasil, essa hipotese pode ser refutada através de um ponto
de vista sociolégico. Por exemplo, Souza (2020) destaca elementos histérico-
estruturais que auxiliaram o processo de adestramento da classe média do
pais na reproduc¢io de um discurso anticorrupc¢do, que na pratica acabou
transbordando o seu sentido. Esse processo histérico-estrutural estd expresso
na diferenca ontolégica entre seres humanos, sendo a base da vida politica
e social. Ele se traduz na ideia de que existe uma solucio irrefutivel para a
vida social e politica do mundo, portanto, essa resposta passa a ser tratada
como soélida e impossivel de ser contestada. Para isso, essa solu¢io deve ser
aceita como conhecimento cientifico universalmente valido, definindo o que
é verdade e o que nio é.

Os controladores dessas definicoes sobre a validade do conhecimento,
também costumam decidir o que é justo e o que é injusto e, portanto, podem
justificar qualquer tipo de relagdo de dominac3io social e politica.

No contexto ptiblico, a competi¢3o pelo sucesso da mensagem cientifica
se da através do acesso a investimento em recursos e em relagdes pessoais
poderosas, a partir da dimens3o simbolica das ideias e da sua efetividade
na vida social. O Estado-nagdo moderno surge no contexto cientifico e na
necessidade da legitimag3o e se traduz em pressuposi¢cdes de identidade
como a ideia de “povo eleito” e “na¢io escolhida”, como é o caso dos EUA,
que detém recursos para fortalecer esses discursos. Em paises como o Brasil,
onde uma elite colonizada que teve e tem a sua riqueza construida pelo
trabalho de intermediac¢do e pela exploragdo dos comandados, a identidade
nacional ndo assume o sentido de “nacao escolhida”, mas sim de “vira-lata”. A
identidade brasileira é a imagem negativa da identidade americana: enquanto
os americanos sao percebidos como melhores, os brasileiros se percebem
como os piores e oS mais corruptos.

A elite brasileira colonizada reflete essa identidade. Ela cria a sua
propria ciéncia a partir da pratica e transforma um conhecimento existente
de acordo com os interesses das grandes empresas e de governos, indicando
quais saberes serdo hegemonicos. Nesse processo de adequagdo, a elite
brasileira é profundamente influenciada pela americana, em um processo
relacional que tem como meta a expansio do capital estadunidense. A partir

3 Souza (2020) aponta que grande parte dessa ideia de conhecimento cientifico como verdade
absoluta se da através da percep¢do histérica iluminista da produ¢do do conhecimento
desvinculada de qualquer setor ou vis3o politica. Esse arcabouco vem da visdo de continuidade
entre religido e ciéncia, presente no Ocidente. .
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disso, o complexo de vira-lata abre a cognic¢do dos individuos para a influéncia
externa. Essa tendéncia aponta para uma instrumentaliza¢do da propria elite
por atores estrangeiros.

Penido e Stédile (2020, 44) também destacam as tentativas de
colonizagdo do pensamento estratégico do Sul, que se da através da
estruturacdo de ac¢des de cooperacdo, de treinamento e de formagdo que
envolvem as forcas armadas dos EUA e as de outros paises da América Latina.
Dentre as propostas, destacam-se: as metas or¢amentarias para a industria
de defesa incompativeis com as necessidades de desenvolvimento locais,
a transformacio das forcas armadas latino-americanas em forgas policiais,
sobretudo com o crescimento das acbes militares no combate ao crime
organizado, e a manutenc¢do de bases militares fisicas dos EUA na regido.
Enquanto isso, internamente, Washington nio segue essas medidas que s3o
propagadas para o resto. Os Estados com pouca capacidade de investimento
continuam apostando em estratégias equivocadas que acentuam o seu status
de dependéncia estratégica. Os aspectos de subordinac¢do e dependéncia das
elites possibilitam que os movimentos de disseminac¢do de desinformacao
tenham como sustento institui¢cdes no aparelho estatal, sem a morfologia de
uma classe politica nova ou de um novo movimento social.

Sobre as predisposi¢des dos individuos, é importante mencionar
que as narrativas exploram as fraquezas sociais e psicolégicas da sociedade
(Krieg 2023, 73). Sdo atalhos metaheuristicos que criam sentido e dividem o
mundo em bom/mau e legitimo/ilegitimo. Para a formacao dessas narrativas
armadas, considera-se a polarizagdo politica pré-existente, os cismas no tecido
social e outras potencialidades de tens3o. Por essas razdes, além do fato do
setor de informagdo e comunicagdo ter grande influéncia externa, as fraturas
internas do Brasil s3o um grande sinal de vulnerabilidade para campanhas de
desinformacao.

Terceira hipotese

A terceira hipdtese de Lanoszka (2019) é a de que o Estado pode
utilizar contramedidas para minimizar as consequéncias das opera¢des. O
Estado n3o é um objeto inerte sem capacidade de tomar decisdes para reduzir
a forca das operacdes de desinformacio. Além disso, o Estado pode contra-
atacar com o mesmo modus operandi.

Essa tomada de contramedidas passa por alguns processos de decisio
na arena politica. Lanoszka menciona que a necessidade de uma rapida
capacidade de resposta para desmentir a desinformagio é determinante para a

55



A Desinformacao nas Relacdes Internacionais: Examinando as Vulnerabilidades do Brasil

minimizagdo das consequéncias. Entretanto, na propagacio da desinformacao
na atual revolugdo digital, como afirma Rid (2020), torna-se extremamente
complexo identificar o perpetrador. Outro problema, é que as contramedidas
geralmente utilizadas, como os sites de verificagdo de fatos ou a punig¢do dos
atores internos que divulgam as desinformagdes, geralmente se concentram
em diminuir os danos causados ao alvo. Pela velocidade de espalhamento
propiciada pelas tecnologias da internet, a contengao de danos nio é capaz de
acompanhar a dinamicidade das operacdes de desinformacio.

No que tange a dimens3o institucional e considerando as interacdes
entre a seguranca da informag3o e o setor cibernético, no Brasil, a concepg¢do
estratégica sobre o ciberespaco ganhou seus primeiros contornos na Politica
Nacional de Defesa (2005) e na Estratégia Nacional de Defesa (2008). Esse
ultimo posiciona a cibernética como um setor estratégico em que o Exército
possui a principal responsabilidade. Nos anos posteriores, outras interagdes
entre os documentos se tornam concretas, como a elaboragio exploratéria, em
2010, de um livro verde de defesa cibernética e uma doutrina em 2014.

Estes documentos serviram de base para a construg¢io das estruturas de
defesa cibernética do Brasil, como o Centro de Defesa Cibernética (CDCiber)
em 2012, a Escola Nacional de Defesa Cibernética (ENaDCiber) criada em
2015 e o estabelecimento do servico em conjunto envolvendo o Comando de
Defesa Cibernética, estabelecido em 20106, responsavel pela defesa cibernética
estratégica, e o CDCiber exercendo func¢io operacional. A institucionaliza¢io
estratégica do poder militar perpassa o CDCiber na funcio de estabelecer
o Destacamento Conjunto de Defesa Cibernética cujo objetivo é prover as
capacidades para guerra cibernética que serao conduzidas em nivel tatico pelo
Destacamento Conjunto de Guerra Cibernética.

Em 2018 foi instituida a Politica Nacional de Seguranca da Informagao
(PNSI), com reformas na estrutura do pais para ciberseguranca e ciberdefesa.
O novo modelo define a Seguranca da Informacao como uma éarea sistémica
que abrange a ciberseguranca, a defesa cibernética, a seguranga fisica e a
protecao de dados. A PNSI designa o Gabinete de Seguranca Institucional
(GSI) como o administrador da ciberseguranga e executor do planejamento da
politica de seguranca da informagdo ao lado do Ministério da Defesa (MD).4

O documento prevé que o MD deve prestar apoio ao GSI nas
atividades associadas a ciberseguranca, além disso, deve construir diretrizes
e procedimentos que podem ser utilizados nos sistemas ligados a defesa
cibernética do pais. Para Devanny et al. (2022, 7), essa mudanga no modelo
institucional aumenta o nivel de prioridade da seguranca cibernética, enquanto

4 Principalmente o Exército Brasileiro (EB), que é o responsavel pela defesa cibernética. .
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relega um papel de segundo plano para a defesa cibernética.

O PNSItambém cria a Estratégia Nacional de Seguranca da Informacao
(ENSI) que prevé o seu desenvolvimento em cinco moédulos: seguranca
cibernética, defesa cibernética, seguranca de infraestruturas criticas,
seguranca de informacao confidencial e prote¢do contra vazamento de dados.
A elaboracio dos modulos ainda estd em andamento e, atualmente, somente
o de seguranca cibernética foi publicado através do E-Ciber (Estratégia
Nacional de Seguranca Cibernética). O E-Ciber refor¢a o fato do comando da
ciberseguranga ser do GSI e o da defesa cibernética ser do MD.

A E-Ciber aponta uma série de objetivos estratégicos para o Brasil
no setor de segurancga cibernética. O primeiro é tornar o pais mais proéspero
e confidvel no ambiente digital. O segundo é aumentar a resiliéncia do pais
as ameagas cibernéticas. Por altimo, o terceiro objetivo € o fortalecimento do
papel do Brasil na area de seguranca cibernético em ambito internacional.

Devanny et al (2022, 9) destacam que, apesar do estabelecimento
desses marcos, ha uma espécie de confusio conceitual, com a inexisténcia
de uma definicio clara para poder cibernético, aliada a tensao institucional
principalmente devido & mudanca de foco organizacional em diregao
a segurancga cibernética promovida pelo PNSI. Dessa maneira, o poder
cibernético n3o é utilizado como um conceito de integracdo estratégica
nacional para tentar unificar os esfor¢os que existem de forma separada para
possibilitar a ciberseguranca e defesa cibernética. Apesar dessas distorcdes,
é importante ressaltar que o Brasil prioriza, pelo menos nessas publica¢des,
que o desenvolvimento de capacidades cibernéticas defensivas e ofensivas,
somada a constru¢io de uma base industrial de defesa cibernética sdo
prioridades. O E-Ciber ressalta a demanda de se fomentar parcerias entre
a academia e os setores publico e privado, bem como a necessidade de
cooperacdo internacional para fins estratégicos.

Outro mecanismo construido pelo Brasil com o intuito de garantir a
seguranca da informacao do Estado é o decreto nffl 11.856, de 26 de dezembro
de 2023, estabelecendo a Politica Nacional de Ciberseguranca (PNCiber) e
o Comité Nacional de Ciberseguranca. Estabelece os principios, objetivos
e instrumentos da Politica Nacional de Ciberseguranca e versa sobre a
competéncia e a composi¢ao do Comité Nacional de Telecomunicagdes.

Os objetivos da PNCiber sdo a promocdo do desenvolvimento de
produtos, servicos e tecnologias de carater nacional destinados a seguranga
cibernética; a garantia da confidencialidade, autenticidade e disponibilidade
das solugdes e dos dados utilizados no processamento, armazenamento e
transmissao eletronica/digital de informacdes; incentivar o cuidado na atuagao
de criancas, adolescentes e idosos no ciberespaco; contribuir no combate ao
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crime cibernético e outras a¢des maliciosas; incentivar o emprego de medidas
de protegdo cibernética e de gestdo de riscos para prevencdo, mitigacao
e neutralizacio de vulnerabilidades e ataques cibernéticos; promover a
resiliéncia de entidades publicas e privadas quanto a ataques cibernéticos;
promover a capacitacio em seguranca cibernética na sociedade; contribuir
com as atividades de pesquisa cientifica, de desenvolvimento tecnolégico e
de inovacdo relacionadas a seguranga cibernética; incentivar a coordenacio
e o intercambio de informacdes de seguranca cibernética entre os entes
federativos, os trés poderes, o setor privado e a sociedade; criar dispositivos
de regulacio, fiscalizac3o e controle com o intuito de aprimorar a seguranca
cibernética nacional e desenvolver estratégias de cooperagdo em seguranca
cibernética (Brasil 2023).

No contexto das Forcas Armadas e a sua relagio com o poder
cibernético, Devanny et al. (2022) destacam que, apesar de ser designado
como um setor estratégico no documento da Estratégia Nacional de Defesa,
o percentual destinado a area no or¢camento do Plano de Articulac¢io de
Equipamento e Defesa é de apenas 1,48% comparado a outros programas
do Exército. Entretanto, é importante destacar que o custo de entrada para
tecnologias associadas ao poder cibernético é relativamente menor em
comparagdo a outras capacidades militares, porém, em 2019, 0 orcamento de
defesa cibernética praticamente dobrou de média em comparagio ao periodo

entre 2012 e 2018.

Quanto as redes sociais, hd um crescimento do debate quanto a
regulamentagdo das plataformas, principalmente no bojo da depredagdo das
sedes dos trés poderes no dia 8 de janeiro de 2023, pois grande parte dos
responsaveis foi mobilizada através desses sites. Um exemplo relevante é a
retomada das discussdes sobre o projeto de lei 2630/2020, a chamada PL das
Fake News, para controlar a disseminac¢io de desinformacdo nessas redes. As
discussdes em torno da regulamentacio ainda s3o bastante embrionararias
e possuem oposi¢do importante, tanto por parte das corporagdes, como a
Meta. e a Google, quanto por grupos de direita, alguns deles conhecidos por
proliferarem desinformacdo nas midias sociais. Apesar disso, em pesquisa
publicada pela Atlas Intel em abril de 2023, 78% dos brasileiros defendem
a necessidade de uma legislacdo que estabeleca regras bem definidas para a
atuag¢do das midias sociais no pais (Atlas Intel, 2023).

Na arena juridica, o Brasil tem produzido algumas contramedidas e
atividades de prevenc¢do no que tange ao combate a desinformagdo. Como
mencionado, o processo eleitoral brasileiro convive com a propagacdo de
desinformacao desde a popularizacio das redes sociais, tendo o seu apice nas
eleicdes de 2018 e 2022. O Tribunal Superior Eleitoral (TSE), desde 2019,
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tem adotado uma série de medidas no combate a desinformacdo. Essas
acoes focam em campanhas visam a credibilizacio da Justica Eleitoral. Para
as elei¢des de 2022, foi criado o Programa Permanente de Enfrentamento
a Desinformagao, através da portaria nffl 510, de 4 de agosto de 2021 (TSE
2021) e foram adotadas uma série de medidas contra noticias falsas e perfis
que propagam esse tipo de contetido, além de punicdes contra as redes sociais
que mantinham essas informacdes online. Estas medidas trouxeram uma
série de criticas em rela¢do a diminuic3o dos direitos a liberdade de expressao,
principalmente das corpora¢des multinacionais que atuam no pais.

Em virtude do que foi analisado nesta se¢do sobre a terceira hipétese,
pode ser afirmado que o Brasil tem adotado algumas contramedidas
institucionais quanto as campanhas de desinformacdo. Isso nio quer dizer
que o pais possui um ambiente completamente seguro em relacdo a esse
problema. Ainda ha diversas criticas que podem ser realizadas, principalmente
sobre a defasagem do sistema de inteligéncia nacional, mas percebe-se que
essa hipotese é a que mais é corroborada no caso brasileiro. Certamente, o
pais ndo é estitico no combate a desinformacdo e tem colocado em pratica
uma série de acdes de combate e prevengio.

Conclusao

Esta pesquisa foi realizada de forma a analisar a efetividade das
campanhas de desinformac¢io no contexto do Brasil e discutir as politicas
desenvolvidas pelo Estado na redugio dos impactos desse tipo de operagio.
Dessa maneira, foi necessario identificar as vulnerabilidades do Brasil em
relagdo a possibilidade de ser alvo de operag¢oes de desinformacio promovidas
por atores estatais ou nio-estatais. Para isso, foram utilizadas as hipéteses/
obstaculos construidas por Lanoszka (2019) em artigo publicado no
European Journal of International Security, com o titulo ‘Disinformation in
International Politics’. Em sua anilise, o autor busca corroborar o argumento
de que as campanhas de desinformacio nio sdo efetivas, pois ha diversos
limites para o sucesso delas. Entretanto, as hipoteses criadas por Lanoszka
(2019) corroboram o pressuposto da inefetividade se aplicadas apenas as
grandes poténcias ou a Estados que possuem o setor das TICs relativamente
estabelecido, e procuram despender esforcos em seguranca cibernética,
através do desenvolvimento dessa area importante para a estratégia nacional.

Nesta presente pesquisa, através da testagem das trés hipdteses no
caso brasileiro, verificou-se que as duas primeiras falharam e a terceira foi
corroborada de forma parcial. Na primeira, a alta concentracio no setor das

59



A Desinformacao nas Relacdes Internacionais: Examinando as Vulnerabilidades do Brasil

TICs em empresas estrangeiras, além da presenca incipiente da indastria
nacional e da falta de interesse politico nessa area da economia, indicam
que o Brasil é vulneravel a campanhas de desinformag¢do. Como mostrado a
partir de dados sobre o setor das TICs, o Brasil ainda possui nimeros bem
menores, em termos de incentivo ao desenvolvimento nacional nessa area,
em comparacdo a outros Estados em desenvolvimento, como a India. A
falta de controle estatal sobre o algoritmo dessas empresas e a captagdo de
dados sensiveis dos usudrios por parte das corporacdes também ressaltam
os riscos a seguranca nacional. A maior parte dos servigos de internet s3o
disponibilizados pelas big techs estadunidenses: Meta, Alphabet e Microsoft.

A segunda hipétese também ¢é refutada, pois a sociedade brasileira
possui predisposi¢bes internas que aumentam a probabilidade de sucesso
de operacdes de desinformacido, como a polariza¢do politica e a influéncia
cultural externa. A polariza¢do é traduzida, ndo apenas por elei¢cdes muito
disputadas, mas pelo crescimento do discurso moral de condenac¢io entre
grupos, sobretudo a partir da ideia da existéncia de representantes da moral
contra um grupo corrupto que passa a ser responsabilizado por todos os males
sociais. Ja a influéncia cultural externa se manifesta na experiéncia colonial
que impede o desenvolvimento de um pensamento auténomo nacional e
dita percep¢des como a corrupg¢io inata na sociedade brasileira e a primazia
ocidental.

Por ultimo, através da testagem da terceira hipdtese, pode-se afirmar
que o Brasil cumpre parcialmente com os requisitos propostos por Lanoszka
neste Ultimo obsticulo. Existe uma série de mecanismos que preveem
contramedidas por parte das autoridades do pais quanto a seguranca da
informacio e seguranca cibernética, como o PNSI e PNCiber. Também surgem
medidas preventivas no escopo do Tribunal Superior Eleitoral para tentar
preservar o transcurso das elei¢des. Ha também um crescimento consideravel
da conscientiza¢do da populagio sobre a necessidade da regulamentacio das
redes sociais quanto a proliferacdo de desinformacdo, o que poderia garantir
mais alternativas de contramedidas.

E necessério o desenvolvimento de mais estudos que investiguem a
efetividade desse tipo de instrumentalizac¢do da desinformagdo, bem como
investiga¢des que analisem o impacto da subversdo como forma de politica
estratégica. Torna-se imprescindivel conceber as diferencas entre Estados no
que tange as capacidades de defesa em relacio ao problema, pois grande parte
da literatura sobre o tema se restringe as grandes poténcias e ignora o espago
de atuacio dos Estados emergentes onde a tecnologia digital possui um papel
de grande importancia.
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RESUMO

Algumas das maiores preocupagdes sobre a seguranca da informacdo nas Relac¢des
Internacionais sdo os impactos da desinformac¢do no processo politico interno de
forma a enfraquecer Estados adversarios. Alguns estudos tém apontado para a falta de
efetividade desse tipo de articulagdo em produzir resultados significativos na alteragdo
do comportamento dos alvos. A luz desse pressuposto, esta pesquisa buscou testar, no
caso do Brasil, trés hipdteses que contestam a efetividade desse tipo de instrumento.
Conclui-se que o pais se encontra em uma situa¢do de vulnerabilidade estratégica,
mas tem movido esforcos institucionais para contornar as possiveis consequéncias de
uma campanha de desinformagao.
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