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Resumo

O aumento exponencial no volume de dados processados por empresas decorre do crescimento do uso
de tecnologias, intensificando a geracdo de dados sobre os usuérios. Em resposta a essa tendéncia, os
paises tém movido esforcos para estabelecer aparatos legais que regulamentem o tratamento adequado
dos dados pessoais. No Brasil, a Lei Geral de Prote¢do de Dados (LGPD), em vigor desde 2018, delineia
as condicBes para retencdo, uso, tratamento e exclusdo desses dados. Neste contexto, um estudo foi
conduzido em uma concessionéria de veiculos com mais de duas décadas de dados cadastrados,
totalizando mais de 130.000 clientes registrados. Diante disso, a empresa desenvolveu um processo de
implementacdo de protecdo de dados em conformidade com os requisitos da LGPD. Para tal, foram
elaborados documentos obrigatdrios de adequacdo a legislacéo, incluindo politicas de privacidade para
funcionarios, consumidores e parceiros, politicas de execucdo dos direitos do titular, de cookies, de
retencdo de dados, além de registro de atividades de tratamento de dados pessoais (data mapping),
nomeacdo do Encarregado de Protecdo de Dados (DPO), notificagdo de violagdes de dados pessoais e
formulario de consentimento para marketing. Futuramente, a empresa também planeja elaborar o
Relatério de Impacto de Protecdo de Dados Pessoais (RIPD) e documentos de boas praticas apds
consolidar a implementacdo do sistema. Este estudo € de suma relevancia, especialmente em um
momento em que 0 governo nacional exige o cumprimento integral dos aspectos legais pelas empresas
e 0s consumidores estdo cada vez mais conscientes sobre a importancia das condutas éticas em relacao
aos dados sensiveis.

Palavras-Chave: LGPD; dados sensiveis; sociedade da informacao.

Abstract

With the advent of technologies, there has been an intensification in the generation of data about users.
In response to this trend, countries have been making efforts to establish legal frameworks that regulate
the proper handling of personal data. In Brazil, the General Data Protection Regulation (GDPR), in
force since 2018, outlines the conditions for the retention, use, processing, and deletion of such data. In
this context, a study was conducted at a vehicle dealership with over two decades of registered data,
totaling more than 130,000 registered customers. In light of this, the company developed a data
protection implementation process in compliance with LGPD requirements. To achieve this, mandatory
documents for legal compliance were drafted, including privacy policies for employees, consumers, and
partners, policies for the execution of data subjects' rights, cookie policies, data retention policies, as
well as records of personal data processing activities (data mapping), appointment of a Data Protection
Officer (DPO), notification of personal data breaches, and marketing consent forms. Additionally, the
company plans to develop the Personal Data Protection Impact Report (RIPD) and best practice
documents after consolidating the implementation of the system. This study is of utmost relevance,
particularly at a time when the national government is demanding full compliance with legal aspects
from companies, and consumers are becoming increasingly aware of the importance of ethical conduct
regarding sensitive data.

Keywords: LGPD; sensitive data; information society.



1. Introducéo.

O aumento no uso de dados influenciou os rumos gue a tecnologia tomou na Gltima década. A
vida hoje se encontra dadificada em aplicativos smartphones e apps que facilitam bastante a nossa vida,
com um fluxo intenso de dados processados e protegidos por politicas de privacidade. Até algum tempo
atras, questionava-se quais seriam os limites do mercado de aparelhos celulares; porém, com a invencao
da internet movel, todas as discussdes se diluiram, dando espagco a um universo de possibilidades de
aplicacéo na vida cotidiana das pessoas (BIONI, 2020).

Contudo, € de se esperar que essa mudanga tdo abrupta no cotidiano humano, proporcionada
pelo avango tecnoldgico disruptivo, também levantasse discussfes quanto aos desdobramentos
negativos surgidos no mercado, como o uso dos dados coletados em redes sociais e mecanismos de
busca para perfilagdo e marketing direcionado (Lima, 2020). A sociedade da informacéo, segundo
Silveira (2017), desenvolve um mundo em constante melhoria, dado que as empresas tém a
oportunidade de aprimorar seus produtos e servi¢os. Por outro lado, percebe-se que as possibilidades
ndo sdo tdo otimistas assim, onde o uso do perfilamento também pode levar a “inducdo do
comportamento social em uma sociedade articulada pelas redes digitais”.

Para Silveira (2017), informag&o é controle e comando, e quando aborda os fundamentos da
cibernética, traz a ideia de que mantemos e reproduzimos relages sociais através de um sitema de
controle de informagdes. Onde os mais diversos dados utilizados diariamente, constituindo a base para
organizagdo de sistemas de crédito, estratificagdo e selegdo social. Assim, sdo0 mantidos em registros
dados sobre dados, onde os dados de comando geram dados de controle (metadados), onde as empresas
passam a desempenhar completo sobre a vida dos individuos através dos dados sob sua posse.

Diante dessa realidade, os vazamentos de dados também se tornaram comuns. Por isso, a
tematica tem sido alvo de debates, pois os dados se tornaram bens preciosos. Surge a necessidade de
uma intervencdo por parte dos governos para garantir direitos fundamentais de seus cidadédos, através
das leis de protecdo de dados (LIMA, 2020). No Brasil, a lei geral de protecdo de dados (LGPD) entrou
em vigor em 2018, como um desdobramento da General Data Protection Regulation (GDPR) em
discussdo e desenvolvimento em paises na Europa (BRASIL, 2018).

Desde entdo, as empresas tém se deparado com a dificuldade de implementacdo, uma vez que a
regulamentacédo exige que sejam definidos procedimentos medidas técnicas para a prote¢do de dados, o
que de marca uma mudanga siginificativa na maneira com as empresas devem coletar e tratar os dados
pessoais (Silva et al., 2023; Cairas, 2023; Bezerra, Vieira & Nascimento, 2022). Com o0 avan¢o da
tecnoldgico, tem-se requisitado a implementacdo de ferramentas que otimizem processos e elevem a
seguranca e transparéncia no uso de dados pessoais (Limberger, 2022)

Segundo Monteiro et al. (2019), a legisla¢do define dado pessoal toda a “informagdo relacionada

a pessoa natural identificada ou identificavel”, que expande o conceito de dado pessoal a toda e qualquer
informacdo originada por, ou atribuida a, pessoa natural. 1sso veio a aumentar, entre as empresas, 0
escopo de aplicacdo da lei a ndo somente dados de identificacdo pessoal, mas a todo e qualquer dado
que gere informagcdo relativa a alguém, mesmo que este alguém ndo esteja identificado.
Sendo assim, as organizagdes devem adotar praticas de gestdo de dados, em confomidade com a LGPD,
como forma de evitar punicGes legais. Passaisso, s&o nomeados 0s responsaveis pela implementacéo de
praticas para protecdo de dados, bem comodepoliticas e processos de privacidade em todas as fases do
negocio (Carvalho, Freitas & Santos, 2022; Cunha, Pinto, Timoteo, Barbosa & Almeida, 2021).

Este trabalho tem como objetivo implementar a lei geral de protecdo de dados (LGPD) em uma
concessionaria automotiva. Trata-se de uma necessidade de se adequar aos requisitos da lei e estar em
compliance, a concessionaria, com varias empresas no ramo de vendas de automaveis, necessita de uma
metodologia para fundamentar e reorganizar sua estrutura de processos com base nas exigéncias legais.
Dessa maneira, visa-se responder a seguinte pergunta de pesquisa: “Como implementar a lei geral de
protecdo de dados (LGPD) em uma concessionaria automotiva?”.

O presente trabalho se divide em cinco se¢des. A primeira delas introduz e contextualiza o tema
do trabalho, onde foi formulado o problema e justificada a realizac¢éo do trabalho, bem como os objetivos
a serem alcancados. A segunda parte expde o referencial tedrico deste estudo. A terceira parte traz a
metodologia utilizada no desenvolvimento desse trabalho. A quarta parte apresenta os resultados do



desenvolvimento. A Ultima parte aborda as consideracdes finais e 0s principais resultados alcancados,
bem como as recomendacdes para futuros trabalhos.

2. Referencial tedrico.

Neste capitulo, seré definido o referencial do trabalho, sendo apresentadas as leis de protecdo
de dados a histéria e a criacdo, aplicacdo e principios da LGPD no Brasil.

2.1. Leis de protecdo de dados na historia.

A Declaragdo Universal dos Direitos Humanos, desde 1948, j& estabelecia em seu artigo 12
que a privacidade dos individuos é um direito universal. Monteiro et al. (2019), afirma que a privacidade
do individuo é um direito que se associa com o campo pessoal, garantindo assim a protecéo dos ideais
e valores da vida individual.

Ainda, segundo este autor, com o avan¢o da tecnologia da informacdo nas décadas de 60 e 70,
comecaram, na Europa, a serem criadas as primeiras leis regulamentando o tratamento de dados pessoais
de forma automatizada. Com a primeira lei estadual de garantia da protecdo de dados sendo criada em
1970, no estado aleméo de Hesse, e no ambito nacional, com a primeira lei de protecdo de dados
aprovada em 1973 na Suécia. Ao longo dos anos 70, outros paises europeus seguirdo essa tendéncia,
com leis ainda bem genéricas, bem distantes das sélidas e estruturadas leis atuais.

No ano de 1981, foi aprovada pelo Conselho da Europa o tratado n° 108, sendo o primeiro ato

para protecdo de dados que abarcava toda a Europa e seus fluxos de dados transnacionais.

“Esta Convengdo ¢ o primeiro instrumento internacional vinculativo que protege o individuo
contra abusos que podem acompanhar a recolha e tratamento de dados pessoais e que visa
regular ao mesmo tempo o fluxo transfronteirigo de dados pessoais. Além de fornecer garantias
em relagdo a coleta e processamento de dados pessoais, ele proibe o processamento de dados
"sensiveis" sobre a raga, politica, saude, religido, vida sexual, antecedentes criminais, etc. de
uma pessoa, na auséncia de salvaguardas legais. A Convencdo também consagra o direito do
individuo de saber que as informages sobre ele armazenadas e, se necessario, de fazer com que
sejam corrigidas” (COUNCIL OF EUROPE, 1985).

Segundo Monteiro et al. (2019), o tratado 108 serviu de base para a Diretiva 95/46/CE8 em
1995, que vigorou “até maio de 2018, quando foi substituida pelo Regulamento n°® 2016/679, de 27 abril
de 2016, popularmente conhecido como General Data Protection Regulation (GDPR), a nova lei geral
de protecao de dados da Unido Europeia”.

Enquanto a Europa se estruturava diante do novo cenério introduzido pelas transformagoes
tecnoldgicas, o Brasil permanecia incauto quanto a essa questdo, detendo, segundo Lima (2020),
algumas leis que abordam a prote¢do da privacidade dos cidaddos e seus dados pessoais, como a
Constituicdo Federal de 1988, o Cadigo de Defesa do Consumidor de 1990, o Cédigo Civil de 2002, a
Lei do Cadastro Positivo de 2011, o Marco Civil da Internet de 2014, entre outras legislacGes que ndo
sdo especificas para o assunto.

De acordo com Garcia et al. (2020), a privacidade abordada nas leis citadas, ndo é a mesma que
a protecdo de dados pessoais, tendo este um escopo muito mais amplo, fez surgir em agosto de 2018 a
lei que abordasse tal escopo de forma especifica. Com alteracGes pela Medida Proviséria 869/2018 e
pela Lei n. 13.853/2019, nasce a Lei Geral de Prote¢ao de Dados (LGPD), inovando “ao criar sangdes
direcionadas, além de uma governancga que inclui um novo 6rgao da presidéncia da Republica”, fazendo
com que qualquer empresa, organizacao, instituicdo publica ou privada que coleta ou que utiliza dados
de pessoas fisicas se adaptassem a ela.

2.2. Criacdo, aplicacao e principios da Lei Geral de Protecdo de Dados (LGDP) no Brasil.

No ano de 2018 entrou em vigor na Europa a mais completa legislagdo de protecao de dados do
mundo, a GDPR. Esta legislacdo foi uma evolucdo da Diretiva 95/46/EC, fruto de um longo processo
de criacdo desde as primeiras leis que abordavam a protecdo de dados na década de 70. Seu escopo de
aplicacdo inclui como deve ser a utilizacdo de dados pessoais naturais localizados tanto na Unido
Europeia, como em outros paises ao redor do mundo (MONTEIRO, et al, 2019). Tendo em vista a



criacdo da GDPR, o Brasil visou regulamentacdo parecida, pois o pais também seria afetado pela
transferéncia internacional de dados, sendo que a lei envolvia o relacionamento comercial dos paises da
Uni&o Europeia com estrangeiros (PANEK, 2019).

Outros fatores contribuiram para que o Brasil formulasse uma legislacdo que abordasse a
protecdo dos dados. Por ser signatario de alguns acordos internacionais que ja possuem consideracdes,
sobre a protecdo de dados pessoais, como a Convencédo de Berna de 1886 e o Acordo sobre Aspectos
dos Direitos de Propriedade Intelectual relacionados ao Comércio e o anseio pela entrada na OCDE -
Organizacdo para a Cooperacgdo e Desenvolvimento Econémico (PANEK, 2019).

Diante disso, o Brasil aprovou em 14 de agosto de 2018 a Lei Geral de Protecdo de Dados
(LGPD). A Lei n°13.709, que trata da protecdo dos dados no Brasil, estabelece em seu artigo 1°:

Art. 1 °. A lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito pdblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e livre desenvolvimento da personalidade
da pessoa natural (BRASIL, 2018).

Neste sentido, a lei é aplicavel a pessoa fisica ou juridica que armazene e trate bases de dados
com fins econdmicos; dados coletados e/ou tratados dentro do territério nacional, independentemente
do meio aplicado; e dados usados para fornecimento de bens ou servicos (PANEK, 2019).

J& o artigo 2° apresenta os fundamentos da LGPD que, segundo Garcia et al. (2020), devem
preceder a qualquer interpretacéo e aplicagdo da lei, abordando a privacidade do individuo como um
objetivo fundamental na sociedade, mas que ndo deve se sobrepor ao interesse coletivo de

desenvolvimento e progresso. Sendo estes:
“I - 0 respeito a privacidade;
Il - a autodeterminagdo informativa;
111 - a liberdade de expressdo, de informacéo, de comunicagdo e de opiniéo;
IV - ainviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econdmico e tecnolégico e a inovagdo;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.” (BRASIL, 2018).

Definidas as excluses de aplicagéo da lei, todo o restante se enquadra em seu escopo, dessa
forma é apresentado entdo os dez principios a serem observados antes do tratamento de um dado pessoal.

De acordo com a LGPD, os principios de aplicacdo da mesma séo:
| - Finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - Adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitagcdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo
as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidéo, clareza, relevancia e atualizacdo
dos dados, de acordo com a necessidade e para 0 cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicéo, perda,
alteracdo, comunicacédo ou difus&o;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;
VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - N&o discriminago: impossibilidade de realizacéo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X — Responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da adog&o de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

Ressalta-se que a LGPD néo se aplica para fins jornalisticos e artisticos, de segurancga publica,
de defesa nacional, de seguranca do Estado, de investigacao e repressdo de infragBes penais, € para o



uso particular, sem interesses econdmicos envolvidos. Ao longo de todo o primeiro capitulo, é bem
definido o escopo da lei, trazendo clareza sobre todas as partes envolvidas ou n&o.

De acordo com Silva (2021), a gestdo de dados colhidos e usados passam a ter processos de
manuseio mais rigorosos e transparentes quanto ao tratamento, armazenagem e descarte, sendo que as
empresas gue ndo cumprirem tais passos, estardo sujeitas a penalidades e san¢des. Estas sdo aplicadas
Autoridade Nacional de Protecdo de Dados (ANPD), responsavel pela fiscalizacdo, rientacdo e aplicacéo
de notificagdes, sendo que as multas variam de acordo com o nivel de descumprimento e inconformidade
com a lei (NASCIMENTO, 2018).

3. Metodologia.

A metodologia de um estudo visa desdobrar os passos de anélise e compreensdo de diferentes
técnicas e métodos com a finalidade de coletar dados e processar informacdes de determinado assunto.
A finalidade é resolver problemas a partir de uma ldgica devidamente fundamentada. Esta secéo
apresentara os passos formais e aplicados para a realizagdo do presente trabalho.

A metologia de pesquisa estabelece o caminho para abordagem e estudo realidade em anélise
frente as concepcoes teoricas que as refletem (MINAYO, 2001). O presente estudo se configura como
uma pesquisa aplicada que, segundo Fonseca (2002), visa o desenvolvimento de conhecimento a partir
de uma aplicacdo pratica, voltada a problemas especificos. Exatamente o que se propde neste trabalho,
onde requisitos da LGPD serdo atendidos pela empresa em estudo.

A natureza do estudo € qualitativa, uma vez que se aborda uam realidade ndo quantificada,
baseada em significados e motivos, bem como no entendimento de processos e fendbmenos sociais
(MINAYO, 2001). Para isso, nesta pesquisa, foram levantadas informagdes por observacdo direta e
participante. Quanto ao objetivo, este tranalho se configura pelo seu carater descritivo, uma vez que
busca a descri¢do do fendmeno, possibilitando o conehcimento e interpretacdo da realidade em analise
(GIL, 2007; TRIVINOS, 1987). Para o caso especifico, foram descritos os passos e adequagdes que a
empresa passou a adotar em atendimento as prescri¢des da LGPD.

O objeto é um estudo de caso em que, segundo Gil (2007) e Yin (2001), visa o entendimento
profundo de um ou poucos objetos para compreensdo detalhada da sua configuracdo. No presente
trabalho, estudo de caso foi realizado em um grupo de empresas concessionarias, que necessitam aplicar
0s aspectos da LGPD em seus processos. Finalmente, os dados do trabalho foram coletados por
observacdo direta, observacdo participante, estudos de relatorios e pesquisa-acdo. Estes permitem a
descricdo do fendbmento em andlise e, por sua vez, uma investigacdo social mediante embasamento
empirico e acdo dos demais participantes, com relagéo direta entre a agdo do pesquisa e a resolugdo do
problema (FONSECA, 2002; THIOLLENT, 1988). O desevolvimento do estudo foi realizado em 2020,
a partir da participacdo direta do responsavel pela implementagdo das etapas exigidas pela Igpd. para
isso, foram desenvolvidos, com participacdo direta de setores envolvidos no processo, 0s documentos
referentes a: (1) politica de privacidade para funcionarios, (2) politica de privacidade para consumidores
e parceiros, (3) politica de execucdo dos direitos do titular, (4) politica de cookies, (5) politica de
retencéo de dados, (6) registro de atividades de tratamento de dados pessoais (data mapping), (7) carta
nomeacao do data protection officer (dpo), (8) notificacdo de violagdo de dados pessoais, (9) formulério
de consentimento para marketing.

Com isso, 0s aspectos de direitos aos consumidos e titulares dos dados serdo resguardados,
conforme indicados pela LGPD (CUNHA et al., 2021). Assim, serdo mantidos: (i) confirmacdo de
existéncia de tratamento; (ii) acesso aos dados; (iii) correcdo dos dados; (vi) anonimizacao, bloqueio ou
eliminacdo de dados; (v) portabilidade dos dados; (vi) eliminacdo dos dados tratados com
consentimento; (vii) informacgdes sobre o compartilhamento de dados; (viii) informagdo sobre a
possibilidade de ndo fornecer consentimento; (ix) revogagédo do consentimento.

4. Resultados e discussdes.
A organizacao em estudo é um grupo de empresas localizadas nos estados de Minas Gerais e

Espirito Santo, com seis empresas somando dezesseis concessionarias de veiculos, contando com cerca
de quatrocentos colaboradores. Seu principal ramo de atividade é a venda de veiculos, novos e semi-



novos multimarcas, mas trabalha também com a venda de pecas e acessorios automotivos, fisicamente
e pela internet, prestacdo de servigos de oficina, e locacdo de veiculos. Atualmente, 0 Grupo conta em
seu banco de dados principal com cerca de cento e trinta mil clientes cadastrados, entre pessoas fisicas
e pessoas juridicas, contando com pelo menos sete bases de dados digitais para a area comercial. Sdo
guase 20 anos de dados cadastrados e acumulados.

A LGPD consiste no tratamento de dados pessoais. Nesse contexto, todas as empresas que
tratam e armazenam esse tipo de dados, precisa se adequar aos hovos moldes legais. A concessionaria
possui dados de funcionarios e de clientes do tipo pessoa fisica, sendo que o volume de clientes,
colaboradores e bases de dados existentes é significativo, e a complexidade e o risco de gerencia-los
aumentam proporcionalmente com o crescimento destas trés variaveis. O fato da empresa representar
importantes marcas de veiculos no Brasil, também foi uma justificativa a mais para acelerar o processo
de implementacdo. Houve a necessidade dada a representativade das marcas e pelo volume de clientes
e dados processados. Para que a empresa se adeque as condi¢des de tratamento, uso e descarte de dados
pessoais, conforme prescrito por Brasil (2018), elaborou-se dez documentos listados no Quadro 1.

Quadro 1 - Documentos desenvolvidos.

Documento Informacdes mantidas

. Objetivo

. Dados Pessoais

. Dados pessoais sensiveis

. Compartilhar e transferir dados pessoais

Consentimento

. Direitos de acesso, retificacdo, cancelamento e oposicéo

. Revogacéo do consentimento para processamento de dados pessoais
. Modificagbes no aviso de privacidade

. Tratamento inadequado de seus dados

10. Validade e gestdo do documento

1. Quem somos

2. Informagdes que coletamos

. Tipos de cookies que coletamos em nossos sites eletronicos
. Politica de cookies

. Como usamos seus dados pessoais

. Seus direitos

. Medidas de salvaguarda

. Transferéncias internacionais

Consequéncias de ndo fornecer seus dados

. Interesses legitimos

. Por quanto tempo mantemos seus dados

. Dados sensiveis

. Consentimentos para marketing

10. Isengdo de responsabilidades

11. Direito de fazer uma reclamagéo

a. Alteracdes deste aviso de privacidade

1. Entenda o papel da organizacdo dentro de uma determinada atividade de tratamento
2. Verifique a identidade do titular.

3. Torne o procedimento gratuito.

4. Tempo de Resposta.

3 POLITICA DE EXECUCAO |5. Obs.: 0s prazos podem vir a ser regulamentados setorialmente, por autoridade
DOS DIREITOS DO TITULAR | nacional.

6. Impossibilidade de Atender a Requisigao

7. Fluxo de cumprimento/recusa a solicitacdo

8. Informe outros Agentes

9. Evidéncias

POLITICA DE COOKIES O que sdo e as finalidades de uso.

1 POLITICA DE
PRIVACIDADE PARA
FUNCIONARIOS

2 POLITICA DE
PRIVACIDADE PARA
CONSUMIDORES E
PARCEIROS

O O NT D O~ wE




. Finalidade, ambito e destinatarios

. Regras de retencéo

. Principio geral da retencéo

. Programa gera da retengéo

POLITICA DE RETENCAO DE
DADOS . Destruicéo dos dados

. Violagdo, execucdo e conformidade

. Calendarizagdo da rotina de destrui¢éo

. Método de destruigao

10. Anexo

Backup dos dados durante o periodo de retencdo

2. Agentes de Tratamento e Encarregado

5. Escopo e Natureza dos Dados Pessoais
REGISTRO DE ATIVIDADES
DE TRATAMENTO DE
DADOS PESSOAIS (DATA
MAPPING)

7. Categoria de Dados Pessoais
8. Categorias de Dados Pessoais Sensiveis

11. Compartilhamento de Dados Pessoais
12. Medidas de Seguranca/Privacidade

servico/processo de negécio

6. Finalidade do Tratamento de Dados Pessoais

1. Identificagdo dos servicos / processo de negdcio de tratamento de dados pessoais

3. Fases do Ciclo de Vida do Tratamento Dados Pessoais
4. De que forma (como) os dados pessoais séo coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados

9. Frequéncia e totalizagdo das categorias de dados pessoais tratados

10. Categorias dos titulares de dados pessoais

13. Transferéncia Internacional de Dados Pessoais
14. Contrato (s) de servigos e/ou solucdes de Tl que trata(m) dados pessoais do

CARTA NOMEACAO DO
DATA PROTECTION
OFFICER (DPQ)

Modelo de documento a ser preenchido.

NOTIFICACAO DE
VIOLACAO DE DADOS
PESSOAIS

Modelo de documento a ser preenchido.

FORMULARIO DE
CONSENTIMENTO PARA
MARKETING

Modelo de documento a ser preenchido.

Fonte: autoria propria (2024).

Houve a prestacdo de servico de consultoria de implementacdo da LGPD por uma empresa
terceira. Para a concessionara se adequar a lei, foi feito um mapeamento dos processos, sendo que as
estruturas foram mudadas continuamente para se adequar as exigéncias. Também foram definidas
atividades e contetdos recomendados nos padrdes de boas praticas na implantacdo dos programas de

adequacao a LGPD (Figura 1).

14 ETAPAS DE IMPLANTACAO REALIZACAO
Definigdo do grupo de trabalho (*) )
Medicdo da aderéncia atuad a LGPD
Mapeamento de todos os dados relacionados a pessoa natural
Mapeamento dos processos atuais de coleta de dados
Avaliacao da necessidade de tratamento do agente

mapa de avaliagdo geral de siste

mapa com sistemas e locais de arquiv

OBJETIVO > ENTREGA
ficha com definicao e dados de titular t

ramas das areas criticas
o de providéncias para o DPO

Cadeia de custddia dos dados

Contratacao do Cyber seguro

Revisdes contratuais em ambito geral
Eliminag&o de riscos desnecessario (*)

Mecanismos de interagdo com o titular (*)
Plano de contingéncia para o caso de incidente
Plano de manutencado da conformidade
Designacao do encarregado (DPO) (*)

os documentagao e contratual

eiro de providéncias para o DPO

cificagao da

urang

para a produgao efou adogao ¢

recomendagoes para o DPO

ndicac3o de treinamentos para o DPO

indicagao para defini¢oes de vinculo ou contratacao
ndicagdes para DPO

co0oooo0ooo0oo0oo0 o000

000000000 CPOO@

Engajamento publico intermo e parceiros

EMERGENCIAL INDICADO COM (*)

Figura 1 - Etapas de implementacéo e relacdo entre objetivos e entregas. Fonte: autoria

prépria (2024).

Foram desenvolvidos referenciais e modelos basicos de boas praticas, de modo que a empresa
viesse a apresentar a documentacdo de adequacao a lei geral de protecdo de dados. A adequacgéo inclui
a obrigatoriedade de elaboragdo, manutengdo e revisdo de documentos. Destaca-se 0 conceito



“accountability “, que ¢ a conduta e obrigacdo em prestar contas de forma transparente — art. 6, incisos
VI e X da LGPD. A empresa visa o desenvolvimento de sistema de documentacéo eficiente que podera
fundamentar melhor eventuais defesas processuais futuras, e forma o que se denomina de provas pré-
constituidas. As documentacdes (Figura 2) deverao ser revistas e atualizadas regularmente para atender
a dindmica das atividades e alteracdes na lei. O Data Protection Officer (DPO) e o controlador devem
se reportar as exigéncias presentes na legislacéo.

DOCUMENTOS DE ADEQUAGCAD A LGPD

Documentos obrigatdrios = 12 v v

DOC 01 - Politica de Privacidade para funcionarios-V1 * Art. 46 LGPD

DOC 02 - Politica de Privacidade Consumidor e Parceiros-V1 * Art. SLGPD

DOC 03 - Politica de Execugdo dos Direitos do Titular-V1 » Art. 9 LGPD

DOC 04 - Politica de cookies (inserida na politica piblica de privacidade) inserida no DOOC 1

DOC 05 - Politica de Retencdo de Dados-V1 Arts. 6/11/11/1v, 8/11, 40
DOC 06 -Registros das Atividades de Tratamento (ROPA) » Art. 37 LGPD

DOC 07 - Carta de nomeacgao DPO-V1 = Art. 41 LGPD

DOC 08 - Notificagdo de Violagdo de Dados Pessoais (controlador-autoridade) -\ 1 » Art_ 48 LGPD

DOC 02 - Formulario de Consentimentos para Marketing-V1 » Aris. 7/1, 8, 11/1, 14 LGPD
Documentos importantes em situagdes especificas= 1

Politica para RIPD, incluindo modelo » Arts. 10/5 39, 38
Documentos de Boas Praticas =4 (ndo inclusos)

Cldusulas em contratos com operadores e com terceiros (incluindo transferéncias internacionais) * Arts. 33, 34, 35, 39, 42, 44,45
Politica de violagio de dados pessoais s Art. 50/522/g
Motificacdo de violagdo de dados (operador para controlador)

Registro de violagio de dados pessoais

ago/21

Figura 2 - Grade de documentos de adequacdo a LGPD. Fonte: autoria prépria (2024).

Os préximos subtodpicos desdobrardo o conteido dos documentos elaborados pela empresa, em
resposta as exigéncias da LGPD: 1. Politica de privacidade para funcionérios; 2. Politica de privacidade
para consumidores e parceiros; 3. Politica de execucdo dos direitos do titular; 4. Politica de cookies; 5.
Politica de retencéo de dados; 6. Registro de atividades de tratamento de dados pessoais (data mapping);
7. Carta de nomeacéo do Data Protection Officer (DPO); 8. Notificacdo de violagdo de dados pessoais;
9. Formulério de consentimento para marketing.

4.1. Politica de privacidade para funcionarios.

A politica objetiva manter os dados pessoais do titular, recolhidos pela empresa. Os mesmos
sdo tratados e protegidos sob estrita confidencialidade pela EMPRESA CONTROLADORA e utilizados
para avaliacdo e participagdo em processos de recrutamento e selecdo, fornecer treinamento, cumprir
obrigagdes contratuais, cumprir obrigagcbes em matéria trabalhista, previdenciaria, tramitar seguro satde
(se aplicavel ao cargo), seguro de vida (se aplicavel ao cargo), solicitar referéncias e cadastro de vinculo,
cadastrar funcionarios nos sistemas internos e acompanhar obriga¢@es contratuais. Os mesmos nao sao
mantidos em caso de indicacdo contraria do titular através dos meios descritos neste Aviso de
Privacidade.

Os dados pessoais recolhidos sdo de identificacdo, contato, situacdo laboral, condicdo
académica, evolucdes patrimoniais e caracteristicas fisicas dos colaboradores. Sao classificados como
dados sensiveis aqueles relacionados com a satde dos funcionarios. A base legal de tratamento se da
com a execucdo de contrato e, em alguns casos, por consentimento.

Definiu-se que os dados pessoais podem ser compartilhados e/ou transferidos e processados por
pessoas fisicas e/ou juridicas que ndo a EMPRESA CONTROLADORA. Neste sentido, as informacdes
podem ser compartilhadas com (i) seguradoras com as quais o colaborador mantém relacionamento
juridico; (ii) assessores juridicos, contdbeis e administrativos externos e auditores; (iii) algum tipo de
software e qualquer infraestrutura de computador que sirva para manter seus dados atualizados e
protegidos; (iv) fornecedores que salvaguardam documentos e informagfes em arquivos eletrénicos e
impressos; (v) instituicbes bancarias (vi) prestadores de servigos juridicos para defender a EMPRESA
CONTROLADORA de qualguer controvérsia juridica que possa surgir. A EMPRESA



CONTROLADORA tomard medidas para que terceiros que recebam dados pessoais sigam o
cumprimento deste aviso de privacidade.
No caso de ndo se obter uma oposi¢do contraria expressa do colaborador, a empresa entende
gue o mesmo foi devidamente informado, e que entendeu que as bases legais de tratamento dos seus
dados pessoais estd na execugdo de contrato de trabalho, sendo que em alguns casos especificos a base
sera 0 CONSENTIMENTO. Em caso de ndo autorizacdo de compartilhamento de dados pessoais com
terceiros, o funcionario deve escrever por conta propria as entidades para as quais ndo deseja que seus
dados pessoais sejam transferidos. O funcionario tem o direito de saber quais dados pessoais a empresa
possui, para 0 qué sdo usados e as condicBes de uso feitas. Da mesma forma, € direito do colaborador:
o solicitar a correcdo de seus dados pessoais se estiverem desatualizados, inexatos ou incompletos
(Retificacéo);

¢ aceliminagdo dos nossos registos ou bases de dados quando se considerar que nao esta a ser utilizado
de acordo com os principios, deveres e obrigacOes previstos na regulamentacéo (Cancelamento);

e opor-se a utilizacdo dos seus dados pessoais para fins especificos (Oposi¢ao). Basta que enviem um
e-mail para [inserir e-mail de contato do responsavel pelos dados pessoais], explicando o que deseja.

Diante de tais manifestacdes, a EMPRESA CONTROLADORA devera entrar em contato com
0s colaboradores que se opuserem, no prazo maximo de dois dias Uteis (48 horas), contados a partir da
data da recepcédo do pedido de acesso, retificagdo, cancelamento ou oposic¢do, para o informar decisdo
adotada. Além disso, a qualquer momento, o colaborador pode revogar o consentimento dado para o
processamento de seus dados pessoais, para que deixem de ser usados. Para tal, é necessario que submeta
0 seu pedido por escrito, para 0 e-mail de contato do encarregado pelo dados pessoais da empresa. No
entanto, € importante que tenha em atencdo que nem em todos 0s casos poderdo ser respondidos ou
encerrar imediatamente a utilizacdo, pois € possivel que devido a alguma obrigacdo legal a emrpesa
tenha de continuar a tratar os seus dados pessoais (consultar tabela de reten¢éo de dados pessoais com
o setor de Recursos Humanos). No prazo maximo de dois dias Uteis (48 horas) o pedido é retornado.

A empresa se reserva ao direito de fazer modificacdes ou atualizacdes ao Aviso de Privacidade
a qualquer momento, para atender a nova legislagdo, politicas internas ou novos requisitos para o
fornecimento ou oferta de nossos servicos. Ass modificagdes estardo disponiveis nos seguintes meios:
¢ An0ncios visiveis na empresa;

e No site da empresa, se¢do Aviso de Privacidade;
e Ou enviara para o ultimo e-mail fornecido.

Caso o colaborador considere que o seu direito a protecdo dos dados pessoais foi prejudicado
por qualquer conduta da EMPRESA CONTROLADORA, ou por suas a¢des ou respostas, presume-se
que no processamento de seus dados pessoais houve alguma violagéo das disposigdes da Lei Federal
sobre Protecdo de Dados Pessoais na Posse de Pessoas Fisicas, podera apresentar a respectiva
reclamacdo ou reclamacdo junto do Autoridade Nacional de Protecéo de Dados (ANPD).

4.2. Politica de privacidade para consumidores e parceiros.

A EMPRESA CONTROLADORA trata as informagdes pessoais para cumprir suas obrigacdes
legais contratuais e fornecer-lhe nossos produtos e servi¢os. Nunca sdo coletados dados pessoais
desnecessarios e nao sdo tratadas informacGes de quaisquer outras formas que nao as especificadas nesta
Politica. Os dados pessoais de identificacdo coletados sdo, entre pessoas fisicas: nome; data de
nascimento; endereco; e-mails; nimero do Cadastro de Pessoa Fisica (CPF) e Registro Geral (RG);
ntmero de telefones; nimero da carteira de motorista. As informacdes sdo coletadas por:

Uso de cookies em websites e aplicativos;

Ferramentas de redes sociais como WhatsApp, Facebook e Google;

Formularios eletrdnicos em nossos sites e aplicativos;

Formularios impressos em nossa loja fisica;

Formularios eletrénicos com Ordem de Compra, Ordem de Servicos e Notas Fiscais;

Sistemas de gestdo de dados e opera¢des da Concessionaria, como sistema DMS (gestdo da operacao
do concessionério) e sistema CRM (gestdo dos relacionamentos e jornadas de compra e uso dos
Nnossos produtos);



e Formulario para Curriculos e informacdes de emprego;
e Cameras de seguranca em nossas lojas captam imagens do transito de pessoas.

Os consumidores e parceiros tém o direito de acessar qualquer informacdo pessoal que a
empresa trata a seu respeito, e pode também solicitar informagdes sobre:
Quais dados pessoais mantidos;
As finalidades do tratamento;
As categorias de dados pessoais em causa,;
Os destinatarios a quem os dados pessoais foram/serdo divulgados;
Quanto tempo a empresa pretende armazenar os dados pessoais;
Se ndo os dados ndo séo coletados diretamente do usuario, 0 mesmo terd informagdes sobre a fonte.

Caso o cliente acredite que ha dados incompletos ou imprecisos sobre ele, 0 mesmo tem o direito
de solicitar correcdo e/ou preenchimento das informagdes, 0 mais rapidamente possivel, a menos que
haja uma razdo vaélida para ndo fazé-lo - caso ocorra, o usuario é devidamente notificado. Os
consumidores e parceiros tém o direito de solicitar a exclusdo dos dados pessoais ou de restringir o
tratamento (quando aplicavel) de acordo com a legislacéo de protecdo de dados, bem como o direito de
se opor a qualquer marketing direto (e-mails, mensagens eletronicas, dentre outros). Quando aplicavel,
h& o direito & portabilidade de dados de suas informacGes e o direito de ser informado sobre qualquer
tomada de decisdo automatizada que pode ser usada.

Os dados pessoais ndo sdo compartilhados ou divulgados sem o devido consentimento, exceto
para os fins especificados neste Aviso ou quando houver uma exigéncia legal. A Empresa Controladora
usa como parceiros Google, Facebook, WhatsApp, Linkedin, Agéncia de Propaganda e Agéncias e
sistemas de CRM para fornecer os servi¢os abaixo indicados, cumprindo integralmente o Aviso de
Privacidade da empresa, bem como as legislacdes de protecdo de dados e quaisquer outras medidas de
confidencialidade e seguranca apropriadas:

Google — publicidade e buscas dos produtos e servicos;

Facebook — publicidade e buscas dos produtos e servigos;

Portais de Automoveis — publicidade e buscas dos nossos produtos e servigos.

Portais de Servigos — publicidade e buscas dos produtos e servigos;

Whatsapp — atendimento e prestacdo de servigos diversos;

LinkedIn — processos de busca e sele¢do de candidatos para serem nossos colaboradores e divulgacéo

da marca e dos produtos;

e Agéncia Propaganda — tratamento de dados pessoais para analiticos, planos de comunicagao e agoes
de marca, vendas e servicos;

e Agéncia CRM - tratamento de dados pessoais para analiticos, planos de comunicagdo e acdes de
marca, vendas e servicos;

e Sistemas de operagdo e CRM — tratamento de dados pessoais para analiticos, planos de comunicagdo
e acOes de marca, vendas e Servicos.

Alguns produtos ou servigos (ou parte deles) da empresa estdo hospedados em servidores
localizados nos Estados Unidos da América e Reino Unido. O que significa que ha a possibilidade de
transferéncia de qualquer informacéo do consumidor para fora do territorio brasileiro para as finalidades
de Google, Facebook, Portais de Automaveis, Portais de Servicos, WhatsApp, LinkedIn e Sistemas de
Operagdo e CRM. As coletas de dados séo sempre minimizadas, de modo a pseudonimizar ou
anonimizar. Ha uma conduta contra acesso nao autorizado, alteracéo acidental ou ilicita, divulgagdo ou
destruigdo de seus dados pessoais, e temos varias camadas de medidas de seguranga em vigor, como
acesso restrito, SSL, TLS, criptografia, pseudonimizacdo, acesso restrito, autenticacdo de dois fatores,
firewalls, antivirus/malware.

Cabe ressaltar que os usuarios nao sao obrigados a fornecer os dados pessoais. No entanto, como
essas informacdes sdo necessarias para o fornecimento de servigos e produtos, a empresa pode ndo ser
capaz de oferecer alguns/todos os servicos e produtos.

Os dados pessoais sdo mantidos apenas pelo tempo que for necessario para que as finalidades
da empresa sejam atingidas (pesquisa de compra de produtos e servicos, contratos de compra de produtos



e suporte de assisténcia técnica). Para isso, ha rigorosas politicas de revisdo e reten¢do em vigor para

cumprir essas obrigacdes. A lei tributéria do Brasil obriga a manutnecdo dos dados pessoais basicos

(nome, endereco, detalhes de contato e do contrato) por um minimo de cinco anos, em garantia, e

permanente nos registros fiscais, sendo que apds tais periodos os dados serdo apagados e/ou mantidos.

Embora a empresa adote elevados padrbes de segurancga, a fim de evitar incidentes, ndo ha
nenhuma pégina virtual inteiramente livre de riscos. Nesse sentido, a empresa ndo se responsabiliza por:
e Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos TITULARES

em relacdo a seus dados individuais. H& a garantia e responsabilizacdo da empresa apenas pela
seguranca dos processos de tratamento de dados e do cumprimento das finalidades descritas no
presente instrumento;

o Ac0es maliciosas de terceiros, como ataques de hackers, exceto se comprovada conduta culposa ou
deliberada da nossa Empresa Controladora;

e Inveracidade das informacGes inseridas pelo usuario/cliente nos registros necessarios para a
utilizagdo dos nossos servicos; a empresa sempre atuacom medidas para coletar e armazenar os dados
pessoais com qualidade e atualizados. Caso, mesmo assim, ocorra erro ou ma fé de parte do cliente,
quaisquer consequéncias decorrentes de informagdes falsas ou inseridas de ma fé sdo de inteiramente
responsabilidade do usuério/cliente.

A EMPRESA CONTROLADORA apenas trata os dados pessoais em conformidade com este
Aviso de Privacidade e de acordo com a legislagdo de protecdo de dados relevante. Se, no entanto, 0
usuario/cliente deseja fazer uma reclamacao sobre nossas atividades de tratamento em relagdo aos seus
dados pessoais ou estiver insatisfeito com a forma como lidamos com suas informagdes, ha o direito de
apresentar uma reclamacdo a autoridade de controle responsavel.

A empresa se reserva ao direito de modificar esse Aviso de Privacidade a qualquer tempo,
principalmente em fungdo da adequacéo a eventuais alteracoes feitas no site ou em dmbito legislativo.
Eventuais alteracGes entraram em vigor a partir de sua publicacdo no site. Ao utilizar nossos servicos e
fornecer seus dados pessoais ap0s tais modificacdes, o usuario/cliente consente.

4.3. Politica de execucao dos direitos do titular de dados pessoais.

Para atender os direitos dos titulares de dados regulamentados através da Lei 13.709, que trata

da Protecdo de Dados Pessoais, a empresa considera:

e A funcdo da Concessionaria no processamento de uma atividade de tratamento;

e Confirmacdo de identidade do titular requisitante, devendo ser representante legal atestado por
processo interno de verificacdo e confirmacdo de identidade;

e Tempo de Resposta a requisicdo do titular devendo ser imediata (em até 48h), se o acesso for
simplicado, ou em até 15 dias, caso a declaragdo seja completa;

¢ Impedimentos para que a requisicao do titular seja atendida, principalmente em situagdes que séo
aplicados principios de razoabilidade e proporcionalidade do requerimento quanto ao esforgo
demandado e também deve-se considerar obrigacdes legais setoriais, sindicais e associativas que
influenciam no tratamento de dados realizado;

e A distribuicdo da requisi¢cdo para agentes e operadores, de modo que 0s agentes de tratamento
repliquem a requisi¢do para todos os controladores e operadores com que compartilha aqueles dados;

e Evidéncias dos procedimentos, atitudes e processos da Concessionaria s&0 mantidas como provas
pré-constituidas fundamentais para demonstrar & ANPD em situagdes de auditoria ou intimagao.
Assim, deverado ser armazenados e prontos para disponibilizacdo e consulta, todo e qualquer histérico
que trate das requisi¢des dos titulares (e também de todas as atividades da Concessionéria ligadas a
LGPD) como e-mails, correspondéncias mensagens trocadas ou outras, registros dos processos para
atender ao titular e das anélises e motivos de divisdo no atendimento ou na impossibilidade.

Tipos de direitos dos titulares e respectivas respostas

Os titulares tém direito a: Confirmacao de existéncia do tratamento; Acesso; Corre¢do de dados
incompletos, inexatos ou desatualizados; Anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios; Eliminagdo de dados pessoais tratados com base no consentimento; Portabilidade de
dados a outro fornecedor de servico ou produto; Revisdo das decisGes automatizadas. Os direitos e as



respostas encontram-se no Quadro 2.

Quadro 2 - Direitos dos titulares e as respectivas respostas.

Direito Respostas
Confirmar se a Concessionaria trata ou ndo os dados daquele titular, sendo que o prazo de
resposta deve ser em até 48 horas para relatérios simplificados e até 15 dias corridos para
relatorios de dados completos. As respostas e confirmagdes da concessionaria devem ser
encaminhadas pode forma segura e comprobatéria, lembrando que cabe ao titular definir o
formato do arquivo que recebera.

E o direito dos titulares de obter cpias de seus dados pessoais e informacdes sobre si. A
resposta deve ser imediata ou no maximo em 15 dias corridos e as informagGes somente podem
Acesso ser fornecidas com a devida confirmaco da identidade do titular. E fundamental guardar o

histérico para comprovagcao dos fatos. A confirmagao pode ser por qualquer canal, ou na

preferéncia do titular, sendo que as informacdes devem ser objetivas adequadas e ostensivas.
Deve-se considerar uma prioridade nas ag@es requisitadas pelo titular, como por exemplo, dados

Confirmacéo de
existéncia do tratamento

Corregdo de dados sensiveis, dados de perfil comportamental, decisdes automatizadas de sistemas. Em situagdes
incompletos, inexatos ou | assim é recomendavel interromper imediatamente o tratamento dos dados do titular requerente.
desatualizados E informar a operadores ou co-controladores para que executem as mesmas acdes de mitigacéo.

E tarefa do titular a correcfio ou atualizacio de seus dados pessoais.

A base de dados de leads e clientes da concessionaria deve ser mapeada e 0s registros
classificados em grupos que considerem: dados com bases legais (dados validos ativos e
inativos e dados caducos) e dados sem bases legais (dados ativos e inativos). As a¢cdes devem
ser objetivas no gerenciamento do ciclo de retengdo dos dados, conforme grupos acima
indicados, com registros de eliminagdes, anonimizacdes ou bloqueio (considerar também os
processos de backup). Todos os co-controladores e operadores devem ser comunicados para que
executem as agOes requisitadas, lembrando que 0os mapeamentos dos tratamentos que as
empresas devem executar, serd a referéncia para estas acdes.

O direito ao esquecimento é uma prerrogativa da LGPD para os titulares de dados. Assim, um
titular mesmo fornecendo consentimento pode solicitar que seus dados sejam excluidos a
qualquer tempo e hora que solicitar, em excegao a situagdes que sejam regidas por leis setoriais,
federais, estaduais que exijam a guarda de dados por determinado periodo.

Anonimizacdo, blogueio
ou eliminagdo de dados
desnecessarios

Eliminacéo de dados
pessoais tratados com
base no consentimento

Portabilidade de dados a E o direito do titular de receber seus dados em formato eletrénico que permita guardar ou
outro fornecedor de transferir para outro controlador. A Concessionaria deve preparar seus sistemas para exportagao
servico ou produto de dados em formatos CSV, TXT, XML e JSON, de modo a poder executar a portabilidade.

Qualquer decisdo automatizada de sistemas integrados, o que facilita processos e reduz esforgos
da Concessionaria, deve ser revista. O titular deve ser informado com antecedéncia da
automacéo de decisdes, por exemplo, de compartilhamento de seus dados ou outras empresas.

Fonte: autoria propria (2024).

Revisdo de decisdes
automatizadas

Esta politica se baseia nas boas préaticas e nas empresas que sao referéncias na pratica da LGPD.
O texto pode ser distribuido internamente, ou ser utilizado para elaboracao de guias ou cartilhas para as
equipes e funcionarios da concessionaria. E também um documento importante para fortalecer e
demonstrar as iniciativas e esforgos da Concessionaria na implantacdo e implementacédo da Lei Geral de
Protecdo de Dados Pessoais.

4.4. Politica de cookies.

O site eletrénico da empresa faz uso de Cookies, que sdo arquivos de texto enviados pela
plataforma ao seu computador e que nele se armazenam, que contém informacdes relacionadas a
navegacao do site. Em suma, 0s cookies sdo utilizados para aprimorar a experiéncia de uso. Ao acessar
0 site e consentir 0 uso de cookies, 0 usuario deve manifestar conhecer e aceitar a utilizacdo de um
sistema de coleta de dados de navegacdo com o uso de cookies em seu dispositivo.

A partir dos cookies, 0 usuario é reconhecido mais rapidamente nos sites, outros analisam
estatisticas e/ou comportamento de navegacao para gerar dados para serem utilizados como ferramentas
de marketing, promocdes e servigos na customizagéo e personalizacdo de relacionamento. Os dados
pessoais dos consumidores sdo usados sob o consentimento e os mesmos ndo sdo divulgados,
compartilhados ou vendidos sem a devida autorizacdo prévia, a menos que seja necessario fazé-lo por
lei. Os dados sdo mantidos por periodo necessario para que possam ser atingidas as finalidades
especificadas. Se o cliente, em algum momento, consentiu receber ofertas promocionais e de marketing
da empresa, 0 mesmo podera revogar este consentimento a qualquer momento. As finalidades e as raz8es



para o tratamento dos dados pessoais estdo detalhadas:

¢ Na pesquisa de compra dos produtos: os dados pessoais sao coletados para atender os interesses de
compra e venda de veiculos, prestar informag6es técnicas, financeiras e econdmicas, realizar test-
drives, apresentar propostas e pacotes de vendas e servi¢os (seguros, blindagem, financiamentos,
personalizacdo de produto) durante os ciclos de pesquisa de compra que podem ser imediatos, de
curto ou médio prazos nas nossas praticas e objetivos de vendas, e nos seus interesses diretos de
compra dos nossos produtos ou servigos.

e Na jornada de compra dos nossos produtos ou servigos: os dados pessoais sdo coletados e
armazenados como parte da obrigacdo legal para fins de contabilidade Empresa Controladoria e
tributaria (emissdo de notas fiscais, controles fiscais, controles financeiros, balanco e relatérios
contabeis, garantias de produto).

¢ No contrato de compra e uso de produtos sob nossa responsabilidade: a empresa tem a temos a
obrigacdo legal de compartilhar os dados pessoais com 6rgéos federais e estaduais do Governo como
Denatran, Detran, assim como com o sistema bancario para as operag6es financeiras envolvidas no
contrato de compra e venda, incluindo uma agéncia de referéncia de crédito que nos fornece
verificagOes de antecedentes financeiros para liberagéo de crédito na aquisi¢do de produtos e servigos
de assisténcia (garantia, pecas, servigos de revisdo e oportunidades promocionais de troca do
veiculo).

e Para as atividades de marketing, propaganda e promocdo de marca e produtos: ocasionalmente,
informagdes de marketing serdo enviadas, de modo que pode ser benéfico ao consumidor. Tais
informacdes ndo sdo intrusivas e sdo tratadas com base em nossos interesses legitimos, podendo o
usuario optar, a qualquer momento, por ndo receber estas informacdes.

4.5. Politica de retencdo de dados.

Esta politica define os periodos de retencdo necessarios para todas as categorias especificas de
dados pessoais e define os padrGes minimos a serem aplicados ao destruir certas informacdes dentro da
Sintética, doravante denominada “Empresa”. Aplica-se a todas as unidades de neg6cios, processos e
sistemas nos quais a Empresa conduz negdcios e possui negdcios ou outras relagdes comerciais com
terceiros, a todos o0s executivos, diretores, trabalhadores, agentes, afiliadas, contratados, consultores ou
prestadores de servigos da Empresa que possam recolher, processar ou ter acesso a dados pessoais.

E responsabilidade de todos se familiarizarem com a Politica e garantir o cumprimento
adequado. Aplica-se a todas as informacfes usadas na empresa, sendo exemplos de documentos
incluidos: enderegos eletronicos; documentos impressos; documentos digitais; video e dudio; dados
gerados por sistemas de controle de ponto.

Regras de Retengéo

No caso de qualquer categoria de documentos ndo especificamente definidos em outra parte
desta Politica (e em particular, no Calendario de Retencdo de Dados) e a menos que exigido de outra
forma pela lei aplicavel, o periodo de retencdo exigido para esse documento sera de 05 anos a partir da
data de criacdo dos documentos. Para isso, sdo definidos: (i) Programa Geral de Retencéo; (ii) Backup
dos Dados durante o Periodo de Retencdo; (iii) Destruicdo de Dados; (iv) Viola¢do, Execucdo e
Conformidade; (v) Calendarizacdo da Rotina de Destruicdo; (vi) Método de Destruicao.

(i) Programa Geral de Retencdo

A Equipe de Protecdo de Dados define o periodo de tempo durante o qual os documentos e
registros eletrénicos devem ser retidos por meio do Calendario de Retencdo de Dados. Poderdo existir
excecgdes aos periodos de retengdo no Calendario de Retengdo de Dados nos seguintes casos:
o InvestigacBes em andamento das autoridades dos Estados Membros, se houver uma necessidade
de registos de dados pessoais serem necessarios pela Empresa para comprovar o cumprimento de
quaisquer requisitos legais; ou
o Quando exercem direitos legais em casos de processos judiciais pela legislacédo local.




(ii) Backup dos Dados durante o Periodo de Retencéo

A possibilidade de que os meios de dados usados para backup se desgastem deve ser
considerada. Se forem escolhidos meios de backup eletrénicos, todos 0s procedimentos e sistemas que
garantem o acesso a informacdo durante o periodo de retencdo (tanto no que diz respeito ao portador da
informacdo quanto na legibilidade dos formatos) também serdo guardados de maneira a proteger as
informacdes contra perdas como resultado de futuras mudancas tecnoldgicas. A responsabilidade pelo
armazenamento é da Equipe de Protecdo de Dados.

(iii) Destruicédo de Dados

A Empresa e os seus funcionarios devem regularmente rever todos os dados, sejam eles
mantidos eletronicamente ou em papel, para decidir eliminar ou excluir quaisquer dados, uma vez que
a finalidade para a qual esses documentos foram criados j& ndo sdo mais relevantes. A responsabilidade
geral pela destruicdo de dados é da Equipe de Protecdo de Dados. Uma vez tomada a decisao de eliminar
de acordo com o Calendério de Retengdo, os dados devem ser excluidos, triturados ou destruidos tendo
em atencéo se é papel ou em formato eletronico dependendo da sua forma e tendo em conta sempre 0
grau equivalente ao seu valor para os outros e o seu nivel de confidencialidade. O método de destrui¢do
varia e depende da natureza do documento.

O processo especifico de eliminacao ou destrui¢do pode ser realizado por um trabalhador ou por
um prestador de servigos interno ou externo que a Equipe de Protecdo de Dados subcontrate para este
fim. Quaisquer disposi¢des gerais aplicaveis ao abrigo das leis de protecdo de dados relevantes e da
Politica Geral de Prote¢do de Dados Pessoais da Empresa devem ser cumpridas. Devem existir controles
apropriados que impegam a perda permanente de informagdes essenciais da empresa como resultado da
destrui¢cdo maliciosa ou ndo intencional de informagdes.

A Equipe de Protecdo de Dados deve documentar e aprovar totalmente o processo de destruicéo.
Os requisitos legais aplicaveis para a destruicdo de informacGes, particularmente os requisitos sob as
leis de prote¢do de dados aplicaveis devem ser integralmente observados.

(iv) Violagdo, Execucdo e Conformidade

A pessoa designada com responsabilidade pela Protecdo de Dados e a Equipe de Protecdo de
Dados, tem a responsabilidade de garantir que a Empresa cumpra esta Politica. E também da
responsabilidade deste auxiliar a Empresa com perguntas de qualquer protecdo de dados local ou
autoridades governamentais. Qualquer suspeita de violagdo desta Politica deve ser reportada
imediatamente a Equipe de Protecdo de Dados. Todos os casos de suspeita de violagOes desta Politica
devem ser investigados e tomadas as medidas apropriadas.

O nédo cumprimento desta Politica pode resultar em consequéncias adversas, incluindo, mas ndo
limitado a perda de confianca do cliente, litigio e perda de vantagem competitiva, perda financeira e
danos a reputacdo da Empresa, danos pessoais, danos ou perdas. O ndo cumprimento desta Politica pelos
trabalhadores permanentes, temporarios ou contratados, ou quaisquer terceiros, que tenham tido acesso
as instalaces ou informacdes da Empresa, pode, portanto, resultar em processos disciplinares ou no
término de seu contrato de trabalho. Tal ndo conformidade também pode levar a acdo(des) legal(ais)
contra as partes envolvidas em tais atividades.

(v) Calendarizagdo da Rotina de Destruicdo
Os registros que podem ser regularmente destruidos, a menos que sujeitos a uma investigacdo
legal ou regulatéria em andamento, sdo 0s seguintes:

o Andncios e avisos de reunides diarias e outros eventos, incluindo aceitacGes e pedidos de
desculpas;

o Solicitacdes de informacGes comuns, como rotas de viagem;

o Reservas para reunides internas sem cobrancgas/custos externos;

. Transmissdo de documentos, tais como cartas, mensagens de correio eletrébnico ou postal,
folhetos e itens semelhantes que acompanham documentos, mas ndo adicionam qualquer valor;

o Recados de mensagens;

o Lista de enderecos substituida, listas de distribuicdo, etc.

o Duplicacdo documentos como coOpias de documentacdo de identificacdo pessoal, rascunhos



inalterados, impressdes de Snapshots ou extratos de bancos de dados e arquivos diarios;
. Publicacdes internas de stock(s) obsoletas
. Revistas comerciais, catdlogos de fornecedores, folhetos e boletins informativos de
fornecedores ou outras organizagfes externas.

Em todos os casos, a eliminagdo encontra-se sempre sujeita a quaisquer requisitos que possam
existir no contexto de um litigio.

(vi) Método de Destruicéo

Os documentos de Nivel | sdo agueles que contém informagBes de mais alta seguranca e
confidencialidade e aquelas que incluem dados pessoais. Estes documentos devem ser eliminados como
lixo confidencial (triturado transversalmente) e sujeitos a uma eliminacdo eletrbnica segura. A
destruicdo dos documentos deve incluir prova de destruicdo.

Os documentos de nivel Il sdo aqueles que ndo contém informagGes confidenciais ou dados
pessoais e sao documentos da empresa publicados. Estes devem ser triturados ou descartados através de
uma empresa de reciclagem e incluir, entre outras coisas, anuncios, catalogos, panfletos e boletins
informativos. A destruicdo dos documentos ndo necessita incluir prova de destruig&o.

4.6. Registros das atividades de tratamento.

O inventério consiste em uma lista dos servigcos/processos de negocios inventariados (Lista
Inventario) e, pelo menos, em um formulério de inventario (Template). Deve-se criar uma guia para
cada servigo/processo de negdcio a ser inventariado com base no Template. A partir deles, atividades
sao tratadas a face da LGPD.

e Lista inventario: proprociona uma lista geral dos servigos/processos de negdcio institucionais que
realizam o tratamento de dados pessoais (Figura 3).

Listagem geral do inventario dos servigos/processos de négocio que tratam dados pessoais

Controlador

Telefone:

Nome: Enderego:

Encarregado

Telefone:

CEP: Cidade: =
= Data de
Nome do SE“"?W_"IHGCESW de | e Rer /1D Data de Criagio do Inventdrio Atualizagdo Finalidade do tratamento dos dados pessoais Tla.ta .
P - Pessoais Sensiveis?

Figura 3 - Listagem de inventario. Fonte: autoria propria (2024).

e Template: modelo de formulario de inventario de dados pessoais. Essa guia deve ser replicada e
preenchida quantas vezes for necessario para documentar todos 0s servicos/processos de negdcios
que tratam dados pessoais na instituicdo (Apéndice A). Para isso, sdo mantidas informagdes sobre:

1 - Identificacdo dos servicos / processo de negdcio de tratamento de dados pessoais

2 - Agentes de Tratamento e Encarregado

3 - Fases do Ciclo de Vida do Tratamento Dados Pessoais

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados,

compartilhados e eliminados

5 - Escopo e Natureza dos Dados Pessoais

6 - Finalidade do Tratamento de Dados Pessoais

7 - Categoria de Dados Pessoais

8 - Categorias de Dados Pessoais Sensiveis

9 - Frequéncia e totalizagdo das categorias de dados pessoais tratados

10 - Categorias dos titulares de dados pessoais



11 - Compartilhamento de Dados Pessoais

12 - Medidas de Seguranca/Privacidade

13 - Transferéncia Internacional de Dados Pessoais

14 - Contrato(s) de servicos e/ou solugdes de Tl que trata(m) dados pessoais do servigo/processo de
negécio

4.7. Carta de nomeacéo de DPO.

Trata-se do documento o qual a empresa usa para definir qual o colaborador responséavel por

conduzir as atividades de protecdo de dados (Figura 4).

CARTA DE NOMEAGAO DO ENCARREGADO DE PROTECAO DE DADOS

A luz da Lei de Protecio de Dados [LGPD), lei n? 13709 de 14/08/18, art 41, aplicivel
[Mome da Empresa), a empresa deve designar um Encarregado de Protegio de Dados
(DPO).

[Nome da empresa] nomeia [nome e sobrenome do DPO] como DPO para [Nome da
Empresa] com efeito imediato.

Suas tarefas como DPO estdo estabelecidas na LGPD, em particular ne artigo 41.

Mo gue diz respeito a0 exercicic dessas tarefas, vocé receberd instrugbes tanto nos
termos de sua nomeacio quanto na descricdo da atividade de DPO.

Quando necessério, vocé relatara suas atividades ao [nome e o cargo de
quem colocara em pratica as regras]. Vocé também aconselharé o [cargo] para gue as
medidas técnicas e organizacionais necessarias sejam compativeis com as disposighes
da LGPD.

Sua fungdo como DPO abrange os deveres & termos de nomeacdo incluidos nos
documentos “Descricdo do Encarregado de Protecio de Dados” e “Termos de
Momeagde do Encarregado de Protecde de Dados”, gue scompanham esta carta de
nomeagdo.

Por favor, confirme o recebimento e a aceitacdo desta nomeacdo e os termos
estabelecidos nesta carta assinando, datande e devolvendo este documente ao
[cargofdepartamento].

Local/Data

[Nome]

Reconhego o recebimento desta carta e aceito a nomeagio como DPO nos termos adma
estabelecidos.

Figura 4 - Carta de nomeacao do encarregado de protecdo de dados. Fonte: autoria propria
(2024).

4.8. Notificacdo de violagdo de dados pessoais.

Trata-se de um formulario de comunicacdo de incidente de seguranga com dados pessoais a

Autoridade Nacional de Protecdo de Dados (ANPD). Nele, sdo apontadas informagdes sobre:

Comunicagdo: tipo de comunicagdo e critério para a comunicagao.

Agente de tratamento: caracterizacdo do notificante; dados do agente de tratamento; dados do
notificante; e dados do encarregado.

Incidente de seguranca: descri¢do do incidente de seguranca com os dados pesssoais; quando o
incidente aconteceu; quando a organizagdo teve ciéncia do incidente de seguranca; como a
organizacgdo teve ciéncia do incidente de seguranca; motivos da comunicacdo do incidente ndo ter
sido feita em dois das Uteis, natureza dos dados afetados; quantidade de titulares afetados; e categoria
dos titulares afetados.

Medidas de seguranca utilizadas para a prote¢do dos dados: quais medidas de segurangas foram
tomadas para prevenir o incidente de seguranca; quais medidas de segurancas foram tomadas apds o
incidente de seguranca; quais medidas de seguranca, técnicas e administrativas, foram ou serdo
adotadas para reverter ou mitigar os efeitos do prejuizo do incidente de seguranca aos titulares dos
dados; registrar se foi feito relatério de impacto a protecdo de dados pessoais.

Riscos relacionados ao incidene de seguranca: provaveis consequéncias do incidente de seguranca
para os titulares afetados; se o incidente pode trazer consequéncias transfronteiri¢as aos titulares



afetados.
e Comunicacdo aos titulares de dados: se os titulares foram comunicados sobre o incidente de
seguranca com dados pessoais.

4.9. Formulério de consentimento para marketing.

Trata-se de um documento onde o usuério aponta a concordancia (ou ndo) quanto a oferta e
produtos, servicos e promogoes (Figura 5).

CONSENTIMENTO PARA MARKETING

A [inserir nome da empresa] gostaria de entrar em contato com vocé [por e-mail, carta,
telefone, etc] a respeito dos nossos produtos, servigos e promogdes. Caso concorde
com nossa coleta e tratamento de seus dados para esta finalidade, pelo periodo de 3
anos a contar desta autorizacédo, € seu direito de modificar ou retirar seu consentimento
a qualguer momento usando as opcdes de cancelamento ou entrando em contato
diretamente conosco pelo email [e-mail

Para mais informacgdes, acesse nosso site no endereco [url da politica de privacidade]
e veja nossa politica de privacidade. A solicitacdo de informacgdes sobre seus dados
pode ser encaminhada pelo e-mail do nosso encarregado de dados: [e-mail

Figura 5 - Formulario de consentimento para o marketing. Fonte: autoria prépria (2024).

O consentimento é valido por 3 (trés) anos, podendo ser revogado ou modificado.
4.10. Dificuldades de implementacao da LGPD na empresa.

Implementar os requisitos da LGPD requer um rabalho continuo dentro da empresa. E
importante ressaltar que a adequacao quanto aos pontos da lei ndo acontece de maneira repentina, pois
envolve mudanca de cultura corporativa. A limitagdo de acesso de dados pessoais gerou uma disputa de
interesses nos setores da empresa. Houve uma rejeicdo, por parte dos responsaveis das area comercial e
de marketing, quanto a alteragdo dos processos em resposta & LGPD. Isso porque, com menos
informagdes disponiveis, pode-se limitar o trabalho desenvolvido pelos setores nas atividades de vendas.

Fato este que tem justificado constantes questionamentos sobre os limites da LGPD, sobre o0 que
é tratado, 0 que € requisitado, o que abrange, bem como se daré o processo de fiscalizagdo. Frisa-se que
0 projeto ainda ndo foi implementado em sua totalidade, especialmente em fun¢éo do enfraquecimento
da fiscalizacdo de LGPD no Brasil.

Para a sua finalizacdo, faltam altera¢Ges e implementagdes de processos no setor de tecnologia
de informacdo. As areas responsaveis precisam reconhecer a importancia do avango e execucao do
projeto - ressalta-se que, depois do mapeamento de processos, as a¢des de adequacgao pouco avangaram.
Falando especificamente do setor de marketing, é necessario o desenvolvimento de estratégias para o
controle de contatos ativos e de acbes de modo que néo se diminua a capacidade de trabalho realizada
pelo setor.

A empresa, para a continuidade do projeto, precisa manter o grupo de trabalho unido, de modo
que 0 mesmo acompanhe periodicamente o percentual de aderéncia da empresa a aspectos da LGPD. E
preciso que 0s processos sejam sempre revisados como forma de se manter a conformidade da empresa,
em relacdo aos requisitos da lei, bem como haja seguranca e agdes que antevenham riscos de uso dos
dados pessoais.

5. Consideragdes finais.

Este estudo teve como finalidade a implementacdo da Lei Geral de Protecdo de Dados (LGPD)
em uma concessionaria automotiva. Para isso, desenvolveu os documentos indicados para o



cumprimento dos requisitos da Lei 13.709/2018

Dessa maneira, o estudo desenvolveu: 1. Politica de privacidade para funcionarios; 2. Politica
de privacidade para consumidores e parceiros; 3. Politica de execucdo dos direitos do titular; 4. Politica
de cookies; 5. Politica de retencdo de dados; 6. Registro de atividades de tratamento de dados pessoais
(data mapping); 7. Carta de nomeacdo do Data Protection Officer (DPO); 8. Notificacdo de violagdo de
dados pessoais; 9. Formulério de consentimento para marketing.

Para operacionalizar as acGes da LGPD é fundamental um trabalho profundo com a equipe, uma
vez que repercutird em mudancgas na cultura corporativa da empresa. Além disso, como relatado
anteriormente, tais adaptaces também geram conflitos internos, que precisam ser monitorados e
resolvidos.

Para estudos futuros, sugere-se o desenvolvimento do Relatério de Impacto de Protecdo de
dados pessoais (RIPD), documento importante em situa¢Oes especificas, e de documentos de boas
praticas, como clausulas em contratos com operadores e com terceiros (incluindo transferéncias
internacionais), politica de violagdo de dados pessoais, notificagdo de violagdo de dados e registro de
violagdo de dados pessoais. Para isso, a empresa precisa consolidar o sistema em desenvolvimento, de
modo a amadurecer.

Ressalta-se que o desenvolvimento de estudos na area de protecdo de dados € indispensavel as
empresas e aos seus usuarios. Isso porque deve-se assegurar o uso adequados dos dados pessoais, em
consonancia com a percepcao dos clientes, que estdo cada vez mais conscientes quanto as consequéncias
negativas do mal uso por parte das empresas.
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