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Resumo: Em 2018, o Brasil aprovou a Lei n. 13.709, conhecida como Lei Geral
de Protecdo de Dados que exigiu das organizagdes o desenvolvimento de agdes
para se adequarem aos seus requisitos. Desde entdo as Instituicdes de Ensino
Superior tém adotado procedimentos em relagdo ao tratamento dos dados
pessoais sob sua responsabilidade. O objetivo do artigo ¢ analisar, sob o olhar da
Teoria da Complexidade, os principais desafios e transformagdes enfrentados
pelos profissionais dos diferentes setores administrativos e académicos de uma
institui¢ao de ensino superior de Belo Horizonte para realizar o tratamento de
dados pessoais em conformidade com a Lei Geral de Protecdo de Dados. A
pesquisa ¢ de carater exploratorio e descritivo, com abordagem qualitativa. Foi
utilizado o método de estudo de caso. Para a coleta de dados foram entrevistados
sete agentes de tratamento de dados, além da analise documental. Utilizou-se a
andlise de contetido para exame do material coletado. O conceito de organizacdo
e suas conjungoes (ordem/desordem, observador/observado, agdes), com base no
Pensamento Complexo, possibilitou analisar as agdes empreendidas pela
institui¢do de ensino superior para capacitar o seu pessoal sobre a legislacao,
tratar os dados pessoais, lidar com o consentimento, monitorar as suas agoes €
identificar os principais desafios. As acdes da instituicdo pesquisada encaixam-
se no conceito de conjung¢do das agoes de uma organizag¢do, segundo o
Pensamento Complexo, e permitem reconhece-la como uma organizacao
comprometida a adaptar suas atividades académicas e administrativas em
conformidade com a legislacdo. Foram sugeridas oito agdes para garantir a
continuidade do processo de adequagao.

Palavras-chave: privacidade de dados; pensamento complexo; consentimento;
protecao de dados pessoais; universidade
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1 Introducao

Em 2018 o Estado brasileiro aprovou a Lei n. 13.709, Lei Geral de Prote¢ao de
Dados Pessoais (LGPD), que dispde sobre o tratamento de dados pessoais
(Brasil, 2018). Sob a influéncia do Regulamento Geral sobre a Prote¢do de
Dados (RGPD) da Unido Europeia (Unido Europeia, 2016), a LGPD tem o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade.

A LGPD e o RGPD evidenciam a preocupacdo com o uso das
informagdes pessoais pelas organizagdes, o qual ¢ muitas vezes desconhecido
por elas. A Internet e os grandes bancos de dados (Big Data) potencializam o
registro e a circulagdo de grandes volumes de dados que sdao obtidos a partir da
captura de acdes e comportamentos das pessoas no seu dia a dia na rede. Heller
(2008, p. 34-35) esclarece que “[... ]a vida cotidiana ndo estd ‘fora’ da historia,
mas no ‘centro’ do acontecer historico: ¢ a verdadeira ‘esséncia’ da substancia
social [...] [fendmeno] cada vez mais complexo, que se baseia na assimilagdo da
realidade social dada”.

Ha a percepcdo de que “[...] a viralizagdo da informagdo se tornou um
dos principais atrativos e, ao mesmo tempo, um dos maiores perigos da rede”
(Cancelier, 2017, p. 228). Segundo o autor, além da invasdo de privacidade,
ocorre também um movimento de evasao da privacidade que enaltece a
exposicdo deliberada das informagdes privadas pelas proprias pessoas.

Nesse contexto, enquadra-se a logica do capitalismo de vigilancia que,
por meio da andlise dos dados comportamentais das pessoas, produz predi¢des
comportamentais que sao utilizadas para a melhoria da experiéncia do usuario e,
muito além, para “[...] o aperfeicoamento do controle de outros sobre nés”
(Zuboff, 2020, p. 115). Segundo a autora, ha uma imensa assimetria de poder
entre os capitalistas de vigilancia e a sociedade na qual eles atuam e que se
revela pelo imenso conhecimento que eles detém sobre os usudrios e seus
comportamentos e a liberdade que possuem de utilizar esses dados segundo seus
interesses.

Em funcdo do grande volume de dados pessoais armazenados nos
repositorios das organizacdes publicas e privadas, a LGPD exige, por um lado,

que as organizagdes se adequem a regulamentacdo (Crespo, 2021) mas, por
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outro lado, enfatiza a necessidade de uma regulacdo estatal acerca da obtencao e
uso desses dados. Tem-se que “[...] cada vez mais as leis e regulamentos que
compdem as politicas de informacdo ganham importancia como mediadoras dos
conflituosos interesses que surgem na arena da Internet” (Marques; Pinheiro,
2014, p. 47). Acredita-se que, com tais procedimentos, as ameagas € 0s perigos
possam ser neutralizados ou dirimidos. Para Morin (2017, p. 19), deve ser

respeitado o dinamismo socioecondmico inerente as politicas de informagao:

Dizem-nos que a politica “deve” ser simplificadora e maniqueista.
Certamente, na sua concep¢ao manipuladora que utiliza os impulsos
cegos. Mas a estratégia politica, essa requer o conhecimento
complexo, porque a estratégia evolui ao trabalhar com e contra o
incerto, o acaso, o jogo multiplo das interagdes e retroagdes .

A estratégia politica apontada por Morin se refere ao jogo multiplo das
interagdes e retroagdes, que vao ao encontro das determinagdes criadas pelo ato
que promulgou a LGPD e que tém efeito sobre as organizagdes publicas e
privadas, incluindo as Instituigdes de Ensino Superior (IES).

Assim, “[...] fica evidente a necessidade de [...] governanca e geréncia
desses dados dentro das organizagdes™ (Barbieri, 2019, p. 149). Desta maneira, a
adequacdo a LGPD diz respeito a gestdo de informacgao pelas organizagdes para
a qual se necessita de logistica e de profissionais disponiveis de forma continua,
com grande qualificagdo, para aquisi¢do, sele¢do, armazenamento, recuperagao,
disseminagdo, descarte ¢ avaliagdo dos recursos baseados na informacdo. A
adequacdo a LGPD deve relacionar-se as agdes desenvolvidas em conjunto com
as diversas rotinas académicas das IES, as quais possuem estruturas de trabalho
complexas, compostas por diversos setores, que compartilham fluxos e cadeias
de informagdes que envolvem dados pessoais de discentes, docentes,
funcionarios administrativos, fornecedores e outros, envolvidos no ensino, na
pesquisa e na extensdo (Aguiar Filho, 2016). Diante dessas questdes, as IES tém
adotado procedimentos em relagcdo ao tratamento dos dados pessoais que estao
sob sua responsabilidade.

4

O objetivo geral da pesquisa ¢ analisar, sob o olhar da Teoria da
Complexidade, os principais desafios e transformagdes que sdo enfrentados

pelos profissionais responsdveis por diferentes setores administrativos e
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académicos de uma Instituicdo de Ensino Superior (IES), de Belo Horizonte,
para realizar o tratamento de dados pessoais em conformidade com a Lei Geral
de Protecdo de Dados Pessoais (LGPD).

Parte-se do entendimento de que utilizar o arcabougo tedrico da Teoria
da Complexidade significa “[...] respeitar as diversas dimensdes do fendomeno
estudado: € contrapor concepcdes concorrentes € antagdnicas visando a
complementaridade, por meio de um movimento que as associa” (Pinheiro;
Café¢; Silva, 2018, p. 67). Os estudos a respeito da adequagao das organizagdes a
LGPD sdo necessarios, especialmente, no que se refere a atuacdo dos agentes de
tratamento (controlador e operador) e do encarregado pelo tratamento dos dados
pessoais, ndo apenas pela consequente responsabilidade civil que repousa sobre
as fungdes exercidas por cada um desses profissionais € do imenso volume de
dados pessoais pelas organizagdes publicas e privadas, mas também para que

boas praticas de governanca sejam cultuadas.

2 O pensamento complexo
Morin ¢ considerado um dos maiores pensadores contemporaneos e no seu livro
Introdu¢do ao Pensamento Complexo (2017), publicado pela primeira vez em
1990, na Franga, o autor sistematiza a Teoria da Complexidade/pensamento
complexo. No prefacio dessa publicagdo, Morin descreve que o termo
“complexidade” comegou a chamar sua aten¢do nos derradeiros anos da década
de 1960, por intermédio da Teoria da Informagdo, seguido da Teoria da
Cibernética e da Teoria Geral de Sistemas (TGS), conjugadas com o significado
de auto-organizacdo. Tem-se que a organizacdo € vista como a: “[...] conjung¢ao
de um observado e de um observador: A compreensdo do sistema observado
(complexidade) ¢ da mesma natureza que aquela do sistema observador (a
inteligéncia): sdo um e outro — organiza¢dao” (Le Moigne, 2000b, p. 232).

Com base no principio da auto-eco-organizacdo de Morin (2017), parte-
se do pressuposto de que toda organizacdo se auto-organiza no seu ambiente

que, cotidianamente, ¢ caracterizado pela inter-relagdo de ordem e desordem:

A organizagdo, conjungdo da ordem ¢ da desordem — O reconhecido
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como complexo ¢ aquilo que ndo é, a priori, redutivel a uma ordem
(lei, estrutura, explica¢d@o). A complexidade ¢ a conjungdo do
ordenado previsivel e do desordenado ndo previsivel, de uma
estrutura espacial instantanea, visivel e descritivel, de programas de
comportamento invisiveis e eventualmente ndo previsiveis: ¢ essa
combinac¢do que denominamos também organizacdo (Le Moigne,
2000b, p. 233).

Para Morin, “[...] o contexto de todo conhecimento politico, economico,
antropologico e ecoldgico constitui o proprio mundo” (Morin, 2000, p. 208). O
individuo, para absorver tais conhecimentos, necessita buscar, classificar e
organizar as informagdes a respeito dos assuntos que o rodeiam. Mas, para isso,
¢ necessaria uma mudanca de pensamento do individuo em relagdo as mudancgas
que caracterizam, por exemplo, o cotidiano da sociedade atual ‘“gracas a
cibernética” (Morin, 2017, p 126).

A complexidade repousa na busca do conhecimento, que “[...] coloca o
paradoxo do uno e do miultiplo” no mesmo ambiente de constituintes
heterogéneos e pde ordem nos “[...] acontecimentos, acdes, interagdes,
retroagdes, determinacoes, acasos” inseridos na desordem do universo humano
(Morin, 2017, p. 20). O autor exemplifica o paradoxo da seguinte maneira: “[...]
ides juntar o Uno e Multiplo, ides unir, mas o uno nao se dissolvera no Multiplo
e o Multiplo faréd apesar de tudo parte do Uno” (Morin, 2017, p. 112). Em outras
palavras, pode-se considerar que, para o autor, o pensamento complexo defende
a ideia de que os fragmentos estdo na parte que, por sua vez, esta no todo e que,
por outro lado, o todo estd no amago da parte e vice-versa, ou seja, a parte estd
no amago do todo. Morin esclarece que a visdo complexa concebe a conjungao

do uno e do multiplo, quando exemplifica que:

Isto ¢ verdade para cada célula do nosso organismo que contém a
totalidade do codigo genético presente em nosso corpo. Isto ¢
verdade para a sociedade [..]. Estamos perante sistemas
extremamente complexos onde a parte esta no todo e o todo esta na
parte. Isto ¢ verdade para a empresa que tem as suas regras de
funcionamento e no interior da qual jogam as leis de toda sociedade
(Morin, 2017, p. 128).

Segundo Morin (2017), o pensamento cartesiano pode ser chamado de
“paradigma da simplificagdo”, que se constitui pelo conjunto de principios de

disjuncdo, de reducdo e de abstracdo que ndo aceitam a conjuncdo do uno e do
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multiplo. Desta maneira, segundo o autor, “[...] chega-se a inteligéncia cega [...]
que destroi os conjuntos e as totalidades, [...] [e nega] o elo inseparavel entre o
observador e a coisa observada” (Morin, 2017, p. 18).

Dai, entdo, o individuo se depara com “[...] um problema chave, que ¢
complementar a um pensamento que separa por um pensamento que reune”
(Morin, 2000, p. 209). E isso se d4 em fun¢do de o pensamento complexo ser
considerado “[...] um pensamento que procura, ao mesmo tempo, distinguir (mas
nao disjuntar) e reunir”, e de lidar com a incerteza (Morin, 2000, p.209).

Morin  (2000) apresenta sete principios complementares e
interdependentes para nortear o pensamento complexo ou, pelo menos, para

pensar a complexidade. Eles sdo apresentados de forma sucinta no Quadro 1.

Quadro 1 - Principios do pensamento complexo

Principio Descricio
O principio sistémico ou “Ele liga o conhecimento das partes ao conhecimento do
organizacional todo” (Morin, 2000, p. 209).

“Coloca em evidéncia o aparente paradoxo dos sistemas

O principio “hologramatico” | complexos em que ndo somente a parte esta no todo, mas em

que o todo estd inscrito na parte.” (Morin, 2000, p. 209-210).

“Rompe o principio da causalidade linear: a causa age sobre

O principio do circulo o efeito e o efeito sobre a causa, como num sistema de
retroativo aquecimento onde o termostato regula a atividade da

caldeira” (Morin, 2000, p. 210).
“Ultrapassa a no¢do de regulagem para a de autoprodugao e

O principio do circulo auto-organizacdo. E um circulo gerador no qual os produtos e
recursivo os efeitos sdo eles proprios produtores e causadores daquilo
que os produz. ”(Morin, 2000, p. 210).
O principio da auto-eco- “Considera que os seres vivos sdo seres auto organizadores
organiza¢do: autonomia e que se autoproduzem [...] e gastam a energia para
dependéncia salvaguardar sua autonomia” (Morin, 2000, p. 210).

“Devemos conceber uma dialogica
ordem/desordem/organizagao desde o nascimento do
O principio dialogico universo. [...] O pensamento complexo assume
dialogicamente os dois termos que tendem a se excluir um ao
outro.” (Morin, 2000, p. 211).
“Opera a restauragdo do sujeito e torna presente a

O principio da reintrodugdo problematica cognitiva central: da percep¢ao a teoria
do conhecimento em todo cientifica, todo conhecimento é uma reconstrug¢ao/traducao
conhecimento por um espirito/cérebro numa cultura e num tempo

determinados” Morin, 2000, p. 211-212).
Fonte: Adaptado de Morin (2000).

O autor considera que “[...] o pensamento complexo ndo € o contrario do

pensamento simplificante, ele o integra” (Morin, 2000, p. 212). Em outras
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palavras, enquanto a simplicidade aparece como disjuntor e redutor, a
complexidade busca reunir tudo, inclusive a disjuncdo e a redugdo, com o intuito
de contextualizd-las e integra-las. E, concomitantemente, o pensamento
complexo busca respeitar a singularidade, a individualidade e a concretude da
organiza¢do do “meta-sistema’ de que ele faz parte (Morin, 2000).

Miranda et al. (2008, p. 151) interpretam que “[...] entre a organizagao e
0 caos, temos o que se chama de complexidade. O caos geralmente € visto como
um comportamento praticamente imprevisivel dos sistemas regidos por leis
deterministas”. Nesse sentido, Le Moigne (2000a) convoca a conhecer ¢ a
exercitar a inteligéncia de maneira reflexiva, para que se possa pensar e, por
conseguinte, compreender o conhecimento inerente aos desafios da
complexidade e sua respectiva modelizacdo. O autor explica que “[...] a
modelizacdo da complexidade [...] se presta a identificar os modos da
representacdo consciente dos quais podemos dispor para descrever
inteligivelmente, através de sistemas de simbolos, as situacdes percebidas como
complexas [...] (Le Moigne, 2000a, p. 23).

As leis regulam o cotidiano dos individuos na sociedade. A ordem pode
ser representada, por exemplo, pelas determinagdes legais que a organizacao
deve cumprir e, se estas ndo forem seguidas, suas acdes tornam-se irregulares,
desviantes, ilegais e, por conseguinte, passam a se relacionar com a desordem

(Morin, 2017).

3 A privacidade e seu ordenamento juridico

Na modernidade, o conceito de privacidade se opde ao de publico, ainda que de
forma parcial. Mesmo publico, o sujeito precisa de seu direito a privacidade,
como uma categoria especial do que ¢ privado. Cancelier (2017) destaca que o
cuidado em relacdo a vida privada e a intimidade remonta ao trabalho
embrionario de Warren e Brandeis (2013) publicado originalmente em 15 de
dezembro de 1890, pela Harvard Law Review. No artigo The right to privacy, os
autores destacam a necessidade de proteger juridicamente o individuo de
intromissoes indesejaveis na sua vida privada, com o intuito de barrar as

ameacas que repousam sobre a sua privacidade em publicacdes, sem

Em Questao, Porto Alegre, v. 31, e-143348, 2025. https://doi.org/10.1590/1808-5245.31.143348

| 7



A Lei Geral de Protecao de Dados Pessoais sob a
perspectiva do Pensamento Complexo: uma investigagdo

/ questao em uma institui¢do de ensino superior

E-ISSN 1808-5245 Fernando da Cruz Coelho, Adriane Maria Arantes de Carvalho

consentimento, realizadas pela imprensa e potencializadas por imagens da recém
e inovadora fotografia naquele final do século XIX (Warren; Brandeis, 2013;
Cancelier, 2017).

Warren e Brandeis (2013) recorreram ao direito a vida, expresso na
Declaragdo de Independéncia e na Quinta Ementa da Constituigdo dos Estados
Unidos, para fundamentar o termo “privacy” (Zanini, 2017, p. 234). De acordo
com Zanini (2013), embora, o termo nao tenha sido mencionado na Constituicao
estadunidense, quando da sua elaboragdo, a Common Law, ja consagrava a
expressao “protecao de domicilio” um dos principios que alicer¢ava a “privacy”
(Zanini, 2017).

\

Historicamente, o Direito a vida evoluiu para o Direito a Liberdade,
associado ao Direito a Propriedade. Esse, por sua vez, passou a abranger o termo
“privacidade”, e, por conseguinte, a intimidade e a vida privada, nas primeiras
quatro décadas do século XX, até que, em 1948, a Declaragdo Universal dos
Direitos Humanos (DUDH) reconheceu a privacidade como direito autdnomo
(Pezzi, 2007; Organizacdo das Nagdes Unidas, 1948). A redagao da DUDH
influenciou, mesmo que ndo de imediato, as constitui¢des em termos universais
e efetivos.

Vale ressaltar que, no mesmo periodo da publicagdo do artigo The right
to privacy (Warren; Brandeis, 2013), a inviolabilidade da propriedade ja fora,
também, assegurada no Art. 72 da primeira Constitui¢do republicana do Brasil
de 1891 (Brasil, [2022]), considerada inovadora para a época. Saldanha (2019)
chama a aten¢do para o fato dela possuir um ordenamento constitucional de
carater liberal, com direitos e garantias fundamentais e laicas. Os textos
constitucionais que a sucederam foram aprimorados, ainda que com alguns
retrocessos ao longo do tempo, para serem definitivamente assegurados na
Constitui¢ao Federal de 1988. Juridicamente, o termo privacidade, que, em
1988, os constitucionalistas brasileiros nomearam como intimidade inviolavel, é
garantida pela Constituicdo Federal em seu Artigo 5°, inciso X (Brasil, 1988).

A privacidade também ¢ tratada no artigo 21 do Cédigo Civil brasileiro -
Lei n. 10.406/2002 (Brasil, 2002) e no Marco Civil da Internet (MCI) - Lei n.
12.965/2014 (Brasil, 2014), que proclamou o termo “privacidade”, de forma
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expressa, no ordenamento juridico brasileiro (Brasil, 2002, 2014). Nele, ficou
estabelecido, no seu art. 3°, que “[...] a disciplina do uso da Internet no Brasil
tem os seguintes principios: I - [...]; II - protecdo da privacidade; III - protecao
dos dados pessoais, na forma da lei; [...]” (Brasil, 2014). O destaque dado a
protecdo de dados pessoais esta ligado ao fato de tratar temas vinculados a

internet (Peixoto, 2017).

3.1 A Lei Geral de Prote¢ao de Dados

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de
agosto de 2018, absorveu normas do MCI, promovendo, por conseguinte, a
protecao da privacidade e dos dados pessoais das pessoas naturais. Diante dessa
norma juridica, tanto as pessoas naturais quanto as pessoas juridicas devem
evitar ocorréncias que ponham em risco a protecao da privacidade e dos dados
pessoais das pessoas naturais, titulares dos dados. Desta maneira, regula as
relagdes profissionais-usudrios e clientes-usuarios, de forma interativa (Brasil,
2018).

Segundo a LGPD, para serem compartilhados os dados necessitam de
consentimento do seu titular (Brasil, 2018). E o consentimento, como afirmacao
dos direitos dos individuos, ¢ fundamental para que o direito a privacidade seja
respeitado e ndo aviltado. Sousa e Silva (2020) destacam o consentimento como
um dos principais fundamentos contidos na LGPD por conceder, ao titular dos
dados pessoais, o poder de estabelecer o que deve ser ou ndo objeto de

tratamento. Nos termos da LGPD, o tratamento de dados diz respeito a:

[...] toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utilizagdo,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extragdo (Brasil, 2018).

A LGPD descreve trés tipos de dados: pessoal, sensivel e anonimizado.
O dado pessoal esta relacionado a pessoa natural identificada ou identificavel. O
dado pessoal sensivel ¢ aquele de “origem racial ou étnica, convicgado religiosa,

opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
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filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico” de uma pessoa natural (Brasil, 2018). E dado anomizado ¢ aquele
resultante de processos técnicos no seu tratamento os quais impossibilitam a
identificacao do titular.

O cuidado com o tratamento dos dados pessoais tem consquéncias para
os estudos de usudrios, pois “[...] a coleta de dados pode nos fornecer
informacdes relevantes sobre esses sujeitos. Alguns quesitos demandam uma

atencao maior sobre como coletamos esses dados” (Rockembach, 2020, p. 103).

3.2 Compliance

A responsabilidade pela fiscalizagdo do cumprimento da LGPD ¢ da Autoridade
Nacional de Protecao de Dados (ANPD) (Brasil, 2019), uma autarquia sediada
no Distrito Federal. Uma vez que a legislacdo permite san¢des administrativas a
serem aplicadas as organizagdes que nao cumprirem as regras estipuladas para o
tratamento dos dados pessoais. Lelis, Coelho e Lemos Junior (2021) salientam o
cuidado a ser tomado no gerenciamento das informagdes pessoais pelas
organizagdes. Esta aten¢do que deve ser estendida tanto na esfera publica quanto
na iniciativa privada, em especial, nas chamadas Institui¢des de Ensino Superior

(IES) e devem estar relacionadas nas:

[...] ag¢des desenvolvidas em conjunto com as diversas rotinas
académicas existentes dentro das institui¢des ¢ que se correlacionam
entre si formando uma cadeia de informagdes que, através do
programa de compliance, podem ser consultadas e aplicadas a fim
de se alcangar melhorias e poder ajudar na mitigagdo de riscos que
as IES possam vir a desenvolver (Silva; Lopes; Moura; Barbosa,
2020, p. 318).

O termo compliance significa estar em conformidade com os
regulamentos internos e externos da organizacao (Blok, 2020), o que exige que
as organizacdes tenham uma so6lida gestdo dessas informacdes (Lelis; Coelho;
Lemos Junior, 2021). Essa gestdao deve ser desenvolvida, concomitantemente,
com acgdes de conscientizagdo, para que todos os funciondrios preservem as

informagdes que circulam em seus setores, dentro de suas respectivas
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competéncias e limites de compartimentacdo, pois muitas envolvem dados
pessoais (Shintaku et al., 2021).

Diante desse contexto, os profissionais que atuam com tratamento de
dados, nos diversos setores que compdem a complexa estrutura de uma IES,
como Secretaria Académica, Setor de Tecnologia de Informacgao (STI), Setor de
Pessoal (SP), Setor Financeiro e Setor Juridico, entre outros, devem estar
preparados e atentos ao compartilhamento de dados entre esses setores € com
terceiros. Esse procedimento deve se materializar nos sistemas informatizados e
em suas ferramentas de manejo e de controle em operacdo, tais como o0s
relacionados aos contetdos normativos em vigor, que ditam o amparo legal

dessas operacoes, sobretudo daquelas relacionadas ao tratamento de dados.

4 Procedimentos metodologicos

Em relagdo aos fins, a pesquisa ¢ exploratoria e descritiva. E exploratéria por
“[...] proporcionar uma visao geral, de tipo aproximativo, acerca de determinado
fato” (Gil, 1991, p. 44-45), no caso a adequacdo das IES aos requisitos da
LGPD. Também ¢ descritiva por descrever os procedimentos e acdes adotados
pelos agentes de tratamento de dados da IES para atender a essa lei. A
abordagem da pesquisa ¢ qualitativa, pois esta permite tanto a compreensao de
um fendomeno quanto as condi¢des de intervengao e mudanga (Demo, 2009).

Em relacdo aos meios de investigagdo, foi utilizado o método de estudo
de caso adequado “[...] quando o como e, ou, o porqué sdo as perguntas
centrais” (Michel, 2009, p. 54). A unidade de analise ¢ a universidade.

A Universidade FUMEC ¢ uma instituicdo privada de nivel superior,
localizada na cidade de Belo Horizonte, no Estado de Minas Gerais, Brasil.
Fundada em 1963, sua mantenedora ¢ a Fundacdo Mineira de Educagio e
Cultura, composta de um Conselho Curador e um Conselho Executivo, para
tomada de decisdes académicas e administrativas, das Unidades de Ensino que a

compoe.
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4.1 O desenho da pesquisa
Um dos métodos de coleta de dados utilizado foi a observagao participante, visto
que um dos pesquisadores atuou na fundagdo mantenedora e em uma das
unidades da IES, onde exerceu as fungdes de Coordenador do Setor de
Seguranga Patrimonial, Coordenador de Cursos e Professor. Também foi
utilizada a analise documental, a entrevista semiestruturada e a ndo estruturada.
As entrevistas semiestruturadas, “[...] tradicionalmente incluem a presenga ou
interacao direta entre o pesquisador e os atores sociais € sdo complementadas
por uma pratica de observagao participante” (Minayo, 2000, p. 121).

Na elaboracdo do roteiro de entrevista e na definicdo das categorias

analiticas buscou-se tecer a relagdo com a Teoria da Complexidade, pois:

Se a complexidade ¢ o produto de um exercicio cognitivo (produzir
o inteligivel), o reconhecimento desse exercicio nos diz respeito
imediatamente: o produto ¢ muito dependente de um produtor para
que nds possamos disjunta-los por muito tempo [...]. A acdo de
compreender-se a si mesmo (de refletir, portanto!) e, por
consequéncia, a acdo de representar uma situacdo, a acdo
deconhecer, a acdo de ajustar essa representacdo ¢ um conhecimento
permanente que se da através dos processos que o sustentam [...]
(Le Moigne, 2000b, p. 222).

Parte-se da compreensao de que a descricdo de um sistema, no caso uma
IES, deve ter como referéncia a operacdo de conjuncio, entendida como a
“juncdo de complexos” (Bogdanov, 1980, p. 65!, apud Le Moigne, 2000b, p.
231). Por isso a definicdo das categorias tomou como referéncia alguns
enunciados da Teoria da Complexidade. O Quadro 2 apresenta as categorias

analiticas utilizadas na pesquisa.
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Quadro 2 - Categorias analiticas e sua rela¢do com a teoria da complexidade

. . Relagdo com a Teoria da
Categoria Subcategoria Complexidade
“A organizagao, conjuncao da
Divulgag¢ao ao publico interno informagao e da agao [...]
Conhecimento da Divulgagao ao publico externo podemos~ propor uma
(alunos, fornecedores) representacao da relacdo da
LGPD ~ o . . ~ S
Formacao e capacitacao do publico informacao e da organizagao
interno como mediatizada pela acao”
(Le Moigne, 2000b, p. 235)
“A organizacdo: conjungdo de
Monitoramento e Regularidade um observado e de um
avaliacdo da Topicos relacionados ao tratamento observador [...] s30 um e outro
adequacao de dados/consentimento organizagdo "(Le Moigne,
2000b, p. 232)
Responsavel pelo tratamento de
dados “A organizacao, conjuncio das
Tratamento de Politicas L 08 §a0, conjuneao "
dados Mecanismos — instrumentos agbes [...] a organizagdo ativa”.
. ~ (Le Moigne, 2000b, p. 232)
Divulgagao
Protegdo
Responsavel pelos tramltes’ (ggente A organizacdo, conjungdo do
. de tratamento e/ou usudario) N R
Consentimento Politicas auténomo e do solidario. (Le
Divulgacio Moigne, 2000b, p. 233)

Fonte: Elaborado pelos autores.

Um dos enunciados ¢ que a organizagdo pode ser percebida como a
“conjuncdo da informacdo e da acdo” e, assim, pode-se “propor uma
representacao da relacdo da informagdo e da organizagdo como mediatizada pela
acao” (Le Moigne, 2000b, p. 235). Por isso a necessidade da categoria de
“Conhecimento da LGPD”. Compreende-se que a implantagdo da LGPD nas
organizagoes ¢ recente e exige que todos os envolvidos, dentro da organizagao e
aqueles que se relacionam com ela, conhecam o que estd previsto na legislagao.
E, mais ainda, as organizac¢des tém a responsabilidade de criar a¢des para prover
esse conhecimento e de orientar as agdes dos agentes de tratamento. Assim,
torna-se importante identificar as agdes que estdo relacionadas a informar e
capacitar as pessoas para que elas enfrentem as incertezas do desconhecido
acerca dessa nova ordem. Afinal, “[...] o conhecimento necessita ordenar os

r

fenomenos rechagando a desordem, afastar o incerto, isto ¢, selecionar os
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elementos da ordem e da certeza, precisar, clarificar, distinguir, hierarquizar
[...]” (Morin, 2017, p. 20).

Outro enunciado da teoria da complexidade ¢ que a organizagdo ¢ a
“conjuncao de um observado e de um observador” (Le Moigne, 2000b, p. 232).
Parte-se da ideia de que a teoria da complexidade convoca a conhecer e a
exercitar a inteligéncia de maneira reflexiva, para que se possa pensar e, por
conseguinte, compreender o conhecimento inerente aos desafios da
complexidade e sua respectiva modelizagao (Le Moigne; 2000b). Mas, segundo
o autor, tanto o sistema observado (complexo) — a IES, sua estrutura
administrativa, processos e sistemas - quanto o observador (inteligéncia) —
aqueles com a funcdo de dire¢do, gestdo e monitoramento — sdo a propria
organizagdo. Por isso a categoria “Monitoramento e avaliacdo da adequagao”
procura capturar os elementos concebidas pela organizacdo (observador) e por
ela executados (observado) que estdo vinculados a regularidade das acdes de
monitoramento e de avaliacio e a mitigagdo de riscos relacionados ao
tratamento dos dados pessoais que estao sob sua responsabilidade.

Um terceiro enunciado percebe a organizacdo como ‘“conjuncdo das
acoes” (Le Moigne, 2000b, p. 232). Os autores referem-se a diferentes acdes
articuladas — retroacdo, transagdo, interacdo e reagdo — por meio das quais a
organizacdo produz os elementos e efeitos necessarios a sua existéncia. A
categoria “Tratamento de dados” refere-se as diversas agdes (retroacdes,
transacdes, interagcdo e reagcdo) engendradas pela IES para realizar o tratamento
de dados e atender a legislagdo, as quais podem envolver a designagdo de
responsabilidades, a definicdo de politicas, a de criacdo de mecanismos e
instrumentos de protecdo de dados. Mas “[...] a acdo supde a complexidade, isto
¢, acaso, Iimprevisto, iniciativa, decisdo, consciéncia das derivas e
transformagdes” (Morin, 2017, p. 118), por isso a organizagdo ¢ ativa.

Finalmente um quarto enunciado enxerga a organiza¢do como a
“conjuncdo do autonomo e do solidario” (Le Moigne, 2000b, p. 233). De acordo
com o autor um sistema autdbnomo age segundo seus proprios projetos, com
autonomia. Mas essa autonomia ocorre num contexto em que ele ¢ solidario com

aqueles que dele dependem. Esse enunciado foi associado a categoria
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“Consentimento”. No intuito de analisar as agdes / interagdes do titular de dados
e os agentes de tratamento de dados da IES para a obtencdo do consentimento,

elemento fundamental da LGPD.

4.2 Coleta e analise de dados
Para a realizacdo da pesquisa foram escolhidos sete profissionais de diferentes
setores da IES que executam as funcdes de controlador, encarregado e operador

(Quadro 3).

Quadro 3 - Relagdo dos participantes da pesquisa

Agentes de Perfil dos participantes da pesquisa
Tratamento da
IES nos Tempo na Setor em que exerce suas Cargo que Tempo no
termos da institui¢ao fungdes ocupa no Setor cargo
LGPD
Controlador 1 28 anos Presidéncia da Fundagio Presidente 7 anos
Mantenedora
Controlador 2 28 anos Reitoria da IES Mantida Reitor 7 anos
Encarregado 20 anos Reitoria e Fundacao Assessor / 10 anos / 3
DPO anos
Operador | 13 anos Procuradoria Juridica Coordenador 2 anos
Operador 2 15 anos Tecnologia da Informagao Coordenador 2 anos
Operador 3 13 anos Financeiro Coordenador 5 anos
Operador 4 17 anos Secretaria Académica Coordenador 7 anos

Fonte: Elaborado pelos autores.

O roteiro da entrevista foi enviado aos participantes por e-mail em
agosto e devolvido entre outubro e novembro de 2023. Isso foi complementado
por uma entrevista ndo estruturada com o Encarregado (DPO) em novembro de
2023.

A andlise dos dados apresenta os principais aspectos normativos contidos
na LGPD que influenciaram as fungdes dos profissionais com atribui¢des de
agentes de tratamento. As respostas dos participantes foram agregadas para
leitura e analise do apurado em cada questdo. Utilizou-se o método de analise de

conteudo (Bardin, 2011). Os resultados da pesquisa sdo apresentados a seguir.
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5 Apresentacio e discussio dos resultados

A analise buscou identificar e analisar os principais desafios e as principais
transformagdes percebidas pelos profissionais, responsaveis por diferentes
setores administrativos e académicos de uma Institui¢do de Ensino Superior
(IES), para realizarem o tratamento de dados pessoais, em conformidade com a
Lei Geral de Protegdo de Dados Pessoais (LGPD), sob o olhar da Teoria da
Complexidade.

5.1 Conhecimento da LGPD

Em relacdo ao conhecimento da LGPD, percebeu-se que todos os participantes
da pesquisa reconheceram que a IES vem se preocupando, desde o inicio da
promulgacdo da lei, em se adaptar e em viabilizar suas agdes académicas e
administrativas, em conformidade com a legislacdo. Para tanto, em 2019, a IES
criou o Comité de Privacidade ¢ Protecao de Dados Pessoais. O comité ¢ um
orgdo consultivo, envolvendo o Setor de Tecnologia e Informacao, o Setor
Financeiro, bem como a Secretaria Académica e a Assessoria Administrativa da
Reitoria, com suporte da Procuradoria Juridica da Fundacdo Mantenedora da
IES. A estratégia foi a de desenvolver, de inicio, um projeto para implantagdo e
gestdo da privacidade e tratamento de dados com base nas informacgdes
coletadas por empresa especializada e contratada para tal fim. Estas
possibilitaram determinar as ag¢des a serem desenvolvidas pela IES.

De acordo com um dos entrevistados, o diagndstico e a escolha de quais
acdes seriam necessarias foram a base da formulacdo do “[...] projeto para
implantacdo e gestdo da privacidade e seguranca da informa¢ao” (Encarregado).
Isto corresponde a visdo do pensamento complexo de que a acdo mediatiza
“uma representacdao da relacdo da informacdo e da organizacao” (Le Moigne,
2000D, p. 235).

Na inten¢do de promover o engajamento, a IES adotou medidas para
levar o conhecimento do contetdo normativo para o seu corpo funcional.
Segundo Gutierrez e Valentim (2021, p. 288), “[...] o trabalho precisa ser

dindmico e de acordo com o perfil do individuo envolvido, cujo objetivo
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primordial ¢ desenvolver as capacidades, habilidades e atitudes desejadas e
necessarias”. Esses sdo pressupostos que a IES tem buscado, por intermédio de
cursos de curta duragdo, voltados para o tratamento de dados, e da realizacao de
eventos que envolvem a capacitagdo de funcionarios, novos e antigos, em
relagdo a LGPD.

Tal fato pode ser relacionado a Teoria da Complexidade, no que se refere
a conjuncao do previsivel e do desordenado ndo previsivel (Morin, 2000).

Nesse contexto, a IES, como organizagao, se depara com a complexidade
da matéria de ter que avaliar a maturidade organizacional e, por extensdo, a
maturidade digital de uma estrutura que permita promover a ordem diante da
desordem. A desordem ¢ fruto do comportamento invisivel e, eventualmente,
ndo previsivel, fundado na cultura organizacional. Essa se materializa por
intermédio de opinides, por vezes equivocadas, bem como pela resisténcia dos
funciondarios em relagdo a eventuais mudangas ndo previstas mas necessarias e
previsiveis com base na nova ordem estipulada na LGPD. Por exemplo, um dos
respondentes relata que “[...] na esfera académica, ndo estamos encontrando
problemas, mas na 4rea administrativa, estamos enfrentando uma forte

resisténcia cultural” (Operador 2).

5.2 Monitoramento e avaliacdo da adequacio
No que se refere ao monitoramento, que permite avaliar qualquer procedimento

adotado pela IES, Martins (2014, p. 116-117) afirma que:

O monitoramento ¢ um instrumento de organizag¢ao social que nao
deve ser visto como unilateral, nem oposto a privacidade. [...] Em
muitos casos participa-se ativamente do monitoramento, fornecendo
espontaneamente dados pessoais em troca de algum beneficio, [...].
Em comunidades virtuais a logica do monitoramento esta
relacionada a garantia da qualidade da comunicagao, tida como um
bem comum entre os participantes.

Essa logica do monitoramento vai ao encontro das percep¢des dos
entrevistados ao expressarem o que consideram como os principais desafios e
fatores que influenciam as ac¢des adotadas pela IES, para cumprir a LGPD.

Todos os respondentes consideram que as intervencdes desenvolvidas

pela IES estdo em consonancia com o teor normativo. Destaca-se a dinamica de
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privilegiar a interatividade entre eles na resolu¢do de problemas comuns aos
setores. A falta de interacdo deve ser observada com o devido zelo pelos dois
Controladores e pelo Encarregado da IES, pois compromete o alinhamento
necessario ao cumprimento dos requisitos legais associados a LGPD.

De acordo com as observacdes dos Controladores, dos Operadores e do
Encarregado da IES estudada, cada setor deve ser coordenado por profissionais
que possuam um perfil proativo, para se antecipar e evitar riscos a seguranga da
informacao. Nesse sentido, destaca-se o critério adotado pela IES, para
determinar qual funcionario deveria assumir as fun¢des de encarregado. Tal
assuncdo recaiu sobre o assessor da reitoria, pela sua “[...] capacidade de
interlocugdo entre os niveis operacional, tatico e estratégico, bem como pela
experiéncia e conhecimento multidisciplinar” (Controlador 2).

Esse critério que estd em consonancia com a Teoria da Complexidade
que se refere a organizacao como uma “[...] conjun¢do de um observado e de um
observador” (Morin, 2017). Os responsaveis pela gestdo organizacional e pela
coordenagao dos setores académico e administrativo (observadores) estdo
administrando o complexo sistema operacional adotado pela instituigdo,
envolvendo tecnologia e operadores para tratar dos dados pessoais sob a tutela
da organizagao (observado).

Esse sistema deve obedecer a uma politica pré-estabelecida, no decorrer
dos tramites informacionais dos processos de interesses diversos que, depois de
protocolados, precisam ser observados, analisados e despachados, por

r

funcionario qualificado. Esse ¢ o observador, que detém inteligéncia para
decidir sobre a matéria que ¢ posta para sua apreciacdo. Por essa razdo, sua
qualificagdo ¢ importante, pois partem desse observador as condig¢des
necessarias, para que ele possa emitir parecer sobre a analise de documentos,
por exemplo, deferindo ou ndo o pedido de transferéncia, ou de obtengdo de
novo titulo, de um candidato que queira ingressar na IES.

Desta maneira, o complexo sistema operacional, embora independente,

necessita da compreensdo do observador para administra-lo, pensando de

maneira inteligente, e evidencia a conjun¢do entre observado e observador.
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5.3 Tratamento de dados
A identificagdo de falhas se torna primordial para que ndo ocorra violagao de
dados. Nesse sentido, todos os respondentes destacaram que a identificacao de
possiveis falhas nas acdes voltadas para protecao a privacidade, o tratamento de
dados e seguranca da informagdo, partem necessariamente, da avaliacio
preventiva dos processos e atividades desenvolvidas por cada setor da IES.
Assim, a organizagdo deve cumprir, além da legislagao correlata, a
manuten¢do, sob sua guarda, de certos dados para formalizagao de contratos,
convénios e instrumentos normativos, de acordo com o estipulado na LGPD. A

esse respeito, o Operador 1 da IES destaca o que ¢ abordado na LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipdteses:

[...] [inciso] V - quando necessario para a execu¢do de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados [...] (Brasil, 2018,
2019).

Como procedimento padrao, a IES estudada disponibiliza, para seus
agentes de tratamento, medidas de seguranca cibernética que incluem
publica¢des das informacgdes para atendimento de solicitagdes e esclarecimentos
de duvidas a partir das Diretivas de Privacidade, Diretivas de Cookies, Termos e
Condigdes para utilizagdo do sitio eletronico institucional.

Assim atende aos requisitos da LGPD que recomenda:

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito (Brasil, 2018).

Esse cumprimento legal permite interagir com o titular dos dados
existentes sob sua guarda, e agir em atendimento ao direito de resposta requerida

formalmente pelo titular.

5.4 Consentimento
Os Operadores dois e quatro ndo responderam a pergunta sobre consentimento.

Os outros cinco respondentes contribuiram com suas observacdes a respeito da
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gestdo do consentimento pela IES. A gestdo do consentimento ¢ fun¢do do
Encarregado pelo Tratamento de Dados Pessoais (DPO), que elabora os termos
de consentimento de forma pontual ou por intermédio dos sistemas internos. As
observagoes dos Controladores um e dois, dos Operadores um e trés e do
Encarregado demonstram que a estratégia da IES foi a de desenvolver a¢des que
alicercam as transformacdes necessdrias nas fungdes dos profissionais
responsaveis por diferentes setores administrativos e académicos que atuam no
tratamento de dados pessoais. Sao transformagdes que tém “[...] o objetivo de
estabelecer relacdo de confianca com o titular, por meio de atuagdo transparente
e que assegure mecanismos de participagdo do titular”, nos termos estipulados
na letra “e” do Artigo 50 da LGPD (Brasil, 2018, 2019).

Ao ser cumprida, por intermédio de seus agentes de tratamento de dados,
essa determinagdo legal torna a IES apta a interagir com o titular dos dados
existentes sob sua guarda e agir em atendimento ao direito de resposta requerido
formalmente pelo titular dos dados, no prazo estipulado de 15 dias, contado da
data do requerimento, conforme previsto no Art. 19 da LGPD (Brasil, 2018,
2019). A resposta a ser dada ao requerimento visa esclarecer ao titular dos

dados pessoais de que maneira seus dados serdo tratados pela IES.

5.5 Agoes sugeridas

Morin entende que o paradigma da complexidade se materializa a partir “[...] do
conjunto de novas concepgdes, novas visdes, novas descobertas e novas
reflexdes [...] que € uma tarefa cultural, historica, profunda e multipla” (Morin,
2017, p. 112-113). Mas, como manifestado por todos os respondentes da
pesquisa, ha “forte resisténcia cultural” na IES que precisa ser monitorada para
que agdes, baseadas na cultura instalada no ambiente corporativo, nao
confrontem a legislagdo. Foram sugeridas oito acdes a serem adotadas ou
restabelecidas pela IES. Essas agdes foram agrupadas por categoria e foi
sugerida uma prioridade de atencdo e execucdo dentro de cada categoria
(Quadro 4), pois entende-se a necessidade de adocdo simultdnea de ag¢des nas

diferentes categorias como ¢ proprio da complexidade de uma organizacao viva.
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Quadro 4 - Ag¢des que devem ser adotadas pela IES para plena adequacao da LGPD

Categoria Acdo proposta
1. Realizar cursos, de curta duragdo, para o alinhamento
de procedimentos normativos e operacionais ao
agente de tratamento.
2. Restabelecer a realizacao de treinamentos, que
Conhecimento da LGPD necessitam ser retomados, visto que muitos dos novos
colaboradores ainda nao foram qualificados.
3. Desenvolver campanhas de novos treinamentos e
intensificar planos e acdes de conscientizacdo com
foco na seguranca da informacao.
4. Promover o monitoramento e auditoria periodica da
observancia dos fluxos e procedimentos
estabelecidos, com o objetivo de fortalecer as agdes
Monitoramento e no aspecto normativo.
avaliacdo da adequag@o 5. Estabelecer o monitoramento institucional constante
para aferir o cumprimento das normas, que
atualmente esta a cargo do Coordenador de cada
Setor.
6. Privilegiar o desenvolvimento de agdes articuladas,
que impegam ou minimizem as ameagas que venham
comprometer a conjuncao das a¢des voltadas para
Tratamento de dados protecdo a privacidade, o tratamento de dados e
seguranca da informacao.
7. Estabelecer o acompanhamento das a¢des de controle
para o tratamento dos dados estritamente necessarios.
8. Incluir algumas especifica¢des para cada um dos
setores da IES que tratam dados pessoais com a
finalidade de realizar, por exemplo, cobrangas,
admissoes, seguranga, matricula, controle de acesso,
por meio de um termo de consentimento, uma politica
de privacidade ou outro documento.
Fonte: Dados da pesquisa.

Consentimento

Como citado anteriormente, a acdo mediatiza a relacdo da informacao ¢
da organizag¢do (Morin, 2000). Os dados coletados dos titulares dos dados, nos
contratos firmados na esfera académica e na esfera administrativa, além do que ¢é
acordado entre as partes, geram informagdes. Por sua vez, essas informagoes
possibilitam escolher qual agdo seria necessaria para cada setor da IES realizar
uma série de procedimentos — cobrangas, admissdes, seguranga, matricula,
controle de acesso — por meio de um termo de consentimento, uma politica de
privacidade ou outro documento.

Morin (2000) e Le Moigne (2000b) argumentam que um sistema
organizado (o operante) deve dispor de alguma capacidade organizadora (o
operador) para poder articular acdes de modo organizado. Nesse sentido, o

coordenador de setor da IES ¢ considerado operante, por dispor de capacidade
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organizadora perante as atividades desenvolvidas por seus funciondrios, que,
necessariamente, como operadores, devem articular certo nimero de acdes de
maneira inseparavelmente organizada e conforme o normativo da LGPD.

Outras agdes propostas a IES também podem ser alicer¢adas no
pensamento de Morin (2000) e Le Moigne (2000b) quando relacionam a
organiza¢do na conjun¢do do sincrénico, que se refere as agdes simultaneas, e
do diacronico, que caracteriza o reequilibrio das acdes desenvolvidas. No caso
da IES estudada, isso se encaixa na proposta de privilegiar o desenvolvimento
de agdes articuladas (diacronico) que impecam ou minimizem as ameagas que
venham a comprometer a conjun¢do das agdes voltadas a protegdo da
privacidade, como o tratamento de dados e seguranga da informacao
(sincronico).

Para tanto, ¢ necessdrio que sejam tomadas medidas voltadas ao
desenvolvimento de campanhas de novos treinamentos (diacronico) e de
intensificar planos e ac¢des de conscientizacdo com foco na seguranca da

informacao (sincronico), para assim cumprir o que determina a LGPD:

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas ¢ administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito (Brasil, 2018).

Nesse cenario, a IES se depara, também, com a diacronia que repousa no
desenvolvimento permanente de determinados processos que, de tempos em
tempos, necessitam do aprimoramento da capacitagdo de funcionarios ou de se
restabelecer a realizacdo de treinamentos, visto que muitos dos novos
colaboradores ainda nao foram qualificados para desenvolver acgdes para o
devido cumprimento da LGPD. Essa legislacdo ndo estd imune, como as demais,
de sofrer alteragdes intempestivas, oriundas do legislativo ou do judiciario, que
podem se materializar a0 mesmo tempo, ou seja, sincronizadas.

Ainda em consonancia com o pensamento complexo, deve-se destacar a
organiza¢gdo como a conjun¢do de um observado e de um observador (Morin,
2000; Le Moigne, 2000b). Assim na condi¢do de observador, o coordenador de

cada setor pode estabelecer o monitoramento institucional constante das agdes
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de tratamento de dados pessoais, mas também estd sendo observado. A IES,
como observador, também pode promover o monitoramento e auditoria
periodica da observancia dos fluxos e procedimentos estabelecidos com o
objetivo de fortalecer as acdes no aspecto normativo observado. A IES, na
qualidade de observador, pode ainda realizar cursos, de curta duracdo, para o
alinhamento de procedimentos normativos e operacionais para o agente de
tratamento observado.

As agoes, desenvolvidas ou a serem implantadas pela IES, referem-se ao
conjunto de atividades académicas e administrativas que estdo intimamente
associadas umas as outras. A jungdo ou separagdo dessas agdes complexas
corresponde ao conceito de conjungao de Morin (2000) e Le Moigne (2000b).
Essa conjun¢do exprime o conceito da organizacdo que ¢ representada pela
conjunc¢do das agdes, da ordem e da desordem, do auténomo e do solidario, do
articulado e do jogo, do organizado e do organizador, do sincrénico e do
diacronico, da informagao e da acdo e de um observado ¢ de um observador, em
funcdo da necessidade de compreensao da complexidade do que foi observado.

A complexa combinagdo das conjungdes aqui apresentadas permite
considerar a IES estudada como organizagdo comprometida em adaptar suas
atividades académicas e administrativas aos requisitos da LGPD. Os
responsdveis pela gestdo organizacional e pela coordenacdo dos setores
académico e administrativo (observadores) estdo administrando o complexo
sistema operacional adotado pela instituicdo, envolvendo tecnologia e
operadores para tratar dos dados pessoais, sob a tutela da organizacao
(observado). Essa conjun¢ao do que esta sendo observado necessita da
compreensdo do observador para administrar o sistema em funcdo da
especificidade de cada setor da IES.

Tais observagdes levam a necessidade de incentivar mudangas culturais
nos ambientes internos das organizacdes como, por exemplo, a elaboragdo de
acdes voltadas para orientacdo dos funciondrios sobre a relevancia de atuar
segundo as boas praticas de governanca relacionadas ao tratamento de dados.

Sao ideias que, para se transformarem em agdes, passam pela conscientizacdo do
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corpo funcional em todas as esferas da organizagdo, para que se evitem deslizes

que vao de encontro a LGPD.

6 Consideracoes finais

Esta pesquisa buscou apresentar e analisar, a partir do Pensamento Complexo,
os principais desafios e transformacgdes enfrentados pelos profissionais que
exercem atribuicdes de agentes de tratamento em uma IES, para adequa-la a
LGPD. Com isso, foram abordados os aspectos normativos da lei e definidas
categorias analiticas que permitem estabelecer uma relacdo com a Teoria da
Complexidade: Conhecimento da LGPD, Monitoramento e avaliagdo da
adequacdo, Tratamento de dados e Consentimento. Os profissionais
responsaveis pelo tratamento dos dados pessoais, que exercem as func¢des do
operador nos termos da LGPD, sdo os coordenadores e, ou, responsaveis pela
Secretaria Académica e pelos setores de Tecnologia de Informagao (STI),
Juridico e Financeiro.

A andlise sob a luz do Pensamento Complexo, em especial por um de
seus pilares, denominado principio da eco-auto-organizagdo (Morin, 2017) foi
fundamental. Esse principio parte do pressuposto de que toda instituicdo se auto-
organiza no seu ambiente, que cotidianamente ¢ caracterizado pela inter-relagdo
de ordem e desordem. A ordem pode ser identificada com as a¢des que devem
ser adotadas e replicadas pela IES, em consonancia com a LGPD, a qual, se nao
for seguida, torna suas agoes irregulares, desviantes, ilegais e, por conseguinte,
relacionadas com a desordem (Morin, 2017).

Diante desse cendrio, a IES, como observador, se depara com as
informagdes que repousam na necessidade de estabelecer agdes de alinhamento
de procedimentos normativos e operacionais, de monitoramento institucional e
de capacitacdo de funcionarios para cumprirem a legislacdo, dentre outras.
Percebe-se a aplicagdo do conceito de conjun¢do para conceituar a organizacao
(Morin, 2000; Le Moigne, 2000b) e que estd estreitamente relacionado ao
conjunto de acdes sincronicas e diacrOnicas. Essas ac¢des sdo reequilibradas
pelas interagdes e reagdes baseadas nas informacdes fundadas em dados

coletados pelo agente de tratamento, observado pela IES. Essa, na condi¢do de
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observador, deve articular suas agdes para proteger a privacidade e os dados dos
titulares dos dados em conformidade com a LGPD.

As acdes da IES, tendo sido operacionalizadas ou ndo, encaixam-se na
conjuncao das agdes idealizadas como organizagdao por Morin (2000) e¢ Le
Moigne (2000b) e permitem reconhecer a IES como organizacdo comprometida
em adaptar suas atividades académicas e administrativas em conformidade com
a LGPD.

Esta pesquisa utilizou as contribui¢cdes da Ciéncia da Informagao e da
Ciéncia do Direito ao tratar do tema como fendmeno emergente em processos de
auto-organizagdo, no sentido de integrar suas acdes, tanto no acaso imprevisivel
quanto no acontecimento previsivel. Ao abordar a privacidade e a protecao de
dados, a partir do Pensamento Complexo, espera-se contribuir para a
compreensdo relacionada a aplicacdo da LGPD e, consequentemente, para a
viabilizagdo das garantias fundamentais, individuais e coletivas previstas na

legislacao.
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The General Personal Data Protection Law from the perspective
of Complex Thinking: an investigation at a higher education

institution

Abstract: In 2018, Brazil approved Law n. 13,709, known as the General Data
Protection Law, which required organizations to develop actions to comply with
its requirements. Since then, Higher Education Institutions have adopted
procedures regarding the processing of personal data under their responsibility.
The aim of this article is to analyze, from the perspective of Complexity Theory,
the main challenges and transformations faced by professionals from the
different administrative and academic sectors of a Higher Education Institution
in Belo Horizonte, in order to process personal data in accordance with the
General Data Protection Law. The research is exploratory and descriptive, with
a qualitative approach. The case study method was used. Seven data processing
agents were interviewed for data collection, in addition to document analysis.
Content analysis was used to examine the material collected. The concept of
organization and its conjunctions (order/disorder, observer/observed, actions),
based on Complex Thinking, made it possible to analyze the actions undertaken
by the higher education institution to train its staff in legislation, process
personal data, deal with consent, monitor its actions and identify the main
challenges. The actions of the researched institution fit into the concepto of the
conjunction of an organization’s acions according to Complex Thinking, and
allow it to be recognized as an organization committed to adapting its academic
and administrative activities in accordance with the legislation. Eight actions
were suggested to ensure the continuity of the adaptation process.

Keywords: data privacy; complex thinking; consent; personal data protection;
university
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