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Resumo: Os dados pessoais sao usados para as mais diversas finalidades
econdmicas e politicas, tornando-se imprescindivel que a capacidade de garantir
a sua privacidade também seja aperfeicoada. Essa pesquisa objetiva analisar o
fluxo de informagdes no processo de alistamento no cadastro eleitoral do
Tribunal Regional Eleitoral de Santa Catarina a luz da Lei Geral de Protegao de
Dados Pessoais. Além de ser caracterizada como qualitativa e descritiva, esta
pesquisa ¢ um estudo de caso, quanto aos procedimentos, € realizada uma
pesquisa bibliografica e teve como instrumento de coleta o questionario. Os
resultados revelaram lacunas significativas em relacdo a conformidade com a
Lei Geral de Protecdo de Dados Pessoais, abrangendo transparéncia, qualidade,
seguranca € acesso as informagdes pessoais. Com base nesses resultados, foram
propostas diretrizes estratégicas, taticas e operacionais para melhorar o fluxo de
informacdes no alistamento eleitoral.
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1 Introducao
Temos de um lado o desenvolvimento e a popularizagdo do uso de redes de
computadores desde a Segunda Guerra, e de outro, a emergéncia da Ciéncia da
Informacao (CI) como disciplina nos anos 1950, cendrio em que a informacao
adquire um papel central na sociedade contemporanea (Capurro; Hjorland,
2007).

Tal como o capital, o trabalho e a matéria-prima, a informagdo passou a
ser considerada como condi¢do basica para o desenvolvimento econdmico dos

paises, recebendo, atualmente, especial importancia em razao da sua natureza

Em Questao, Porto Alegre, v. 30, e-133709, 2024. https://doi.org/10.1590/1808-5245.30.133709



Mapeamento do fluxo de informacdes pessoais no
cadastro eleitoral do TRE-SC sob a ética da LGPD

/ queStao Edmar Sa e Luciane Paula Vital

E-ISSN 1808-5245

digital (Capurro; Hjorland, 2007). Assim, a informagdo extraida do
processamento de dados pessoais possui enorme valor para governos e
empresas.

Nesse contexto, com o uso de computadores, iniciou-se a coleta em massa de
dados, inclusive pessoais. Contudo, ainda eram utilizados em grande parte de
forma a atender aos interesses dos seus titulares. A consequéncia dessa maneira
de usar os dados foi a criagdo de uma enorme massa de dados que somente pode
ser processada com o uso de computadores, a esse fato da-se o nome de Big
Data.

Jamais, em qualquer outra época, uma quantidade tdo significativa de
informacdes foi processada de forma ininterrupta e exponencial por empresas
privadas e governos (Maldonado, 2019). Os dados pessoais, ou mais
precisamente, as informagdes contidas neles ou que podem ser geradas a partir
deles, sdo considerados como os principais recursos econdmicos da nossa época,
chegando ao ponto de serem denominados como o novo petroleo da
humanidade. Dessa forma, percebe-se sua enorme importincia e também a
necessidade premente de regular seus usos (Frazdo, 2019).

Nesse cenario, considerando que os dados pessoais sdo usados para as
mais diversas finalidades econdmicas e politicas, torna-se imprescindivel que a
capacidade de garantir a sua privacidade também seja aperfeicoada.

A Justica Eleitoral possui um dos maiores bancos de dados com
informagdes pessoais do mundo, com informagdes individualizadas de cerca de
148 milhdes de pessoas (Brasil, 2021a). Tais informag¢des compdem o cadastro
de eleitores e sao utilizadas para diversas finalidades, dentre elas: identificacao
do eleitor, verificacdo do seu comparecimento as urnas, a justificativa eleitoral e
o trabalho como mesario.

A partir da criagao da Identificacdo Civil Nacional (ICN) (Brasil, 2017),
com o objetivo de identificar o brasileiro em suas relagdes com a sociedade e
com os Orgaos e entidades governamentais e privados, os dados constantes do
cadastro eleitoral serdo utilizados para a formacdo da Base de Dados da
Identificagdao Civil Nacional (BDICN), a qual sera gerida pelo Tribunal Superior
Eleitoral (TSE).
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E possivel, entdo, perceber a enorme importancia que essa base de dados
tem, e cada vez mais terd, ndo somente para os eleitores, mas para todos os
cidadaos brasileiros. A prestacdo de diversos servigos por inimeros 0rgaos que
utilizardo tal base certamente trard beneficios para a populagdo, e o valor dos
dados pessoais constantes dessa base ¢ inestimavel e de interesse de Orgdos
publicos e privados.

Contudo, para que o tratamento dos dados seja realizado sem excessos e
no interesse do seu titular e, ainda, de forma a proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade das
pessoas naturais, foi publicada a LGPD (Brasil, 2018), que dispde sobre o
tratamento de dados pessoais, inclusive no meio digital.

Para isso, a LGPD estipula que o tratamento dos dados pessoais somente
pode ser realizado pelos agentes de tratamento, denominados de Controlador e
Operador, e deve observar os principios da finalidade, adequacdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, preven¢ao, nao
discriminacao e responsabilizacdo e prestagao de contas (Brasil, 2018).

Assim, a LGPD exige transparéncia e privacidade no tratamento dos
dados pessoais dos seus titulares. A lei elenca, ainda, as atividades que sdo
consideradas tratamento de dados: coleta, produgdo, recepcgdo, classificacao,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo
(Brasil, 2018). Portanto, se um 6rgao publico coleta ou simplesmente armazena
dados pessoais, sejam estes digitais ou fisicos, ele deve observar e estar
adequado ao disposto na LGPD, sob pena das diversas sanc¢des previstas, que
vao desde adverténcia, publicizacdo da infra¢do e bloqueio dos dados pessoais
até a proibicdo do exercicio de atividades relacionadas ao tratamento de dados
(Brasil, 2018).

Sendo o Tribunal Regional Eleitoral - Santa Catarina (TRE-SC) um
orgdo da Justica Eleitoral, conforme disposto na Constituicdo Federal, em seu
art. 118, II (Brasil, 1988), ele também realiza o tratamento de dados pessoais de

eleitores para a consecucdo de suas atividades e necessita realizar a adequacao
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prevista na LGPD em todos os seus processos de trabalho que tratam de dados
pessoais.

Extrai-se, do texto da LGPD, seu objetivo de garantir a protecao dos
dados pessoais, diante de um cendrio de evolucao dos meios tecnologicos e
também dos meios de invasdo da privacidade. Ocorre que a lei apresenta as
regras formais para o tratamento e a protecdo de dados pessoais. Mas,
efetivamente, como deve ser realizada a implementagdo dessas exigéncias
legais?

A implementagdo dos requisitos previstos na LGPD para o tratamento de
dados pessoais ¢ de fato complexa, pois, além de necessitar de profissionais de
diversas areas do conhecimento, exige também mudanga cultural, uma vez que
os dados que antes eram coletados e utilizados como se fossem propriedade das
empresas e instituicdes publicas, agora pertencem legalmente a seus titulares
(Brasil, 2018).

Apds a publicagdo da LGPD, iniciaram-se, de forma timida ainda,
publicacdes de livros e trabalhos académicos voltados ao compliance com a lei.
Contudo, normalmente, o foco dado contempla requisitos genéricos para
adequagdo, tais como: as etapas necessarias, a adequacdo de normas e
procedimentos, a elaboracao de relatorio de impacto e de registros de operagdes
de tratamento etc.

Assim, considerando a necessidade de adequacdo a LGPD, das
atividades de tratamento de dados pessoais no TRE-SC, e, ainda, a escassez de
doutrina ou trabalhos académicos sobre pontos especificos da lei, foi
selecionada para este trabalho a analise do fluxo de informagdes no processo de
alistamento no cadastro de eleitores, uma vez que ¢, sem duvida, uma das
atividades mais importantes realizadas pela Justi¢ca Eleitoral.

Ressalta-se que, no cadastro eleitoral, sdo realizadas quatro operacdes
basicas: alistamento, transferéncia, revisao e segunda via. Por ser a primeira
operacdo e a mais importante, a escolha da andlise recaiu sobre o alistamento
eleitoral.

A partir da andlise do fluxo de informagdes baseada nos modelos

teoricos de fluxos informacionais, buscar-se-4 compreender as propriedades e o
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comportamento da informacdo. Dessa forma, pretende-se trazer contribuicdes
para a analise da conformidade do tratamento de dados pessoais no processo de
alistamento eleitoral e, ainda, possiveis proposi¢cdes de melhorias ao fluxo da
informagao.

Dessa forma, esta pesquisa tem como objetivo mapear o fluxo de
informagdes pessoais no processo de alistamento no cadastro eleitoral do TRE-

SC sob a 6tica da LGPD.

2 Procedimentos metodologicos
Além de ser caracterizada como qualitativa e descritiva, esta pesquisa ¢ um
estudo de caso, porque busca investigar um fendmeno contemporaneo dentro do
seu contexto (Calazans, 2007). Pode ser classificada também como uma
pesquisa de campo, uma vez que serdo utilizadas entrevistas semiestruturadas
com o objetivo de “[...] obter informes contidos na fala dos atores sociais”
(Minayo, 2002, p. 57).

Quanto aos procedimentos, ¢ realizada uma pesquisa bibliografica na
Base de Dados em Ciéncias da Informacao (BRAPCI) em busca de modelos
teoricos de fluxos de informagdo que possam contribuir para a proposicao de
diretrizes para a melhoria do fluxo de informacdes pessoais no alistamento no
cadastro eleitoral no TRE-SC.

Para a fase de pesquisa de campo, sdo elaborados questionarios que
foram aplicados por meio de entrevistas semiestruturadas. Com isso, pretende-se
contribuir para a identificacdo de lacunas existentes para a adequacao do fluxo

de informagao com os requisitos para o tratamento de dados pessoais da LGPD.

O universo da pesquisa ¢ o TRE-SC com os atores envolvidos no processo
de alistamento eleitoral, com os quais foram realizadas entrevistas
semiestruturadas, com servidores e colaboradores lotados tanto na Sede do TRE-
SC quanto nos Cartorios Eleitorais. Nesse sentido, foram entrevistadas dezesseis
pessoas, sendo duas lotadas no Tribunal e quatorze lotadas em sete Zonas

Eleitorais do Estado, escolhidas em razao do porte:
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Quadro 1 - Zonas eleitorais de Santa Catarina

GRANDE PORTE MEDIO PORTE PEQUENO PORTE
Sao José Balneario Camburit Sdo Jodo Batista
Floriandpolis Brusque Biguagu
Itapema

Fonte: Elaborado pelos autores.

Impende registrar que dentre as Zonas Eleitorais indicadas pela unidade
estratégica do Tribunal, em razdo do seu porte (o que levou em conta o niumero
de eleitores, de locais de votagdo e de secgoes), foram escolhidas inicialmente
nove (9) para a aplicacdo dos questionarios. Contudo, no decorrer das entrevistas
foi possivel perceber que as respostas se repetiam, uma vez que o alistamento
eleitoral ja ¢ um procedimento rotineiro e bem definido enquanto a adequagao da
rotina de trabalho a LGPD ainda ¢ novidade para a maior parte dos envolvidos.
Dessa forma, optou-se por restringir a realiza¢do das entrevistas em sete Zonas
Eleitorais, ouvindo-se dois servidores e/ou colaboradores em cada.

Dessa forma, considera-se que a amostragem escolhida representard o
fluxo de informagdo e os cuidados com a LGPD realizados no processo de
alistamento eleitoral.

A coleta de dados para esta pesquisa foi realizada por meio de
questionarios aplicados em entrevistas semiestruturadas. A coleta de dados esta

dividida em:

a) modulo 1 - busca mapear o fluxo de informagdes pessoais no
processo de alistamento no cadastro eleitoral, com foco na
protecao de dados pessoais;

b) médulo 2 - objetiva caracterizar os entrevistados e identificar
elementos de analise dos fluxos de informagdo no alistamento
eleitoral;

c) médulo 3 - visa analisar o fluxo de informagdes pessoais no
processo de alistamento eleitoral no cadastro eleitoral no TRE-

SC, sob a perspectiva da LGPD.

A metodologia empregada nos questionarios a serem aplicados por meio

de entrevistas semiestruturadas podem ser mais bem visualizadas no Quadro 2.
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Quadro 2 - Questionario: composi¢ao e publico

Objetivo Publico Composicao
Mapear o fluxo de . .
11:1)1 forma Lg;s e Dois servidores da
essoaig o unidade do TRE- e Mapeamento do
. P SC responsavel Fluxo de
Modulo 1 processo de . ~ ~
alistamento 10 pelas  orientagdes Informacao - 23
cadastro eleitoral das atividades do questdes abertas.
00 TRE-SC Cadastro Eleitoral.
e Dois servidores da
unidade do TRE-
SC responsavel
pelas  orientagdes
Caracterizar os das atividades do C -
participantes da Cadastro Eleitoral. ¢ (aracterizagao
entrevista do respondente -
. . 8 questoes.
identificar ¢ Quatorze au
Modulo 2 elementos de servidores e
analise dos fluxos
de informacio no colaboradores e TFluxo de
list . lota'dos 1nos Zonas informacdo - 20
a 11s gtmer; 0 Eleitorais, sendo: questdes.
clettoral. sete chefes de
cartorio e  sete
colaboradores que
atendem o publico
diretamente.
e Dois servidores da
unidade do TRE-
SC responsavel
pelas  orientagdes o
Analisar o fluxo de | das atividades do * Principios  da
informagdes Cadastro Eleitoral. LGPD para
e5504iS 110 tratamento de
grocesso de Quat dados pessoais -
e Quatorze 5
Modulo 3 alistamento no servidores e 36 questoes,
cadastro eleitoral 1 sendo 12, para
TRE.SC sob colaboradores cada publico:
no _t' S((’l a lotados nos Zonas Estratégico,
perspectiva da Eleitorais, sendo: Tatico e
LGPD. sete  chefes de Operacional.
cartorio e  sete
colaboradores que
atendem o publico
diretamente.

Como visto no Quadro 2, cada mddulo esta diretamente relacionado a um

objetivo. Além disso, foram definidos os publicos a serem ouvidos englobando

Fonte: Elaborado pelos autores.
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servidores e colaboradores lotados na sede do tribunal e nas zonas eleitorais.
Releva destacar que ao segmentar o questionario do Moédulo 3 em trés
publicos distintos entendeu-se que seria apropriado possibilitar que o diagnostico
de adequagdo e, consequentemente, eventuais proposicoes de diretrizes
pudessem ser realizadas por niveis, quais sejam: estratégico, tatico e operacional.
A andlise por niveis possibilita a visdo de que nivel estd mais ou menos

adequado aos requisitos da LGPD, conforme o Quadro 3.

Quadro 3 - Questionario: niveis estratégicos

Nivel Publico Finalidade
Dois servidores da unidade do | Identificar elementos da visdo
: TRE-SC responsavel pelas da organizagdo sobre a
ESTRATEGICO orientagdes das atividades do adequacao das atividades de
Cadastro Eleitoral. alistamento eleitoral a LGPD.
Conhecer elementos da visao
Sete servidores chefes de da unidade sobre as orientagdes
‘ cartorio, lotados e responsaveis | recebidas e a forma de executa-
TATICO . -
pelas respectivas Zonas las na pratica, bem como de
Eleitorais. eventuais dificuldades ¢/ou
melhorias.
Szfgsot;atigrriiorrzss’ s()e;:;igirses Entender como as atividades
OPERACIONAL E1ATI0S, TESPO planejadas sdo realizadas na
pelo atendimento direto ao [
s pratica.
publico.

Fonte: Elaborado pelos autores.

Para preservar o sigilo e o compromisso ético assumidos, os participantes

desta pesquisa nao foram identificados e serdo representados da seguinte forma:
nivel Estratégico (E1 e E2); nivel Tatico (T1, T2, T3, T4, TS5, T6 e T7); e nivel
Operacional (O1, 02, O3, O4, 05, O6 e O7).

Registra-se que a aplicagdo dos questionarios por meio das entrevistas foi
aprovada pelo Comité de FEtica em Pesquisa com Seres Humanos
(CEPSH/UFSC) e que cada um dos participantes das entrevistas recebeu o
Termo de Consentimento Livre e Esclarecido (TCLE), bem como foi solicitada
Declaracdo do representante legal do TRE-SC autorizando a realizagdo da

pesquisa.
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3 Fundamentacio tedrica

As bases tedricas que sustentam o processo de investigacdo, andlise e
interpretagdo dos dados e informacgdes durante o desenvolvimento desta pesquisa
sdao abordadas em duas sec¢des: a secdo 3.1 contempla os conceitos de dados e
informacdo, bem como a andlise dos modelos de fluxos de informag¢ao; enquanto
a secdo 3.2 evidencia o histdrico e o proposito da LGPD e aborda os requisitos

para tratamento de dados pessoais.

3.1 Fluxos de informacoes
Para o alcance dos objetivos deste trabalho, inicialmente, ¢ necessaria a
compreensao dos conceitos de dados e informagao.

O Quadro 4 demonstra, com clareza, os principais aspectos relacionados

aos conceitos de dados e informacao, bem como suas caracteristicas essenciais.

Quadro 4 - Dados e informagio

Dados Informacao
Simples observacdes Dados dotados de
Definicao sobre o estado do relevancia e
mundo proposito
° Facilmente estruturado | ® Reqlrle.r unidade de
. . analise
° Facilmente obtido por Exi
. meio de maquinas ° _bXIge Consenso em
Caracteristicas relac@o ao significado
° Frequentemente Exi
quantificado ., Xige .
. ) necessariamente a mediagado
° Facilmente transcrivel humana

Fonte: Elaborado a partir do modelo de Davenport (1998).

Como visto, o conceito de dado possui relagao direta com o conceito de
informagdo, uma vez que pode ser entendido como a matéria-prima a partir da
qual a informacdo é estruturada (McGarry', 1984 apud Pinheiro; Loureiro,
1995).

A informacao esta presente em todas as atividades de uma organizacao, ¢
a matéria-prima para a tomada de decisdo, para a criagdo de um produto ou para
a prestacdo de um servi¢o. E, portanto, a for¢a motriz que impulsiona toda a

organizagdo para consecucao de sua missdo institucional.

A forma como essa informagdo percorre a organizacdo pode ser
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demonstrada por meio dos fluxos de informagdes. A compreensdo desses fluxos
permite a percepc¢do de eventuais necessidades de ajustes, os quais possibilitam
substancial incremento na qualidade do tratamento dessas informacdes.

Nesse sentido, quando os trabalhos de uma organizacao sdo vistos como
processos, detalhadamente descritos e ordenados, ¢ possivel aprimora-los
gradativamente ou modifica-los radicalmente (Davenport, 1998). Os efeitos

\

esperados dessas intervengdes vao desde ganhos relacionados a qualidade,
segurancga, custos, eficiéncia até conformidades com normas e padrdes de boas
préaticas.

O gerenciamento do fluxo de informagdes ¢, entdo, um conjunto
estruturado de atividades que engloba a forma pela qual as organizacdes obtém,
distribuem e usam as informagdes para a execucdo das suas atividades
(Davenport, 1998).

A literatura apresenta diversos modelos de fluxos de informacao, cada
um contemplando as particularidades dos seus campos de dominio. Fatores
ambientais, organizacionais e informacionais influenciam na definicdo e na
aplicacdo desses modelos.

Um modelo genérico de fluxo de informagdo pode ser adequado a um
determinado processo de trabalho, bastando para isso a compreensao das
especificidades da organizagao, em especial, seus interesses e suas limitagdes.

Para servir de referéncia teorica deste trabalho, foram escolhidos dois
modelos: o modelo de Davenport (1998), mais genérico; e o modelo de Beal
(2007), mais detalhado e com mais etapas. O modelo de Davenport (1998), por
ser mais genérico e conter menos etapas, pode ser aplicado com mais facilidade
em inimeros processos de trabalho. De outro lado, 0 modelo de Beal (2007), por
ser mais detalhado, também ¢é o mais completo, abrangendo, inclusive, a fase de

descarte das informagdes.

3.1.1 Modelo de Davenporte Prusak
O Modelo de Davenport e Prusak (1998) aborda um processo genérico de fluxo

de informacao, ou de gerenciamento da informacdo, em quatro passos (Figura

).
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Figura 1 -Fluxo de Informagao: modelo de Davenport e Prusak

i e =

Determinacao

o b Obtencao Distribuicao Utilizacao
das exigéncias

Fonte: Davenport (1998).

O modelo proposto possui quatro fases distintas e sequenciais:
a) determinacio de exigéncias - define um problema da organizagdo e

quais informagdes sdo necessarias para resolvé-lo (Davenport, 1998);

’

b) obtencdo - deve estar alinhada a etapa anterior. E um processo
ininterrupto, que envolve diversas atividades, tais como: exploragao,
classificagdo e estruturagcdo das informagdes (Davenport, 1998);

c) distribuicao - estabelece como a informagdo deve ser formatada e
disponibilizada, considerando as diversas necessidades e publicos,
para tornar mais facil a sua disseminacao (Davenport, 1998);

d) utilizacdo - define o uso da informacdo como um processo
intelectual, bastante pessoal, no qual a informagdo ¢ procurada,

absorvida, digerida e utilizada (Davenport, 1998).

3.1.2 Modelo de Beal
O Modelo de Beal (2007) representa as atividades relacionadas as etapas dos
fluxos de informacao nas organizacdes em sete passos (Figura 2).

Este modelo representa o fluxo de informagdes nas organizagdes,
incluindo informagdes estruturadas e nao estruturadas em diferentes formatos.
Abrange a identificagdo das necessidades e requisitos de informacdo como
elemento-chave, desencadeando um ciclo continuo de coleta, tratamento,

distribuicdo/armazenamento e uso de informagdes para alimentar os processos
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Figura 2 - Fluxo de Informacao: modelo de Beal

organizacionais e fornecer informagdes ao ambiente externo (Beal, 2007).

Identificagio de
cotad SonsSadese
axtemamente requistios
¥
Chbtencio ———p{ Tratamento
Armazenamanto
¥ /
Uso L Digtribuicio
Informagéio produzida \ Informag o produzida pela
pela organizagio e Descarte organizacdo & destinada
destinada ao plblico aos plblicos extemos
interng
Fonte: Beal (2007).
O modelo de Bel consiste em sete etapas sequenciais:
a) identificacdo de necessidades e requisitos - define as
necessidades e requisitos de informacao para torna-la util e
melhorar produtos, servigos e relacionamentos (Beal, 2007);
b) obtencdo - atividades de criacdo, recep¢do ou captura de
informacodes de fontes externas ou internas (Beal, 2007);
c) tratamento -  organizacdo, formata¢do, estruturacdo,

classificagdo, analise, sintese e apresentacdo da informacao para

facilitar o acesso (Beal, 2007);

d) distribuicido - disseminagdo da informacdo estruturada para

usudrios internos e externos por meio da rede de comunicagao da

organizagdo (Beal, 2007);
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e) uso - etapa crucial em que a informacdo ¢ utilizada de forma
isolada ou combinada, alimentando o ciclo de informagdo e

promovendo aprendizado e crescimento (Beal, 2007);

f) armazenamento - garante a integridade das informagdes para uso

futuro, entre as etapas de tratamento e distribui¢ao (Beal, 2007);

g) descarte - eliminagdo de informacgdes intteis, seguindo normas
legais, resultando em economia de custos de armazenamento e

melhor eficiéncia na localiza¢ao de informagdes (Beal, 2007).

Ambos os modelos demonstram sua aplicabilidade no processo de
transferéncia da informagdo, desde a fase da coleta até a fase da sua efetiva
utilizacdo. O Quadro 5 demonstra as principais etapas dos dois modelos

selecionados.

Quadro 5 - Comparativo das etapas dos modelos selecionados

Autor Davenport e Prusak (1998) Beal (2007)
1. Identificacdo das necessidades
' e requisitos
1.. ) .Determlnagao das 2. Obtencio
exigéncias
. 3. Tratamento
Fases 2. Obtengao o
o 4, Distribuigao
3. Distribuicdo
e 5. Uso
4. Utilizagao
6. Armazenamento
7. Descarte

Fonte: Baseado em Davenport (1998) ¢ Beal (2007).

Com o objetivo de possibilitar a compreensdo dos processos
informacionais no contexto das organizacgdes, buscou-se modelos de fluxo de
informagdes na literatura de CI. Espera-se que a andlise desses modelos, a partir
da transposicao dos requisitos para o tratamento de dados pessoais trazidos pela
LGPD, contribua para a compreensao do fluxo de informagdes pessoais no
processo de alistamento no cadastro eleitoral e para possiveis proposi¢des de

melhorias.
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3.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

A concepgao atual de privacidade, desenvolvida inicialmente em 1890, com a
publicacdo do artigo The right to privacy, de Samuel D. Warren e Louis D.
Brandeis, os quais reconheceram o “direito de ser deixado sozinho”, sofreu forte
influéncia da Segunda Guerra Mundial, quando passou a ser entendida como
direito fundamental. Nessa perspectiva, consta no art. 12 da Declaragdo
Universal dos Direitos Humanos, de 1948: “Ninguém sofrerd intromissoes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputagdo. Contra tais intromissoes
ou ataques, toda a pessoa tem direito a prote¢ao da lei” (ONU, 1948).

Como visto, a privacidade, nos seus primoérdios, estava associada ao
isolamento e a reclusdo. Contudo, na sociedade atual, baseada na economia
movida a dados, as demandas relacionadas a privacidade sdo de outra esfera.
Estao associadas a informagao pessoal e sdo dependentes da tecnologia. Assim,
as maiores invasdes a vida privada envolvem o meio digital, tais como: a
divulgacdo de noticias falsas, a violacdo de correspondéncia e coleta e
tratamento de dados pessoais em desconformidade com os direitos da
personalidade (Doneda, 2019).

Considerando que os dados pessoais coletados servem, muitas vezes,
para a avaliacdo/classificacao dos individuos, a privacidade de outrora necessita
evoluir para abranger questoes referentes a personalidade, uma vez que a forma
como os dados estdo estruturados atualmente possibilita representacdes virtuais
dos individuos — verdadeiros avatares digitais (Doneda, 2019).

A desmaterializagdao dos suportes de informagdo e o consequente uso do
formato digital impactam diretamente na produg¢do, no armazenamento, na
recuperagdo, no acesso e na divulgagdo da informagdo e do conhecimento,
criando novos usos e, dessa forma, ampliando a relagdo do homem com a
informacao (Castro, 2019).

Considerando que, atualmente, vive-se na era digital, em que os dados
pessoais se tornaram ativos valiosos para as empresas da iniciativa privada, mas
também para os governos, a enorme quantidade de informagdes pessoais geradas

a partir de dados pessoais demanda um novo modelo de gestdo, com diretrizes e
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padrdes técnicos e juridicos claros e aplicdveis indistintamente a todos (Santos;
Motta, 2020).

Nesse cendrio, torna-se essencial a utilizacao de dados pessoais, por parte
dos governos, para a tomada de decisdes racionais e eficientes e, ainda, para a
execucdo de politicas publicas melhor orientadas aos interesses publicos. Tal
utilizagdo ¢ benéfica, uma vez que, ao empregar informag¢des no monitoramento
e avaliacdo de politicas publicas, evita-se suspeitas, intuicoes e ideologias
(Santos; Motta, 2020).

Os dados pessoais até a primeira metade do século passado eram usados
de forma muito restrita e para finalidades especificas, no entanto, hoje em dia,
seu uso além de afetar diretamente os cidaddos impacta as relagcdes sociais e
politicas, levando a sua completa reestruturacao em alguns casos (Frazao, 2019).
Ao mesmo tempo em que a informacao tem se tornado cada vez mais importante
para a organizagdo e funcionamento da sociedade contemporanea, ampliam-se as
dificuldades para a sua correta gestdo, especialmente as informagdes pessoais.
Assim, o que justifica o surgimento da LGPD, ou a regulacdo dos dados
pessoais, ¢ a necessidade de protecao do direito fundamental da inviolabilidade
da intimidade, da vida privada, do direito de autodeterminagdo informativa dos
individuos, no contexto atual de conectividade no qual se desenvolvem as
relagdes pessoais, sociais € comerciais (Santos; Motta, 2020).

A regulacdo ndo visa impedir o uso dos dados pessoais, os quais podem
continuar a ser coletados e tratados para a execucao de politicas publicas. Da
mesma forma, a protecao desses dados pessoais ndo pode ser tal que inviabilize
0 progresso econdmico e tecnologico, bem como a inovacdo (Santos; Motta,
2020).

Diante dessa necessidade, o tratamento de dados pessoais foi
regulamentado no Brasil com o objetivo de buscar o equilibrio entre a protecao
de dados e o desenvolvimento econdmico e tecnoldgico (Santos; Motta, 2020).
Assim, a Lei Federal n. 13.709, ou Lei Geral de Protecdo de Dados Pessoais
(LGPD), foi publicada em 14 de agosto de 2018, entrando em vigor somente em
18 de setembro de 2020, data em que sua observancia passou a ser obrigatoria

em todo territério nacional (Brasil, 2018).
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Importa relembrar os conceitos de dados, dentro do escopo da lei,
apresentados anteriormente na se¢do 3.1 Dados e Informagdo. Nesse sentido,
dado pessoal ¢ a “[...] informagdo relacionada a pessoa natural identificada ou
identificavel”, enquanto que dado pessoal sensivel ¢ o dado pessoal relacionado
a aspectos da personalidade do titular, “[...] sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”. Por fim,
dado anonimizado ¢ o dado “[...] relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento” (Brasil, 2018, art. 5°, I, I, III).

E de fundamental importincia a clara compreensio de quem sdo os
“donos” dos dados pessoais objeto da LGPD. Em seu art. 5°, V, ela define o
termo titular como sendo a “[...] pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento” (Brasil, 2018).

Da mesma forma, também ¢ indispensavel a compreensao de quais
atividades sdo consideradas operacdes de tratamento de dados pessoais. A
relacdo consta no inciso X do mesmo artigo, o qual estabelece que:

[...] toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificagdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da

informagdo, modificagdo, comunica¢do, transferéncia, difusdao ou
extragdo. (Brasil, 2018, art. 5°, X).

A identificagdo das bases legais, que podem ser mais de uma, depende da
analise das finalidades e contextos especificos em cada situacdo. As bases legais

que permitem o tratamento de dados pessoais estdo descritas no art. 7° da LGPD:

Consentimento;

Cumprimento de obrigagdo legal;

Execugao de politicas publicas;

Estudos por 6rgdos de pesquisa;

Execugdo de contrato;

Exercicio regular de direitos;

Protecdo da vida;

Tutela da saude;

Interesses legitimos do controlador ou de terceiros;

O XNk W=
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10.  Protecdo de crédito (Brasil, 2018).

Além das bases legais mencionadas anteriormente, existem também as
bases legais para o tratamento de dados pessoais sensiveis, conforme
estabelecido no artigo 9° da LGPD. Para além do correto enquadramento em
uma das onze hipoteses de tratamento de dados, ¢ essencial respeitar os dez

principios estabelecidos no artigo 6° da LGPD:

Finalidade;

Adequagdo;

Necessidade;

Livre acesso;

Qualidade dos dados;

Transparéncia;

Seguranca;

Prevencao;

Nao discriminagao;

0.  Responsabilizagdo e prestacao de contas (Brasil, 2018).

SO XNk w =

Dessa forma, ap0s a verificacdo da possibilidade de tratamento dos dados
pessoais ¢ identificada a hipotese de tratamento, ha a necessidade da realizagao

da analise da conformidade desse tratamento com os principios.

4 Fluxo de informagdes no processo de alistamento eleitoral
Conforme discutido na se¢do 3.2, o tratamento de dados pessoais s ¢ permitido
se houver uma base legal e se todos os dez principios da LGPD forem
observados. Portanto, neste mapeamento, além de analisar o fluxo de
informacdes necessarias para o desempenho das atividades e os dados pessoais
coletados, também foi verificado o correto enquadramento legal do tratamento
desses dados de acordo com a LGPD.

Com relacdo as respostas obtidas, observa-se uma convergéncia de
conteudos, o que demonstra a consisténcia dos procedimentos e orientacdes
fornecidos pela unidade estratégica do TRE-SC para as atividades relacionadas

ao alistamento eleitoral.
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4.1 Mapeamento
Inicialmente, importa destacar que para o alistamento eleitoral sdo coletados os
seguintes dados pessoais para a realizagdo da qualifica¢do e inscrigao do eleitor,

por meio do Requerimento de Alistamento Eleitoral (RAE):

Nome civil;

Nome social;

Género;

Identidade de género;

Raga;

Identificacdo como indigena / quilombola / integrante de
omumdade remanescente (etnia e lingua);

Filiagdo (com 4 campos);

Data de nascimento (indicagdo de irmao gémeo);
Identificacdo de deficiéncia;

10.  Domicilio eleitoral;

11.  Enderego de residéncia ou contato;

12.  Grau de instrugdo (identificar analfabeto);

13.  Documento de identificagdo e CPF;

14.  Nacionalidade;

15.  Naturalidade;

16.  Estado civil;

17.  Ocupagdo;

18.  Telefone;

19.  E-mail;

20.  Zona eleitoral, local de votagdo e segdo eleitoral (atribuido
pelo sistema) (Brasil, 2021b).

DO NG AU R LN

Apds coleta e conferéncia dos dados acima, ha a necessidade de coleta
de:

—_

Biometria (dos dez dedos);
2. Fotografia;
3. Assinatura digitalizada (Brasil, 2021b).

Para a compreensdo preliminar das etapas envolvidas no alistamento
eleitoral, elaborou-se o mapeamento inicial do fluxo de dados, conforme a

Figura 3.

Em Questao, Porto Alegre, v. 30, e-133709, 2024. https://doi.org/10.1590/1808-5245.30.133709 | 18



E-ISSN 1808-5245

/questao

Mapeamento do fluxo de informacdes pessoais no
cadastro eleitoral do TRE-SC sob a ética da LGPD
Edmar 53 e Luciane Paula Vital

Figura 3 - Fluxo de dados no alistamento eleitoral
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Fonte: Elaborado pelos autores.

O fluxo acima foi corroborado pelos entrevistados de nivel estratégico,

quando da aplicagdo do questionario constante do Modulo 1, conforme quadro a

seguir.
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Quadro 6 - Identificagdo do fluxo de informag@o no processo de alistamento no cadastro
eleitoral

MODULO 1

1. Descrigdo sucinta do processo de trabalho

2. Descreva o fluxo de informagdes no processo de alistamento eleitoral

3. Unidades/setores envolvidos / Os dados pessoais sdo acessados por outras areas do Tribunal

4. Finalidade do tratamento de dados pessoais

5. Base legal (LGPD)

6. Outros fundamentos legais

7. Dados pessoais tratados

8. Dados pessoais sensiveis tratados

9. Categorias dos titulares

10. Ciclo de vida do tratamento de dados pessoais

11. Origem dos dados pessoais

12. Suporte dos dados pessoais

13. Sistema(s) utilizado(s) para o tratamento dos dados pessoais

14. Periodo de retencdo (guarda)

15. Ha politica para mitigar os riscos de incidentes de seguranga?

16. Ha politica para remediar os efeitos de algum incidente de seguranga?

17. Os dados pessoais sdo compartilhados com outras instituigdes governamentais? Quais?

18. Os dados pessoais sdo compartilhados com outras instituigdes privadas? Quais?

19. Ha transferéncia internacional de dados?

20. Quais medidas de seguranga, técnicas ¢ administrativas sdo adotadas para acesso aos dados
pessoais coletados/tratados no alistamento eleitoral? Descreva sucintamente.

21. E utilizado recurso criptografico para protegdo dos dados pessoais?

22. E utilizado recurso de anonimizagdo para protegio dos dados pessoais?

Fonte: Elaborado pelos autores.

Assim, com base nas respostas dos entrevistados E1 e E2 em relacdo

especialmente a questdo dez sobre o ciclo de vida do tratamento de dados
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pessoais no contexto do cadastro eleitoral, ambos mencionaram os mesmos
estagios: coleta, retencdo, processamento e compartilhamento. No entanto, eles
afirmam que ndo ¢ realizada a eliminagdo dos dados de acordo com a resolucao
do TSE que trata do cadastro eleitoral (Brasil, 2021b).

No que diz respeito aos modelos de fluxo de informagdo analisados no
topico 3.2, o fluxo de informagdo de dados pessoais coletados no alistamento
eleitoral se assemelha mais ao Modelo de Davenport, que possui 4 etapas, quais
sejam: (i) Determinacdo de exigéncias (danos pessoais necessarios a
identificacdo e qualificacdio do eleitor); (i) Obtencdo (coleta de dados
biograficos e biométricos); (iii) Distribui¢do (estruturacdo em banco de dados e
formas de disponibilizacao); e (iv) Utilizagdo (usos internos e compartilhados
para diversas finalidades). Recorda-se que este modelo também nao possui a
etapa de eliminacdo e ¢ mais simplificado que o Modelo de Beal (2007), que
possui sete etapas. Certo € que o Modelo de Beal também poderia ser aplicado
ao processo, contudo, excluindo-se a etapa de descarte e separando-se algumas
etapas aglutinadas no Modelo de Davenport. Dessa forma, pela simplificagao e
alinhado as necessidades pragmaticas, o Modelo de Davenport se mostrou mais

adequado.

4.2 Identificacao de gaps e proposicoes de melhorias

Com base nas respostas aos questiondrios dos Moddulos 1, 2 e 3, foram
identificados gaps no cadastro eleitoral em relacdo a conformidade com a
LGPD. Para abordar essas questdes e propor melhorias, as andlises serdo
agrupadas de acordo com cada questionario. Dessa forma, serd possivel avaliar
as lacunas especificas em cada area e fornecer recomendagdes direcionadas para
garantir a conformidade com a legislacao de prote¢cdo de dados.

Importa destacar que esta pesquisa ndo pretende ser exaustiva, portanto a
analise recaird nos principais gaps e respectivas proposi¢des de melhoria
identificados em cada questionario, contudo, certamente a analise especifica de
cada resposta aos questionamentos poderia evidenciar outros gaps e
oportunidades de melhoria.

Os principais gaps de adequacdo ao fluxo de informagdes e a LGPD no
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contexto do cadastro eleitoral incluem:

a)

b)

d)

auséncia de eliminacio de dados pessoais - o ciclo de tratamento no
contexto do cadastro eleitoral ndo prevé o descarte dos dados
pessoais, contrariando os principios de finalidade e minimizagao de
dados da LGPD. E necessario estabelecer politicas claras de
eliminagdo dos dados quando ndo forem mais necessarios;

base legal para o tratamento de dados - embora o artigo 7°, inciso
II, da LGPD seja mencionado como base legal, ha diferengas nas
respostas em relacio aos fundamentos legais adicionais. E importante
identificar claramente os fundamentos legais aplicaveis ao tratamento
de dados no processo de alistamento eleitoral;

auséncia de politicas claras de seguranca da informacio - as
respostas indicam a falta de politicas para mitigar riscos de
segurang¢a, informagdes precisas sobre criptografia e anonimizago
dos dados pessoais. Recomenda-se estabelecer politicas formais de
seguranc¢a da informagdo, incluindo medidas adequadas de protecao,
como criptografia e controle de acesso;

controle de acesso ao sistema do cadastro eleitoral - ¢ fundamental
realizar um controle rigoroso sobre os servidores e colaboradores que
possuem acesso ao sistema, avaliando a necessidade, tempo e perfis
adequados. Isso reduziria o risco de tratamentos inadequados de
dados e possibilitaria maior controle sobre os usuarios;

falta de transparéncia sobre compartilhamento de dados - embora
os dados pessoais sejam compartilhados com instituigdes
governamentais por exigéncia legal, ndo hd indicacdo de
compartilhamento com instituigdes privadas, caso ocorra.
Recomenda-se estabelecer politicas claras de compartilhamento de
dados com terceiros, garantindo a transparéncia aos eleitores;

falta de avaliacio de riscos e impacto - a auséncia de uma avaliagdo
abrangente de riscos e impacto a privacidade pode resultar em uma
compreensao inadequada dos riscos associados ao tratamento de

dados pessoais. E importante realizar avaliagdes regulares de riscos e
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impacto a privacidade para identificar dreas de vulnerabilidade e
tomar medidas corretivas apropriadas, garantindo a conformidade

com os requisitos da LGPD.

Ao implementar essas proposi¢des, o TRE-SC estara fortalecendo sua
conformidade com a LGPD em todos os niveis estratégicos, estabelecendo uma
base sélida para uma cultura de protecdo de dados e privacidade no Tribunal.
Isso inclui capacitar todos os servidores e colaboradores de cada um dos niveis
estratégicos, desenvolver politicas claras, envolver a lideranca e realizar
avaliacdes de risco e impacto. Essas melhorias ajudardo a garantir que o TRE-
SC esteja alinhado com os principios e requisitos da LGPD, protegendo os
direitos e a privacidade dos individuos e mitigando os riscos associados ao

tratamento de dados pessoais.

5 Consideracoes finais

O presente artigo teve como objetivo geral mapear o fluxo de informagdes
pessoais no processo de alistamento no cadastro eleitoral do TRE-SC, sob a
perspectiva da Lei Geral de Prote¢do de Dados Pessoais (LGPD). Com base
nesses objetivos, foram identificados elementos de analise utilizando modelos
tedricos de fluxos de informagdes, adaptados aos requisitos estabelecidos pela
LGPD. Além disso, realizou-se o mapeamento do fluxo de informagdes pessoais
no processo de alistamento no cadastro eleitoral do TRE-SC e analisou-se sua
conformidade com a LGPD.

A andlise dos resultados obtidos revelou a existéncia de lacunas
significativas em relagdo a conformidade com os principios da LGPD no
contexto do alistamento eleitoral. Diversos aspectos foram identificados como
areas criticas, tais como a informacao adequada ao cidaddo sobre a finalidade do
tratamento de seus dados, a adequagdo das medidas adotadas para garantir a
transparéncia, a qualidade e seguranca dos dados, a prevencdo de danos e a
responsabiliza¢do. Além disso, a falta de orientacdo padronizada para o livre
acesso as informagdes sobre o tratamento dos dados pessoais também foi
evidente.

Com base nessas constatagdes, ¢ crucial que sejam implementadas agdes
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de melhoria em cada nivel de atuagdo. No nivel estratégico, ¢ fundamental
estabelecer diretrizes e procedimentos documentados que orientem a informagao
adequada ao cidaddo sobre a finalidade do tratamento de seus dados. No nivel
tatico, medidas de prevencao efetivas devem ser implementadas, como politicas
de criptografia de dados e andlises de risco periddicas. No nivel operacional, ¢
necessario desenvolver uma plataforma online que ofereca informacgdes claras e
acessiveis aos cidadaos sobre o tratamento de seus dados, bem como promover a
responsabilizacdo e prestacdo de contas por meio de auditorias internas e
externas.

Esta pesquisa contribui para o campo da Ciéncia da Informagao,
fornecendo diretrizes para o fluxo de informacdes pessoais no cadastro eleitoral
do TRE-SC, considerando os requisitos estabelecidos pela LGPD. Os resultados
obtidos destacam a importdncia de um processo de alistamento eleitoral
transparente, seguro e em conformidade com a legislagdo de protegdo de dados
pessoais. Além disso, ressalta-se a necessidade de conscientizagdo e capacitagao
dos profissionais envolvidos, bem como o estabelecimento de politicas e praticas
que garantam a prote¢do dos direitos dos titulares dos dados.

Recomenda-se que as diretrizes propostas sejam adotadas pelo TRE-SC e
pelas autoridades competentes responsaveis pelo alistamento eleitoral, visando a
melhoria continua do fluxo de informagdes pessoais no cadastro eleitoral.
Adicionalmente, sugere-se a realizacdo de estudos futuros para avaliar a eficacia
das medidas implementadas e o grau de conformidade com os principios da
LGPD, de modo a garantir a privacidade e protecdo dos dados pessoais dos
eleitores.

Por fim, espera-se que este artigo contribua para o avanco das pesquisas
na area de protecdo de dados pessoais, especialmente no contexto do processo de
alistamento no cadastro eleitoral, auxiliando na constru¢do de um ambiente

confiavel, seguro e em conformidade com a LGPD.
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Mapping the flow of personal information in the TRE-SC voter
registration from the perspective of the LGPD

Abstract: Personal data is used for the most diverse economic and political
purposes, making it essential that the ability to guarantee your privacy is also
improved. This research aims to analyze the flow of information in the
enlistment process in the electoral register of the Regional Electoral Court of
Santa Catarina in the light of the General Law for the Protection of Personal
Data. In addition to being characterized as qualitative and descriptive, this
research is a case study, in terms of procedures, a bibliographical research is
carried out and the questionnaire was used as a collection instrument. The results
revealed significant gaps in General Law for the Protection of Personal Data
compliance, covering transparency, quality, security and access to personal
information. Based on these results, strategic, tactical and operational guidelines
were proposed to improve the flow of information in electoral enlistment.

Keywords: flow of information; General Law for the Protection of Personal
Data; voter registration; personal data protection
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