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Resumo: As legislagdes e as normativas relacionadas a protecao e a privacidade
de dados apresentam 0s requisitos a que organizac0es, processos, produtos e
ambientes precisam atender para serem considerados seguros. Dentre 0s
requisitos  preconizados, destacam-se os de “Responsabilizagdo” e
“Conformidade com a privacidade”, 0s quais definem que as organizacfes devem
ser responsaveis e capazes de demonstrar conformidade com as leis e as normas
vigentes. Além do desafio de implementar tais requisitos, é necessario adotar
processos sistematizados que comprovem como e em quais evidéncias esses
requisitos sdo validados. Este artigo apresenta um modelo denominado
COM.PRIVACY para gerenciar evidéncias de protecéo e privacidade de dados e
para demonstrar diligéncia e conformidade com normativas de boas praticas. Foi
utilizado o Design Science Research como método de pesquisa para a proposicao
do modelo. Para a sua validacdo, o COM.PRIVACY foi aplicado em uma
organizacdo que possibilitou a observacdo e a identificacdo de melhorias durante
a sua utilizacdo, sendo a sua avaliacdo feita por um grupo de especialistas.
Concluiu-se que o modelo apoia a validacéo e a comprovagéo de conformidade
com requisitos de protegédo e privacidade de dados em todas as operacdes de
tratamento de dados, podendo ser adotado tanto na atividade de adequacdo e
implementacdo das normativas, no processo de afericdo e verificacdo de
conformidade com essas normas, assim como na promogao da transparéncia do
tratamento de dados aos seus titulares.

Palavras-chave: protecdo de dados; privacidade de dados; gerenciamento de
evidéncias; seguranca da informacéo
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1 Introducéo

Dados e informagdes sdo insumos essenciais para organizacdes de varios setores
da economia. A necessidade informacional, o uso massivo de dados e o
desenvolvimento de Tecnologias de Informagdo e Comunicacdo (TICs) vém
conduzindo a dindmica mundial na era digital; e esse cenario estruturado a partir
de dados remodela diferentes areas de negocio, apresenta necessidades
particulares e abre novas frentes de estudos relacionados a arquitetura,
armazenamento, recuperacdo, seguranca e protecdo de dados. Mendes (2014, p.
33) complementa que a “[...] utilizacdo massiva de dados pessoais por organismos
estatais e privados, a partir de avancadas tecnologias da informacdo, apresenta
novos desafios ao direito a privacidade”.

Nesse contexto, Lima e Presser (2022, p. 110) apresentam os ambientes
de Big Data, nos quais “[...] softwares e computadores foram produzidos para
processar grandes quantidades de dados e, assim, converté-los em vantagens
competitivas informacionais”. Esses ambientes também trazem consigo grandes
desafios no que se refere a controles de seguranca na gestdo desses dados para

prover a sua protecdo e uso adequado.

Para Isaak e Hanna (2018), os dados pessoais e as informacdes
corporativas coletadas pelas organizacfes sdo submetidos a diferentes niveis de
controle de seguranca, variando de acordo com a sua atuacdo e as
regulamentacdes aplicaveis a cada uma delas.

Ja sob a perspectiva dos titulares dos dados, os inUmeros cadastros
realizados em plataformas digitais com dados pessoais dificultam o controle. Para
Sousa, Barrancos e Maia (2019, p. 242), o uso de dados como instrumento para o
consumo de recursos “[...] ocasiona a denominada assimetria informacional em
gue o0 aumento da quantidade de dados reduz o conhecimento dos cidadaos

principalmente sobre o uso dos mesmos”.

Diante da relevancia e da ampla utilizacdo de dados pessoais em diferentes
cenarios, ascende a necessidade de fontes regulatérias especificas e normativas

de referéncia para tratar o tema ‘privacidade de dados’ também no ambito digital.
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A lei propulsora da privacidade de dados foi a General Data Protection
Regulation (GDPR), aplicavel aos 27 paises da Unido Europeia, sancionada em
2016 e com vigéncia desde maio de 2018. Esses paises, por sua vez, exigem que
outros tenham leis equivalentes as suas para transacionar dados pessoais, tal como
0 caso do Brasil, que em 2018 sancionou a Lei Geral de Protecdo de Dados
Pessoais (LGPD), a qual entrou em vigor a partir de setembro de 2020. Ja os
paises que possuiam leis para tratar a privacidade vém atualizando-as para atender
a essa modalidade de privacidade digital e equivaléncia a GDPR (Facchini Neto;
Demoliner, 2018).

Outro ponto a ser observado é o aspecto social envolvido nesta legislacéo,
visto que o titular do dado é o sujeito protegido pela Lei. Dessa forma, se por um
lado esta o direito do cidaddo pela protecéo e pela privacidade de seus dados, de
outro a necessidade de adequacdo as normativas e as legislacbes demanda a
implementacdo de boas praticas que envolvem desde a cautela e a autorizacdo na

coleta dos dados até a protecdo e a garantia de exclusdo desses dados.

Dentre essas praticas, destacam-se a provisdo, a organizacdo e a
manutencdo de evidéncias de conformidade concretas que possam ser utilizadas
para comprovar a diligéncia e a conformidade com normativas e fontes
regulatérias. Essas praticas estdo associadas aos requisitos de
“Responsabilizacao” e “Conformidade com a privacidade”, também previstos nas

legislacGes e nas normativas, os quais séo o foco de estudo desta pesquisa.

A tematica “evidéncias” ¢ adotada em diversos contextos, taiS como
contabilidade, ciberseguranca, qualidade, entre outros, devendo em todos eles,
sendo elas fisicas ou digitais, ser suficientes e adequadas para serem apresentadas
em auditorias de qualquer natureza, tanto para fins de certificagdes quanto para
atendimento a 6rgdos reguladores ou clientes e fornecedores. Para demonstrar
conformidade, as evidéncias devem ser gerenciadas e estruturadas de modo a ndo

comprometer a clareza em sua apresentacédo e 0s objetivos aos quais se propdem.

Diante do exposto, este artigo tem como objetivo apresentar a proposta de
um modelo denominado COM.PRIVACY para gerenciamento de evidéncias de

protecdo e privacidade de dados, atendimento as normativas de referéncia e
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auxilio na atividade de comprovacdo de conformidade com essas normas.
Pretende-se que o modelo seja utilizado na tutela do direito a protecdo e a
privacidade de dados e contribua com o processo de adequacdo de cenarios as
normativas de protecdo e privacidade de dados, elevando assim a capacidade de

comprovacao do tratamento de dados pessoais.

Com base na obrigatoriedade de protecéo e privacidade de dados por forca
de lei e na importancia de estudos que apresentem abordagens para gerenciar
evidéncias que validem os requisitos de protecdo e privacidade de dados as
normativas, elaborou-se a seguinte questdo de pesquisa como elemento principal
de investigacdo: Como sistematizar o gerenciamento de evidéncias de
conformidade de protecéo e privacidade de dados em um modelo que apoie 0s
requisitos de “Responsabilizagdo” e “Conformidade com a privacidade” previstos

nas normativas?

Este artigo apresenta, em sua secdo 2, a base teorica utilizada para a
proposi¢do do modelo, que envolve o Privacy by Design (PbD), a ISO 29100 e as
operacgdes de tratamento de dados. A secdo 3 exibe as etapas da pesquisa e as
atividades realizadas para a construcdo do COM.PRIVACY. A secdo 4 demonstra
a estrutura do modelo, bem como as diretrizes para a sua aplicacdo. A se¢do 5
mostra os resultados da avaliacdo do COM.PRIVACY realizada por um conjunto
de especialistas da area de seguranca de dados e informacéo. E, por fim, a secdo
6 apresenta as conclusdes da pesquisa desenvolvida.

2 Referencial tedrico

Nesta secdo, sdo apresentadas as trés bases estruturantes adotadas na concepgéo
do modelo COM.PRIVACY: Privacy by Design, normativa de referéncia 1SO

29100 e operacOes de tratamento de dados.

2.1 Privacy by Design

Privacy by Design € um conceito desenvolvido nos anos 1980 por Ann

Cavoukian, comissaria de protecdo de dados de Ontério, Canada, para ser aplicado
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em TICs, préaticas organizacionais, estruturas fisicas e ecossistema de informac6es

em redes em grande escala. Para a autora, o PbD

[...] avanga a visdo de que o futuro da privacidade ndo pode ser
assegurado apenas pela conformidade com estruturas regulatdrias;
em vez disso, a garantia de privacidade deve, idealmente, tornar-se o
modo de operacdo padrdo de uma organizacdo (Cavoukian, 2009, p.
1).
Cavoukian definiu sete principios fundamentais do PbD, sdo eles:

a) ser proativo e ndo reativo - ser preventivo e nao corretivo;

b) privacidade como padrao;

c) privacidade incorporada ao design;

d) funcionalidade completa - soma positiva, ndo soma zero;

e) seguranca de ponta a ponta - protecdo completa no ciclo de vida;

f) visibilidade e transparéncia; e

g) respeito pela privacidade do usuario.

Schaar (2010) cita o PbD como um principio a ser vinculado tanto aos
criadores e desenvolvedores das tecnologias quanto aos responsaveis pelo
tratamento de dados que decidem sobre a aquisicdo e 0 uso de sistemas de TIC.
Os responsaveis devem considerar a protecdo e a privacidade de dados na fase de
planejamento dos projetos, ja os fornecedores devem demonstrar que todas as

medidas necessarias foram tomadas para cumprir 0s requisitos.

Nesta pesquisa 0s principios do PbD propostos por Cavoukian (2009)
foram personalizados e consolidados em quatro principios norteadores, sendo
eles: (1) seguranca e privacidade atuando em universos complementares; (2)
seguranca e privacidade de ponta a ponta, atuante em todas as operagdes de
tratamento de dados; (3) seguranca e privacidade da concepgdo do
produto/servigo/processo a comprovacgédo de uma alegagéo; e (4) transparéncia e
foco no titular dos dados.

2.2 1SO 29100

Para a elaboracdo do modelo COM.PRIVACY, buscou-se identificar como
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referéncia normativa uma estrutura para a protecdo de dados com base em
conceitos alinhados mundialmente que pudessem ser aplicados juntamente com
diferentes legislacbes e com caracteristicas neutras quanto a solugdes
tecnoldgicas. A 1SO 29100 traz essas caracteristicas e reforca que, devido ao
crescente numero de tecnologias que processam dados pessoais, € importante se
ter normas de seguranca da informacéo que fornecam uma base de entendimento
comum para a protecdo desses tipos de dados. A norma acrescenta que é
indispensavel assegurar a privacidade, e estar conforme com as diversas leis pode

ser uma tarefa dificil para as organizacdes.

Dentre os seus objetivos, a ISO 29100 se propde a apoiar o desenho, a
implementacdo, a operacdo e a manutencao de sistemas de TIC no tratamento e
na protecdo de dados pessoais e incentivar solucdes inovadoras para protegé-los,
padronizando a privacidade e fornecendo uma base para uma arquitetura técnica
de referéncia; para a implementacdo e o uso de tecnologias de privacidade; e para

a gestéo geral de privacidade e especificagdes de engenharias.

No que se refere ao seu escopo, a 1ISO 29100 é aplicavel as pessoas
naturais e as organizagdes envolvidas em especificacdo, aquisicdo, arquitetura,
concepcao, desenvolvimento, teste, manutencdo, administracdo e operacdo de
sistemas de TIC, ou ainda, em servicos em que controles de privacidade sao
necessarios para o tratamento de dados pessoais (ABNT, 2020, p. 1). Em relacédo
aos seus principios, a 1SO 29100 apresenta os seguintes: Consentimento e
escolha; Legitimidade e especificacdo do objetivo; Limitacdo de coleta;
Minimizacdo de dados; Limitacdo de uso, retencdo e divulgacdo; Precisdo e
qualidade; Abertura, transparéncia e notificacdo; Acesso e participacao
individual; Responsabilizacdo; Seguranca da informacéo; e Compliance com a

privacidade.

A ISO 29100, a partir de um entendimento comum sobre protegédo e
privacidade de dados, fornece uma estrutura abordando aspectos organizacionais
e técnicos, 0s quais podem orientar empresas na implementacao de requisitos e

controles de protecdo e privacidade de dados.
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2.3 Operac0es de tratamento de dados

As operacdes de tratamento de dados referem-se as agdes realizadas com o0s
dados. Para a definicdo dessas operacOes a serem adotadas no modelo
COM.PRIVACY, foram analisadas as operagdes de tratamento indicadas na ISO
29100, na GDPR e na LGPD.

A 1SO 29100 traz, em seu item 2.21, a seguinte definicdo para tratamento
de dados pessoais: “[...] operagdo ou conjunto de operacdes realizadas sobre dados
pessoais (DP) [...]” (ABNT, 2020, p. 1). Em nota, apresenta exemplos de
operacdes de tratamento de DP, sendo elas: coleta, armazenamento, alteracao,
recuperacdo, consulta, divulgacdo, anonimizacdo, pseudoanonimizacao,

disseminacéo ou disponibilizacéo, exclusdo ou destruigdo de dados pessoais.

O artigo 5° da LGPD afirma que o tratamento de dados pessoais é:

Toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicacdo, transferéncia, difusdo ou extracdo
(Brasil, 2018).

Por sua vez, a GDPR, em seu art. 4°, item 2, apresenta a seguinte definicdo

sobre tratamento de dados:

Uma operagdo ou um conjunto de operacOes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a coleta, o registro, a
organizacgdo, a estruturacéo, a conservacao, a adaptacao ou alteracao,
a recuperacdo, a consulta, a utilizacdo, a divulgacao por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo
ou interconexdo, a limitacdo, o apagamento ou a destruicdo
(European Union, 2016).

Observa-se que ndo hd um consenso entre as operagcdes no que se refere
as suas nomenclaturas, sendo assim, a partir da analise realizada nos trés artefatos,
foram definidas as nove operacOes de tratamento de dados a serem utilizadas no

modelo proposto:

a) coleta: ato de obter/receber os dados;

b) armazenamento: ato de arquivar/guardar/registrar/manter os dados;
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c) acesso: ato de chegar até os dados para uso;

d) compartilhamento: ato de disponibilizar os dados (permitir o uso do dado
a outras entidades);

e) transferéncia: ato de transferir/entregar os dados (ficando uma cépia ou
néo);

f) divulgacdo: ato de disponibilizar os dados (com o objetivo de
disseminar/comunicar os dados);

g) processamento: ato de organizar/manipular/modificar os dados, seja com
a classificacdo, a alteracdo, a ocultacdo (anonimizacéo,
pseudoanonimizacao, criptografia);

h) reutilizacdo: ato do relso, ou seja, reutilizar os dados para outros fins para
0s quais foram coletados; e

i) descarte: ato de eliminar/excluir/destruir os dados.

Ressalta-se que, para a utilizacdo do COM.PRIVACY, foi necessario
adotar um conjunto de operacdes de tratamento de dados que contemplasse desde
a coleta até o seu descarte. As operacGes de tratamento apresentadas sdo uma
proposicdo criada a partir das definicGes da normativa utilizada como referéncia
para esta pesquisa, porém outros grupos de operacdes podem ser definidos e
adotados desde que contemplem as contidas nas normativas de referéncia que se

pretende adotar.

3 Procedimentos metodoldgicos

Para a proposicdo do COM.PRIVACY, optou-se pela adocdo do método Design
Science Research (DSR). O DSR é considerado um método que busca responder
a questdes relevantes para os problemas humanos por meio da criagcdo de artefatos
inovadores, contribuindo assim com novos conhecimentos para 0 corpo de

evidéncia cientifica (Hevner; Chatterjee, 2010).

Pelo cunho pratico do modelo proposto, considera-se que esta pesquisa
esté alinhada aos propositos do DSR, uma vez que se propde a desenvolver um
artefato inovador para gerenciar evidéncia de protecdo e privacidade de dados e

dar suporte na comprovacao de conformidade com as normativas de referéncia
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sobre o tema. O detalhamento de cada uma das etapas desenvolvidas é

apresentado a seguir.

3.1 Etapa 1: identificar o problema e a motivacao

Com base na literatura sobre protecdo e privacidade de dados, observou-se a
Importancia de as organizagdes estarem em conformidade com normativas de
boas praticas, visto que leis especificas de protecdo e privacidade de dados foram
sancionadas em ambito mundial. Verificou-se também que um dos principais
desafios ¢, além de implementar os requisitos de protecéo e privacidade de dados,
prover como e em quais evidéncias esses requisitos podem ser validados. Dessa
forma, buscou-se sistematizar um modelo de gerenciamento de evidéncias de
protecao e privacidade de dados que apoie a comprovacao de alegacdes referentes

a essa tematica.

3.2 Etapa 2: definir objetivos e solucéo

Diante dos problemas identificados, foi definido como objetivo desta pesquisa
propor um modelo e adequar as abordagens de gerenciamento de evidéncias em
casos de garantia para que possam ser utilizadas no ambito de protecéo e

privacidade de dados e auxiliar na validacdo de requisitos e controles.

3.3 Etapa 3: projetar e desenvolver o artefato

Nesta etapa foram realizadas as seguintes atividades: (a) defini¢do das camadas
de atuacdo do modelo; (b) defini¢do dos requisitos de privacidade e do fluxo de
atividades para a identificacdo dos demais requisitos e pré-requisitos que irdo
compor o modelo; (c) proposi¢cdo do metodo para a identificacdo de requisitos e
pré-requisitos provenientes de outras fontes regulatorias que devem ser atendidos
em conjunto com a privacidade; (d) definicdo das operacOes de tratamento de
dados que irdo compor o modelo COM.PRIVACY e proposicdo de um
questionamento para orientar a construcdo da matriz que apresenta as relacoes

existentes entre 0s requisitos (principios) e as operagdes de tratamento; (e) criacdo
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de um método para identificar/coletar evidéncias e a sua organizacdo; (f)
realizacéo de estudos e analises das abordagens de gerenciamento de evidéncias
de casos de garantia, aplicadas no ambito de sistema e em demais cenarios; (g)
criacdo de um método para o gerenciamento de evidéncias do modelo; (h)
desenvolvimento do modelo descrevendo cada componente definido; (i)
descricdo das estratégias de gerenciamento propostas para uso; e (j) criacdo e

descricdo das orientagcOes de implantacéo e da forma de aplicagdo do modelo.

3.4 Etapa 4: demonstrar o artefato

Para validar o COM.PRIVACY e verificar se as contribui¢cbes que podem ser
obtidas com o seu uso sdo satisfatorias, optou-se pela aplicacdo do modelo em
uma instituicdo atuante na area da salde, considerando que dados de salde s&o
classificados como dados pessoais sensiveis de acordo com a LGPD e necessitam
de acOes seguras e com privacidade em seu tratamento. A aplicacdo do modelo
nesse contexto oportunizou a sua avaliagdo em um cenario que tem a necessidade

real e constante de comprovar conformidade com normativas.

Durante a aplicacdo do modelo, foram observadas e analisadas as
seguintes questdes: (a) pertinéncia dos principios e das nomenclaturas definidas
para o modelo; (b) adequacao das acBes sugeridas em cada uma das camadas; (c)
pertinéncia da abordagem definida para gerenciar as evidéncias; (d) sugestdes e
opinides obtidas e/ou percebidas durante a aplicagdo do modelo; (e) problemas ou

dificuldades enfrentadas.

3.5 Etapa 5: avaliar o artefato

A avaliacdo do COM.PRIVACY foi realizada por um conjunto de especialistas
por meio do método Painel de Especialistas. O modelo foi apresentado aos
especialistas em reunifes virtuais individuais. O instrumento de avaliagédo do
modelo constituiu-se de um questiondrio em formato digital com perguntas
fechadas, sendo disponibilizada em cada uma delas uma questao para observacoes

e/ou sugestdes. Os dados resultantes da avaliagdo foram compilados e analisados,
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sendo os ajustes das melhorias aplicados na verséo final do modelo.

4 COM.PRIVACY

Com o objetivo de segmentar as etapas e as atividades, 0o modelo COM.PRIVACY
foi estruturado seguindo o fluxo em top-down, em trés camadas, sendo elas: (1)
uma para atividades relacionadas aos requisitos a serem atendidos, (2) outra
referente a identificagdo e a coleta de evidéncias e (3) outra destinada a gestao das

evidéncias. A Figura 1 ilustra a estrutura do modelo em camadas.

Figura 1 - Estrutura do COM.PRIVACY em camadas

. Madulo
Maodulo s
s 2 3 > Requisitos de Fontes

@ Requisitos de Privacidade 5 s E
- Regulatorias Adjacentes
22 ! 3
=3
g T
[T 3

= Modulo

Mapeamento dos Pré-Requisitos

v

Maodulo
Identificacdo e Coleta das Evidéncias

CAMADA
Identificagao
e Coleta

4

Modulo
Gestdo das Evidéncias

CAMADA
Gestao

Fonte: Dados da pesquisa.

4.1 Camada de requisitos

Nesta camada s&o tratados os requisitos de conformidade com a protecdo e a
privacidade de dados e demais fontes relacionadas que apresentam interferéncia
sobre eles e as quais se pretende atender. Nesse contexto, requisitos sao todas as
condigcdes necessarias para satisfazer o objetivo de proteger e garantir a

privacidade de dados, considerando as normativas de referéncia.
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Os requisitos identificados de protecdo e privacidade de dados devem ser
observados e atendidos aplicando o conceito de Privacy by Design — privacidade
desde a geracdo de novos servicos, produtos e processos. Com o intuito de
segmentar e facilitar a identificacdo dos requisitos, esta camada foi dividida em
trés modulos: Requisitos de Privacidade, Requisitos de Fontes Regulatérias

Adjacentes e Mapeamento dos Pré-Requisitos.

4.1.1 Mddulo requisitos de privacidade

Para clarificar a aderéncia da 1ISO 29100 as Leis GDPR e LGPD, foi realizado um
estudo de correlacdo entre os requisitos de ambas as leis, sendo adotados, como
requisitos primarios de protecdo e privacidade de dados para este modelo, os 11
principios apresentados pela ISO 29100, sendo eles: Consentimento e escolha;
Legitimidade e especificacdo do objeto; Limitacdo da coleta; Minimizacdo de
dados; Limitacdo de uso, retencao e divulgacdo; Precisdo e qualidade; Abertura,
transparéncia e notificacdo; Acesso e participacdo individual; Responsabilizacao;
Seguranca da informacéo; e Conformidade com a privacidade.

4.1.2 Mddulo requisitos de fontes regulatorias adjacentes

Este mddulo se destina a identificar, de acordo com o escopo de aplicacdo do
modelo, demais fontes regulatdrias de cunho obrigatério ao contexto, as quais,
mesmo ndo tendo como foco principal o tratamento de dados, trazem, em seu
conteddo, exigéncias relacionadas a alguma das operacfes de tratamento de
dados. Identificadas as fontes regulatdrias adjacentes aplicaveis ao contexto, uma
avaliacdo textual através de leitura deve ser realizada em busca de requisitos que
remetem as operacdes de tratamento de dados e precisam ser atendidos. Para a
realizacdo das buscas de requisitos nos artefatos adjacentes, 0s termos
relacionados aos requisitos da 1SO 29100 e as operagOes de tratamento de dados

apresentados devem ser utilizados como referéncia.
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4.1.3 Mddulo mapeamento dos pré-requisitos

Os requisitos primarios abordados anteriormente retratam as condigdes
determinantes para a conformidade que se busca alcancar, porém, para que essas
sejam atendidas, € necessario mapear 0s pré-requisitos essenciais para que 0s
primarios sejam cumpridos satisfatoriamente. Para isso, 0s documentos dos quais
0s requisitos primarios foram extraidos devem ser analisados minuciosamente em
busca desses pré-requisitos, utilizando os requisitos primarios como guia para as

buscas.

4.2 Camada de identificacéo e coleta de evidéncias

Esta camada destina-se a identificar e coletar artefatos que serdo utilizados como
evidéncias, as quais podem ser classificadas como evidéncias estaticas ou
dindmicas. As estaticas referem-se aquelas que podem ser extraidas e
permanecem validas por um periodo de tempo determinado ou até que alguma
mudanca ocorra e demande novas extragdes, como, por exemplo, organograma,

fluxo de dados, arquitetura de redes, entre outras.

Ja as evidéncias dinamicas sdo aquelas modificadas com frequéncia e
extraidas o mais recente possivel de sua apresentacdo, como, por exemplo,
arquivos de CFTV, imagens, registros de ponto, entre outras. Tanto para 0s
requisitos quanto para as evidéncias, o modelo disponibiliza formularios e
questdes que atuam como um guia para 0s registros, 0s quais proporcionam um
mapeamento das caracteristicas de cada artefato a ser utilizado como evidéncia e
possibilitam que esses artefatos sejam catalogados, modelados e gerenciados na

camada do modelo seguinte.

Para identificar e coletar as evidéncias, 0 modelo adota dois instrumentos
de apoio, séo eles: (1) a matriz que relaciona as operagdes de tratamento de dados
com os requisitos de privacidade, apresentada na Figura 2, e (2) a abordagem em

perspectivas, apresentada na Figura 3.
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Figura 2 - Matriz analise das etapas do ciclo de tratamento com os requisitos de protecdo e
privacidade de dados

\\_ e ¥
e Requisitos | 4 | 5 | B |4 | B 6 | 7| 8 9 |10 |11 || 12 | 13
Oper. de Tratamen

Coleta M MM M M & | & M| M

Armazenamento - - - - &g | &g - S I I v I | M| & T

Acesso - 3 - S 7 [ 7 I 7 [ 7 R 7 [ O 7 [ | 2| =

Compartilhamento | - = = S I v - B T 7 [ I v I | i
o)

Transferéncia - - - - B3] - - B T [ I v I | o2

Divulgacio - = - - || - - S I % [ v I O | o

Processamento = = = = SO O 7 O v O 7 [ I 7 O 7 I I M §

Reutilizagdo M M || - - S B I 7 I I I R O 7 [

Representac3o = M | - M| | - = - ||| & §

Descarte - = - - - | M | M M| & 2| =

1 — Consentimento e escolha 7 —Abertura, transparéncia e =

2 — Legitimidade e especificagdo do notificagéo

objetivo 8 — Acesso e participag¢do individual

3 — Limitag¢do da coleta 9 — Responsabilizag¢éo

4 — Minimiza¢do dos dados 10 — Segurang¢a da informagédo

5 — Limitagdo de uso, retengdo e 11 — Conformidade com a privacidade

divulgagéo

6 — Precisdo e qualidade

Fonte: Dados da pesquisa.

Para a identificacdo e a coleta de evidéncias, essa matriz ¢ utilizada como
guia. Utilizam-se também os pré-requisitos para complementar o entendimento e
consideram-se as a¢Oes implementadas em cada um deles em busca de resposta
ao seguinte questionamento: Q.1 - Qual(is) é(sdo) o(s) artefato(s) a ser(em)
utilizado(s) como evidéncia para cada ponto de interseccdo da matriz sinalizada
com M?

Cada resposta a essa questdo resulta nas possibilidades de extracdo de
artefatos provenientes dos controles implementados. Para facilitar a identificacdo
das evidéncias em resposta a Q.l, optou-se por segmentar a analise em

perspectivas, conforme apresentado na Figura 3.
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Figura 3 - Perspectivas para a identificacdo de evidéncias

DOCUMENTACAO

INFRAESTRUTURA DE
REDES E SERVICOS

EIfE
SISTEMA Ec! ;3

AMBIENTE avi] | LS

Fonte: Dados da pesquisa.

4.3 Camada de gestao das evidéncias

Para representar a conformidade e gerir as evidéncias, optou-se por adotar, como
notacdo para a representacdo grafica, a modelagem de um caso de garantia de
privacidade. Para OMG (2020), casos de garantia consistem em uma colecéo de
afirmac@es auditaveis, argumentos e evidéncias criadas para apoiar a alegacao de

que um sistema/servico ira satisfazer os seus requisitos de garantia.

Para este estudo, buscou-se ajustar a forma de modelagem e representacédo
dos casos de garantia comumente aplicados para avaliar a seguranca em sistemas
e em outros contextos, com vistas a comprovar a aderéncia aos requisitos de
privacidade preconizados na normativa de referéncia 1ISO 29100 com o0 uso da
Goal Structuring Notation (GSN). De acordo com a visdao de Kokaly (2017),
entende-se que um caso de garantia pode ser modelado de diversas maneiras,
desde que contemple os componentes principais: reivindicacdes, argumentos e
evidéncias na esséncia de seu propdsito, independentemente da nomenclatura

utilizada.

Para definir a estrutura do caso de garantia de privacidade, buscou-se
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correlacionar as camadas propostas no modelo com os elementos da GSN,

conforme apresentado na Figura 4.

Figura 4 - Correlacdo das camadas do modelo para a formacéo do caso de garantia de

privacidade
CAMADA Gestao
Re(!um.tos de o Reqmsllt.os de Fontes IS sl meta principal &
< Privacidade Regulatorias Adjacentes o
33 ¥ 4 o
3
q«z L)
3} g gd
Mapeamento dos Pré-Requisitos ----i----i--33 Metas de Apoio E P
S &
L)
v & a
a0
° °©v
<«8 (]
CER: RIS e °
g2 Identificacao e Coleta das Evidéncias ~  F--4-1 0
9SO )
0§ ol
Fonte: Dados da pesquisa.
Os Mddulos Requisitos de Privacidade e Requisitos de Fontes
Regulatérias Adjacentes, pertencentes a camada de requisitos, irdo compor as
metas principais do caso de garantia. As saidas do Mddulo Mapeamento dos Pré-
Requisitos irdo compor as metas de apoio e as saidas da camada de ldentificacédo
e Coleta das Evidéncias constituirdo as solugdes. Para facilitar a visualizacédo, o
caso de garantia proposto aqui foi segmentado em visdes. A Figura 5 elucida as
visOes contempladas pelo modelo.
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Figura 5 - Visdes do caso de garantia de privacidade
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Fonte: Dados da pesquisa.

Para promover a visdo sistémica pretendida para as evidéncias, propde-se
que os mapas sejam desenvolvidos de forma unitéria, por cenario de aplicacdo do
modelo. A estrutura completa proposta para o0 COM.PRIVACY pode ser

observada na Figura 6.

Vale ressaltar que a periodicidade recomendada para a aplicacdo do
modelo é anual para os requisitos ja implementados. Para os requisitos e os pré-
requisitos faltantes, o modelo deve ser aplicado na finalizacdo de cada

implementacao.
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Figura 6 - Estrutura completa do COM.PRIVACY
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Fonte: Dados da pesquisa.

5 Avaliacdo do COM.PRIVACY

Para testar as suas funcionalidades e consolidar as etapas e os produtos resultantes
do COM.PRIVACY, ele foi aplicado e avaliado na instituicdo Casacaresc — uma
operadora de plano de satde com 12.096 beneficiarios — no processo de Adeséao
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de Beneficiarios.

Esta secdo apresenta os resultados de uma avaliacdo realizada com especialistas
da area de seguranca da informacdo, protecdo e privacidade de dados para validar
0 COM.PRIVACY. A avaliacdo foi realizada utilizando o método Painel de
Especialistas (Rocha; Honorato; Costa, 2016) e contemplou 0s seguintes

objetivos:

a) verificar se o universo/delimitacdo do campo de conhecimento utilizado é
0 necessario para cumprir o propdésito do modelo (escopo);

b) verificar se o nivel de aprofundamento e decomposicdo do modelo esta
adequado (profundidade e precisao);

c) verificar se a amplitude de aplicacdo do modelo e a possibilidade de
aplicacdo em cenérios distintos com diferentes caracteristicas foram
observadas pelos especialistas e estdo de acordo (generalidade);

d) verificar se, na visdo dos especialistas, 0 modelo apresenta a capacidade
de suportar e contém todos os elementos necessarios para cumprir
eficientemente o seu proposito (robustez e completeza);

e) verificar se 0 modelo pode ser entendido e aplicado com facilidade
(clareza);

f) verificar se, na visdo dos especialistas, 0 modelo prové consisténcia nas
informacdes fornecidas (consisténcia); e

g) Vverificar se, na visdo dos especialistas entrevistados, 0 COM.PRIVACY
contribui com o contexto de protecdo e privacidade de dados com a sua
abordagem em gerenciamento de evidéncias e se eles recomendariam o

uso do modelo (contribui¢do/recomendagéo).

5.1 Planejamento e preparacgéo da avaliagéao

Em relagéo ao perfil dos especialistas que participaram da avaliagdo, ndo foram
estabelecidas restricbes sobre a sua formacdo, visto que nessa area atuam
profissionais com formacao diversa. Porém, foi adotado o critério de que 0s
especialistas atuassem em projetos que envolvem a adequacdo aos preceitos de

protecdo e privacidade de dados.
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Dada a natureza dos objetivos definidos para a avaliacdo do

COM.PRIVACY, foi elaborado um questionario contendo uma questao para cada

um dos objetivos definidos para avalia¢ao:

a)

b)

d)

9)

Q1. [ESCOPQ] o modelo abrange o campo de conhecimento necessario
para estruturar o processo de gerenciamento de evidéncias no ambito de
seguranca e privacidade de dados;

Q2. [PROFUNDIDADE E PRECISAO] o nivel de detalhamento do
modelo (etapas, atividades e tarefas) é adequado e suficiente para
comprovar uma alegacédo de seguranca e privacidade com o
gerenciamento de evidéncias;

Q3. [GENERALIDADE] omodelo, da forma como foi estruturado,
possibilita a sua aplicagdo em diferentes setores e negécios,
considerando as especificidades de cada segmento;

Q4. [ROBUSTEZ E COMPLETEZA] o modelo é abrangente o
suficiente e apresenta 0s componentes necessarios para sustentar uma
alegacdo de seguranca e privacidade de dados;

Q5. [CLAREZA] o modelo € facilmente entendido e facil de ser
aplicado;

Q6. [CONSISTENCIA] o0 modelo apresenta coeréncia nas bases
estruturantes adotadas (Privacy by Design, ISO 29100 e operacdes de
tratamento de dados) e em suas etapas, provendo informacoes
consistentes que apoiam a comprovacao de alegacGes de seguranca e
privacidade de dados;

Q7. [CONTRIBUICAO/RECOMENDAGCAO] considerando as opcdes
de modelos/métodos/metodologias existentes, recomenda a adocao do
modelo de gerenciamento de evidéncias apresentado, pois ele oferece
grande contribuicdo na comprovagao de requisitos e alegacdes de

seguranca e privacidade de dados.

Os especialistas tiveram a oportunidade de qualificar a sua resposta de

acordo com a escala Likert — 1 Discordo, 2 Nem discordo, nem concordo e 3

Concordo —, além de dispor de um campo para eventuais observagoes.
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5.2 Aplicacéo da avaliacdo do COM.PRIVACY

A avaliacdo teve a participacdo de seis especialistas e foi realizada de forma
individual. Antes do seu inicio, foi realizada uma apresentacdo contendo uma
explicacdo sobre 0 COM.PRIVACY, o seu funcionamento e as etapas para a sua
aplicacdo, assim como foi exibido um exemplo de diagramas, listas e mapas,
produtos do modelo. Esse momento também foi utilizado para esclarecer as
duvidas dos participantes e complementar a explicacdo conforme a necessidade
de cada um deles. Apds o término da apresentacdo, foi encaminhado um link do

Google Forms para que o especialista respondesse a avaliagéo.

5.3 Apresentacéo dos resultados da avaliagdo do COM.PRIVACY

Em relacdo a funcdo profissional que os participantes desempenham nas
organizagbes em que atuam, tém-se: Participante 1. Analista de sistemas;
Participante 2: Professor e empreendedor; Participante 3: Coordenador do setor
administrativo, financeiro e contabil; Participante 4: Chief Information Security
Officer (Ciso); Participante 5: Especialista em protecéo e privacidade de dados; e
Participante 6: Superintendente juridico e encarregado de dados — configurando

assim um cenario multidisciplinar.

Ja em relacdo ao tempo de atuacdo dos profissionais na funcédo, dois dos
participantes tém entre um e cinco anos, dois entre 11 e 15 anos, um entre 16 e 20
anos e um mais do que 21 anos. No que se refere a quantidade de projetos nos
quais os profissionais ja participaram na area de seguranca da informacéo e/ou
privacidade de dados, trés profissionais participaram de menos do que trés
projetos, dois participaram entre quatro e dez projetos e um participou de mais do

que dez projetos.

Referente ao escopo do modelo, em que se procurou verificar se o
universo/delimitacdo do campo de conhecimento € o suficiente para cumprir o seu

propdsito, todos os participantes concordaram com essa afirmacéo.

Ao se avaliar o item profundidade e precisdo do modelo, procurou-se
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identificar, na percepcdo dos participantes, quantos dos especialistas
concordariam com a afirmacdo: O nivel de detalhamento do modelo (etapas,
atividades e tarefas) é adequado e suficiente para comprovar uma alegacao de
seguranca e privacidade com o gerenciamento de evidéncias. Ou seja, 0 nivel de
aprofundamento e decomposicdo do modelo é suficiente e adequado ao seu
propdsito. Todos os participantes concordaram com essa afirmacéo.

Ja sobre a generalidade do COM.PRIVACY, a questdo teve como objetivo
verificar se, na opinido dos participantes, o modelo possibilita a sua aplicagédo em
diferentes setores e negocios. Ou seja, aamplitude de aplicacdo do modelo oferece
possibilidade de implementd-lo em cenarios distintos com diferentes
caracteristicas. O resultado demonstrou que os seis especialistas participantes

concordaram com essa afirmacéo.

Referente a questdo que verifica a percepcdo dos participantes em relacao
arobustez e a completeza do modelo, também todos os participantes apresentaram
concordancia com a afirmacdo exposta, a qual objetivou verificar se 0 modelo
apresenta componentes suficientes, possuindo assim a capacidade de suportar e
conter todos os elementos necessarios para cumprir eficientemente o seu
propasito.

Ao observar a percepcdo dos especialistas participantes em relacdo a
clareza do modelo para verificar se é facilmente entendido e facil de ser aplicado,

todos concordaram com essa afirmagao.

Ja em relacdo a sua consisténcia, pretendeu-se observar a concordancia
dos participantes com a afirmacdo: “O modelo apresenta coeréncia nas bases
estruturantes adotadas (Privacy by Design, ISO 29100 e operacdes de tratamento
de dados) e em suas etapas, provendo informacgdes consistentes que apoiam a
comprovagdo de alegagOes de seguranga e privacidade de dados”. Para esta
afirmacdo, as respostas também foram unanimes em relagdo a concordancia dos

participantes, ou seja, todos concordaram com a afirmacéo.

Na ultima questdo da avaliacdo, foi verificada a percepcdo dos
especialistas em relacéo a contribui¢do/recomendacdo, a qual buscou obter o nivel

de concordéncia com a seguinte questdo: Considerando as opcdes de
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modelos/métodos/metodologias existentes, recomenda a ado¢do do modelo de
gerenciamento de evidéncias apresentado, pois ele apresenta grande contribuicao
na comprovacao de requisitos e alegacOes de seguranca e privacidade de dados.
A esta questdo, também todos os participantes foram favoraveis.

Dentre as respostas obtidas na avaliacdo, alguns pontos foram sugeridos
pelos especialistas, sendo todos eles acatados e inseridos no modelo e nas
sugestdes de trabalhos futuros, quais sejam: a definicdo da periodicidade de
aplicacdo do modelo, a adocdo de um catalogo contendo os possiveis artefatos
que podem ser utilizados como evidéncias e a consulta a entidades de classes,
departamento juridico e demais departamentos na identificacdo de fontes
regulatorias adjacentes para evitar que itens relevantes sejam deixados de fora da

analise.

Analisada a concordancia dos especialistas participantes com a afirmacao
de contribuicdo e indicacdo do COM.PRIVACY, juntamente com as observacoes
obtidas nesta questao, conclui-se que 0 modelo atende ao seu propdsito. Com isso,
acredita-se que a avaliacdo realizada pelos especialistas foi considerada
satisfatoria e atingiu os objetivos definidos. Observa-se que o0s propoésitos do
COM.PRIVACY estdo alinhados a percepcdo dos especialistas e que o modelo
pode vir a contribuir com o gerenciamento de evidéncias de protecdo e

privacidade de dados.

6 Conclusoes

Esta pesquisa apresentou o0 COM.PRIVACY, um modelo para auxiliar na
validacdo de requisitos e controles relacionados a protecdo e a privacidade de
dados com uma abordagem em evidéncias para demonstrar conformidade com os
requisitos de “Responsabilizagdao” e “Conformidade com a privacidade”,

previstos na normativa de referéncia 1ISO 29100.

O COM.PRIVACY pode ser aplicado em empresas de qualquer porte, pois
foi estruturado para que possa ser implementado considerando escopos definidos,

ou seja, pode ser aplicado em um processo, em uma area ou em um produto.
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Para validar o modelo proposto, 0 COM.PRIVACY foi submetido a
avaliacdo de especialistas, que forneceram a sua opinido em relacdo a escopo,
profundidade e precisdo, generalidade, robustez e completeza, clareza,
consisténcia e contribuicdo/recomendacdo. Considerando o perfil, o
envolvimento dos participantes e os resultados obtidos, constatou-se que 0S
propdsitos do COM.PRIVACY estdo alinhados a percepcao dos especialistas e
que o modelo pode contribuir com o gerenciamento de evidéncias de protecdo e
privacidade de dados

No que se refere a questdo definida para nortear esta pesquisa — Como
sistematizar o gerenciamento de evidéncias de conformidade de protecdo e
privacidade de dados em um modelo que apoie o0s requisitos de
“Responsabilizagdo” e “Conformidade com a privacidade” previstos nas
normativas? —, essa é respondida ao considerar que 0 COM.PRIVACY mapeia e
registra informacgdes acerca dos artefatos a serem utilizados para comprovacéo
dos requisitos em formularios e apresenta essas informacGes de forma
sistematizada em listas, catadlogos e diagramas, demonstrando como e em quais
evidéncias o0s requisitos previstos nas normativas sdo validados. Ademais, 0
modelo contempla registros de informacdes a serem utilizadas no gerenciamento
das evidéncias para apoiar a sua rastreabilidade, atualizacdo e facilidade de

localizagéo.

Considera-se que o COM.PRIVACY pode contribuir com a comunidade
académico-cientifica, visto que apresentou uma anélise de abordagens propostas
na literatura e a proposicdo de um modelo com base em pesquisas realizadas
anteriormente, permitindo que pesquisadores o utilizem para a realizacao de testes
e ajustes em suas pesquisas, bem como deem continuidade aos estudos aqui
propostos; com os cidadaos, uma vez que propde uma abordagem que pode ser
utilizada na validagdo e na comprovacgéo de seus direitos de privacidade como
titulares dos dados; com as organizacdes, pois 0 modelo proposto pode apoia-las
na adequacéo e na aderéncia as normativas de protecéo e privacidade de dados e
ser adotado como referéncia para o gerenciamento de evidéncias; com 0s 6rgaos

reguladores/certificadores e auditores, por proporcionar a padronizacdo nas
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comprovacoes do tratamento de dados pessoais; e com os profissionais da area de
protecdo e privacidade de dados, por oferecer a oportunidade de adotar um

modelo que objetiva garantir a qualidade e a aceitagéo das evidéncias.

Entende-se que esta investigacdo inicia uma discussao sobre mecanismos
para auxiliar na validacdo de requisitos e controles relacionados a protecédo e a
privacidade de dados com abordagem em evidéncias. Dessa forma, sugere-se que
uma das propostas de trabalhos futuros envolva modelos e metodologias que
possam ser utilizados na avaliagdo da qualidade e da pertinéncia das evidéncias
apresentadas. Este trabalho procurou identifica-las e apresenta-las de forma
sistematica. Entende-se que avaliar se elas séo suficientes e apropriadas para o
seu propdésito € de extrema relevancia para se obter um processo com ciclo

completo.

No que se refere a continuidade do COM.PRIVACY, sugere-se como
trabalhos futuros a automacdo completa do modelo, de forma que os
preenchimentos, a elaboragéo do diagrama GSN e demais artefatos gerados por
ele, assim como a localizagdo das informacGes registradas e dos vinculos com as

evidéncias, ocorram de maneira interativa em sistema.

Também para a continuidade do modelo, propde-se que ele seja aplicado
em diferentes contextos com o intuito de comprovar o quesito generalidade e que,
com essas aplicacOes, seja desenvolvido um catalogo de evidéncias para apoiar
futuras aplicacgdes. E, por fim, em relagdo aos componentes do COM.PRIVACY,
sugere-se que novos sejam adicionados ao modelo, de forma a facilitar a
visualizacdo e possibilitar o controle de versdes e informacbes mais claras das

fontes de extracéo das evidéncias.
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Data protection and privacy: a model for evidence management

Abstract: The legislation and regulations related to data protection and privacy
present the requirements that organizations, processes, products and
environments need to meet to be considered secure. Among the recommended
requirements, the “Accountability” and “Privacy Compliance” requirements
stand out, which define that organizations must be responsible and able to
demonstrate compliance with current laws and regulations. In addition to the
challenge of implementing such requirements, it is necessary to adopt
systematized processes that prove how and on what evidence these requirements
are validated. This article presents a model called COM.PRIVACY to manage
evidence of data protection and privacy to demonstrate diligence and compliance
with good practice regulations. Design Science Research (DSR) was used as a
research method for proposing the model. For its validation, COM.PRIVACY
was applied in an organization that made it possible to observe and identify
improvements during its use, in addition to submitting a questionnaire to
specialists to evaluate the model. It was concluded that the model supports the
validation and proof of compliance with data protection and privacy requirements
in all data processing operations, and can be adopted both in the activity of
adequacy and implementation of regulations, in the process of measurement and
verification compliance with them, as well as to promote transparency in the
processing of data to their holders.

Keywords: data protection; data privacy; evidence management; information
security
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