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Resumo

O recente conflito deflagrado na Ucrania tem suscitado debates quanto a capacidade da Russia para defender seus interesses estratégicos em cendrio de
confronto velado com os EUA e seus aliados europeus. Embora discussdes sobre o assunto avaliem sobretudo a capacidade russa na seara militar, sem
duvida a manutengio da estabilidade e legitimidade do regime politico, com a ado¢do de medidas também nos campos politico e econémico, tem sido
igualmente relevante para a agenda do Estado russo. Neste artigo, descrevemos e analisamos medidas adotadas pelo Estado russo nas ultimas duas
décadas nos campos politico, econdmico e militar. Argumentamos que a construgio de capacidades combinadas nessas trés esferas se deu ao longo de
um processo de reforma do Estado, guiado por uma compreensio especifica acerca do fendmeno da guerra hibrida, difundida entre membros de seu
establishment de Defesa e Seguranca. Por fim, buscamos interpretar como as medidas adotadas conferiram maior resiliéncia as institui¢Ges e 4 economia
da Russia face a um processo de “desacoplagem” em relagio a paises do Ocidente, concluindo que tais medidas compuseram um programa de “defesa
hibrida” consideravelmente bem-sucedido para a prote¢io dos objetivos geoestratégicos russos diante de um cendrio de crescentes hostilidades com
poténcias ocidentais.
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Abstract

The recent conflict in Ukraine raised questions about Russian capacity to defend its strategic interests in a scenario of proxy confrontation against the
United States and its European allies. Although discussions tend to emphasize Russian capacities in the military sphere, the preservation of the political
regime’s stability and legitimacy, through the adoption of measures in the political and economic spheres, has been equally relevant to the Russian state’s
agenda. In this article, we describe and analyze measures adopted by the Russian state during the last two decades in the political, economic and military
spheres. We argue that the construction of combined capabilities in these spheres took place during a process of reform of the Russian state, guided by a
specific comprehension about the phenomenon of hybrid war, consolidated among members of the Russian Federation’s defense and security
establishment. Lastly, we seek to interpret the measures adopted as a mechanism that rendered Russia's institutions and economy more resilient to a
process of “decoupling” from Western countries and we conclude that such measures constituted a “hybrid defense” program that was considerably
successful in protecting Russian geostrategic objectives against a backdrop of growing hostilities with Western powers.
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Introducgio

A dissolugio da Unido Soviética e o fim da Guerra Fria ocorreram sem uma derrota em campo de batalha. A certeza
da mutua capacidade de destruicdo nuclear tornara invidveis as guerras entre poténcias atdmicas. Ainda que no periodo
posterior 4 Segunda Guerra Mundial as guerras tenham se tornado mais frequentes que em eras anteriores (TILLY, 1996,
p. 123), os confrontos entre grandes poténcias caracterizam-se, com crescente intensidade, pelo emprego de agdes
encobertas e de formas menos letais de manipulagio da opinido publica e dos processos decisérios inimigos. A utilizagio
de empresas de fachada, organiza¢des ndo governamentais (ONGs) e grupos da sociedade civil facilitava a nega¢io da
autoria e da participacdo de agentes estatais em ag¢des de interferéncia externa (embora nem sempre os esforcos para
encobrir rastros fossem bem-sucedidos), evitando-se, assim, uma escalada nuclear (WOLOSZYN, 2013; CORMAGC;
ALDRICH, 2018).

Embora a eficiéncia na obtenc¢ao de objetivos de politica externa resultante do emprego de tais a¢des nio tenha
sido capaz de eliminar as guerras convencionais, novas tecnologias digitais foram integradas ao arcabouco de
instrumentos disponiveis para os confrontos contemporineos. Essas tecnologias se mostraram capazes de acelerar
processos politicos, econémicos e sociais que, no passado, demorariam anos ou décadas para amadurecerem e se
converterem em eventos disruptivos de grandes propor¢des.

Diante desse novo cendrio internacional e das novas ameagas as soberanias nacionais, diferentes centros de
pensamento estratégico passaram a buscar novos conceitos para definir um fendmeno emergente e desafiador: o
acoplamento articulado de a¢Ges no campo politico-informacional, de um lado, e a¢des militares, de outro, em um esforgo
coordenado para o atingimento de objetivos de politica externa. Nesse contexto, ganhou importancia, no debate publico,
o termo “guerra hibrida”.

Embora diferentes dimensdes do fendmeno ja viessem sendo exploradas em meios académicos e militares a partir
de outros conceitos — “guerra informacional”, “guerra de quarta gera¢do”, “guerra em rede”, etc. —, foi a crise de 2013-2014
na Ucrania que sacramentou o entendimento publico acerca da existéncia de um novo fenémeno.

Lideres da Russia e da Organizagio do Tratado do Atlantico Norte (OTAN) enxergaram nuances diferentes e
construiram conceitos de “guerra hibrida” a partir de distintas matrizes epistémicas (ALVES; MACEDO; ROAHNY, 2022).
Para a discuss@o que aqui nos interessa, daremos enfoque 4 visio russa do fendmeno, pois o objetivo do presente artigo é
analisar as medidas adotadas pelo governo russo para se preparar para enfrentar a¢les entendidas pelas préprias
autoridades russas como parte de uma guerra hibrida.

Para entender as agdes russas, expomos, primeiramente, como se deu a consolida¢io de uma nova percepgio de
ameaca plasmadanaideia de “revolugdes coloridas”. Em seguida, reconstruimos o enquadramento ontoldgico que moldou
o entendimento do fenémeno por autoridades russas enfatizando o conceito de “guerra hibrida”. Por fim, descrevemos e
analisamos as respostas do Estado russo (chamadas aqui de “contramedidas”) nos campos politico, econémico e militar
para fazer frente as a¢Ges tidas como ofensivas por parte de poténcias ocidentais.

Para além de ajudar a compreensdo da conjuntura doméstica russa atual, a andlise dessas medidas ndo deixa de
ter utilidade também para autoridades, estudantes e pesquisadores interessados no desenvolvimento auténomo, pelo

Brasil, de mecanismos de enfrentamento a ameacas hibridas.

Cristalizacdo da percep¢ido da ameaca das revolucdes coloridas

Entre 2000 € 2005, a Russia sofreu reveses em seu entorno estratégico, com perda significativa de influéncia sobre
nagdes que, mesmo apods o colapso soviético, permaneciam representando anteparos de contengio a influéncia ocidental.
Diversos autores - como Berzina (2019), Bandeira (2013, p. 94-100), Rosenberg (2011), Sussman e Krader (2008), Carlson
(2004), Steele (2004) e Dobbs (2000) - j4 apontaram como as transi¢des de regime na Iugosldvia (2000), Gedrgia (2003),

Ucrania (2004) e Quirguistdo (2005) receberam apoio externo, ainda que tenham assumido contornos de mobiliza¢ées da
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sociedade civil contra liderangas “autocraticas”, percebidas por parcelas daquelas sociedades como representantes do
antigo status quo. Em razdo do uso de cores e simbolos semelhantes pelos manifestantes, cunhou-se, entdo, o conceito de
“revolugio colorida” para se referir a tais processos de mobiliza¢do politica (BERZINA, 2014, p. 3).

No caso da Rdussia, autores como Lyytikainen (2014) e Schwirtz (2007) também apontaram tentativas
semelhantes de desestabilizagdo, como, por exemplo, com a criagio do movimento Oborona (“Defesa”), em 2005, e da
coalizdo partiddria “Outra Russia”, em julho de 2006. O movimento Oborona foi criado por ativistas de oposi¢ao a Vladimir
Putin, com apoio da ONG alem3 Friedrich Naumann, e ajudou a adensar a participacio de jovens nas chamadas “Marchas
dos Dissidentes”, convocadas ao longo de 2007 e inicio de 2008 com o objetivo de influenciar o resultado das elei¢des
parlamentares e presidenciais (ROBERTSON, 2009, p. 536; LYYTIKAINEN, 2014, p- 43-44; NIKOLAYENKO, 2017, p. 244).

A cerimonia de criacdo da coligacdo Outra Russia, em S3o Petersburgo, contou com a presenga do embaixador
britinico e de autoridades estadunidenses que se encontravam na cidade para a primeira reunifo do grupo G-8 sediada
pelo governo russo. Por ocasifo do evento, o presidente dos EUA, George W. Bush, manteve encontro reservado com lideres
de ONGs e da sociedade civil que atuavam na Russia. O Kremlin protestou contra a participacdo de autoridades
estrangeiras em eventos politico-partiddrios no pafs, mas nio conseguiu impedi-la (MOSNEWS, 2005; MOSNEWS, 2006;
RFE/RL, 2006; WASSERMANN, 2006; USA, 2007, p. 133).

A avaliacdo do presidente Vladimir Putin quanto a gravidade dos desafios que se impunham a soberania russa
naquele momento ficou consagrada no discurso proferido durante a Conferéncia de Seguranca de Munique, em fevereiro
de 2007. Na ocasido, Putin criticou a atuagdo de organismos internacionais e de ONGs que se propunham a defender a
democracia e os direitos humanos na Russia sem levar em consideragio as posi¢des do préprio governo russo.

De fato, a época, o governo dos EUA realizava amplo esforco de treinamento e financiamento de movimentos em
defesa das pautas de democracia e direitos humanos na Russia, conforme revelado em relatério publicado pelo préprio
Departamento de Estado norte-americano em 6 de abril de 2007 (USA, 2007, p. 133-137). A publicagio desse relatério
motivou severas criticas por ambas as casas do parlamento russo, onde foram aprovadas, por unanimidade, em 13 de abril
daquele ano, moc¢des de repidio ao documento e as agGes norte-americanas, considerados como tentativas de ingeréncia
em assuntos internos.

Areagio do parlamento russo ainda observava outro cronograma: no dia anterior (12 de abril de 2007), o magnata
Boris Berezovsky, opositor de Putin exilado em Londres, havia declarado ao jornal The Guardian estar financiando grupos
na Russia que planejavam um “golpe de estado violento” contra Putin (COBAIN; TAYLOR; HARDING, 2007). Essa
declaragdo antecedia, em dois dias, novas manifesta¢des convocadas por todo o pais no contexto das “Marchas dos
Dissidentes”.

Nessa conjuntura, ao criticar o relatério do Departamento de Estado norte-americano, os deputados da cimara
baixa (Duma) alertaram que oficiais do governo dos EUA estavam participando de “eventos organizados inclusive por
forcas abertamente extremistas” e que tentavam alcancgar “interesses econdmicos e politicos interferindo em assuntos
internos de outros estados”. Os deputados conclamaram, entdo, “todas as forcas politicas responsdveis” no pais a
trabalharem em conjunto para assegurar os valores e a soberania da Russia, prevenir violagdes da lei e proteger os cidaddos
russos de tentativas estrangeiras de infringir direitos constitucionais (RUSSIA, 20072, traducdo nossa).

Na cimara alta (Conselho da Federagdo), além de corroborarem a percepgdo de tentativa de interferéncia externa,
os parlamentares lembraram que a “implementacdo da democratiza¢do” pelo Departamento de Estado dos EUA no espago
pds-soviético “levou a tristes consequéncias”, como as “revolucdes ‘coloridas’ (tsvetnye revolyutsii) na Ucrinia, Gedrgia,
Quirguistio e Uzbequistdo”. Disseram, ainda, que essas revolug¢des seguiam um padrio: “violacdo da estabilidade, violagio
da seguranga publica, desestabiliza¢io da ordem constitucional, colapso do estado” (RUSSIA, 2007b, tradugio nossa). Por

fim, o parlamentar Sergey Fedorovich Lisovsky alertou:
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Parece-me que ninguém na América notara todas as nossas declara¢des e devemos passar das palavras
aos atos. Como esta é uma declaracio do Departamento de Estado dos EUA, ndo é acidental. Depois
disso, haverd san¢des econdmicas contra a Russia de uma forma ou de outra. Ao mesmo tempo, nosso
governo, em minha opinifio, ndo percebe essa atitude hostil da América em relagio a Russia. Fazemos
acordos de recursos energéticos em ddlares, mantemos os recursos do Fundo de Estabilizacdo em
ddlares, importamos frango americano, apoiamos os agricultores americanos, esquecendo-nos
completamente do nosso préprio complexo agroindustrial. Serd que, além deste apelo, ndo devemos
enviar também um apelo ao nosso Governo, para que perceba que temos um adversdrio no exterior, com
quem também precisamos lidar economicamente de algum modo? (RUSSIA, 2007b, tradugio nossa).

Esse comentdrio ndo apenas lancaria as bases para um posterior processo de desacoplamento econémico da
Russia, mas também pressionaria o poder executivo a analisar o conjunto das a¢des norte-americanas a partir de um novo
prisma. Apesar da conhecida participacdo de atores estrangeiros nas transi¢des de regime da primeira década do século
XXI (SUSSMAN; KRADER, 2008), tanto de forma velada quanto ostensiva, tais eventos ainda nio eram interpretados de
forma sistemadtica pelo governo russo como agressio ou guerra de cardter ndo-militar (nonmilitary warfare) perpetrada por
Estados estrangeiros (JONSSON, 2019, p. 125,136).

De fato, em 2005, quando questionado se as revoluc¢Ges no entorno da Russia poderiam afetar os interesses
geoestratégicos de seu pais, Putin respondeu que ndo as interpretava como uma tentativa de “cerco” nem estava
preocupado com o resultado das revolugdes em si, uma vez que os lideres que assumiram o poder mostravam-se
pragmadticos em suas relagdes com a Russia, mas estava preocupado com o fato de que essas crises nio estavam sendo
equacionadas no dmbito das constitui¢ces e das legislacdes dos paises afetados (RUSSIA, 2005). O principal ponto,
portanto, ndo era a interferéncia externa, mas a incapacidade de equacionar os impasses politicos domésticos por vias
institucionais.

Isso, contudo, viria a mudar a partir de 2011, com os desdobramentos da “Primavera Arabe”. Em marco daquele
ano, embora a Russia declarasse “inaceitdvel” uma interferéncia militar na Libia (REUTERS, 2011), a absten¢3o do governo
russo (e também da China) acabou possibilitando a aprovagio da Resolugdo n° 1973 pelo Conselho de Seguranca das
Nac¢des Unidas (CSNU), que autorizava a criagdo de uma zona de exclusio aérea em territério libio (UNSC, 2011). Semanas
depois, o ministro das RelagGes Exteriores da Russia, Sergei Lavrov, queixou-se de que, para além da imposi¢do da zona de
exclusdo aérea, a OTAN estava realizando ataques aéreos contra forgcas do governo libio, extrapolando o objetivo de
proteger civis e, na pratica, interferindo na guerra civil sem mandato expresso do CSNU (BBC, 2011).

A deterioragio das condigles politicas na Libia despertou o alerta entre autoridades do Kremlin sobre uma
possivel ampliacio do escopo de atuacdo dos Estados Unidos, com crescente incorporacdo de alternativas militares ndo
convencionais, que se alinharam aos tradicionais meios de intervengdo politico-diplomética (BERZINA, 2014, p. 12). Na
sequéncia, em dezembro de 2011, voltaram a ocorrer protestos massivos nas principais cidades da Russia contestando a
legitimidade do sistema eleitoral. Os protestos prosseguiram nos primeiros meses de 2012, quando haveria nova elei¢do
presidencial, causando sobressalto no governo russo.

Assim, munidos das reflexdes sobre as revolugdes coloridas da década anterior, presenciando as consequéncias
catastréficas da “Primavera Arabe” e diante de situagdo similar a se desenrolar no préprio territdrio russo, as elites
dirigentes do pafs cristalizaram, de 2012 em diante, a percepgio de que tais eventos constituiam fenémenos indissocidveis
de ag¢Bes de interferéncia externa, fomentados ou amplificados por paises ocidentais (JONSSON, 2019, p. 125, 132).

Assinalando essa mudanca de percepgio, quando as primeiras propostas de criacdo de zonas de exclusfo aérea na
Siria comecaram a ser aventadas em 2013, a Russia logo manifestou que utilizaria seu poder de veto no CSNU (BACZYNSKA;
GUTTERMAN; HERITAGE, 2013). Seguindo a nova linha de interpretacio dos fatos, quando adveio a crise da Ucrania em
2014, Putin fez questdo de destacar o papel de poténcias externas na preparacdo de um “exército de militantes bem
treinados e bem equipados” para lutar contra o ex-presidente ucraniano Viktor Yanukovych. Em contraste com suas

declaracdes de 2005, Putin frisou que sabia que essas a¢des ndo eram direcionadas apenas contra a Ucrinia, mas também

Preparando-se para a guerra hibrida: uma andlise das agoes russas de enfrentamento a revolugoes coloridas e interferéncia 90



Rev. Conj. Aust. | Porto Alegre | v14,n66 | p.87-102 | abr./jun. 2023 | ISSN: 2178-8839 Alves, de Macedo, Roahny

contra a prépria Russia e os esforgos de integracdo eurasidtica, em um movimento que, pari passu a expansio da OTAN,
assemelhava-se 4 politica de contenc¢do empregada contra a Russia desde o século XVIII (RUSSIA, 2014b).
Para enfrentar tamanho desafio, era preciso entendé-lo em sua esséncia, dando-lhe um enquadramento

ontoldgico, o que foi feito mediante a defini¢do do conceito de “guerra hibrida”.

Enquadramento ontoldgico do conceito

Embora mencdes de autoridades russas ao fenémeno da guerra hibrida possam ser identificadas em documentos
oficiais desde pelo menos o ano de 2010 (ALVES; MACEDO; ROAHNY, 2022, 233-34), uma visdo consolidada foi
formalmente exposta para a comunidade internacional em maio de 2014, durante a terceira edi¢cdo da Conferéncia de
Seguranca Internacional de Moscou (MCIS, na sigla em inglés).

A Conferéncia acontecia sob a sombra da nova revolugéo colorida ocorrida entre o final de 2013 e o inicio de 2014
na Ucrinia, conhecida como “Euromaidan”. No decorrer da 32 MCIS, autoridades do Estado russo expuseram a tese de uma
crescente imbricacio entre formas de ingeréncia politica e emprego de forgas militares, estratégia que estaria sendo
largamente utilizada pelos EUA para capitanear mudancas de regime politico em paises ndo alinhados.

Na ocasido, Valery Gerasimov, chefe do Estado-Maior Conjunto das For¢as Armadas russas, nomeou a abordagem
como sendo uma “técnica adaptativa de emprego da for¢a militar”; nela, gradativamente, meios de pressdo ndo bélicos
seriam substituidos ou vinculados & mobiliza¢io de unidades militares. Segundo Gerasimov, a sofisticag¢do das formas de
ingeréncia em assuntos internos e a viola¢do da soberania dos Estados implicita a essa abordagem representaria um dos
principais desafios securitdrios contemporineos'. Ressalte-se que tais ideias j4 haviam sido anteriormente apresentadas
por Gerasimov (2013) em artigo académico que, no Ocidente, deu origem & discussdo sobre a existéncia de uma nova
doutrina russa sobre a guerra, a “Doutrina Gerasimov”>.

Em 2015, pouco apds a realizagio da 32 MCIS, o analista politico russo-americano Andrew Korybko publicou
monografia (2018 [2015]) na qual discorreu sobre a “abordagem indireta adaptativa”, subjacente 4 politica externa norte-
americana, a qual objetivaria a desestabilizac¢do e derrubada de regimes nfo alinhados. A essa ideia —uma clara referéncia
a tese exposta por Gerasimov —, Korybko deu o nome de “guerra hibrida”. Segundo o autor, guerras hibridas seriam
conflitos assimétricos provocados a partir do exterior com o objetivo de sabotar interesses geoecondmicos do pais-alvo
(KORYBKO, 2022, p. 12).

Para o autor, as guerras hibridas se desdobram em duas fases. Na primeira fase, politico-informacional, atores
estrangeiros mobilizam recursos para financiar, assessorar ou mesmo estruturar movimentos de oposicdo politica com
vistas & troca de regime (“revolucdo colorida”). Em caso de fracasso, a segunda fase caracteriza-se pela possibilidade de
escalada do conflito para formas assimétricas de combate armado (KORYBKO, 2018 [2015], p. 13). Haveria preferéncia pelas
modalidades menos diretas de envolvimento, como o treinamento e o apoio logistico a movimentos autdctones de
insurgéncia (Idem, p. 73). Todavia, cendrios de guerra hibrida também contemplariam a mobilizagdo crescente de
unidades militares do Estado patrocinador da agressio, em um espectro que iria do emprego velado das forgas especiais
até a deflagracio de uma campanha militar convencional (Idem, p. 82).

Note-se que, a medida que amadureceu, o pensamento russo efetuou aproximacio entre o fendmeno das
revolugdes coloridas e o conceito de interferéncia externa. A vinculagdo é relevante, pois permite compreender com maior
clareza o processo pelo qual autoridades russas passaram a interpretar como questo de seguranca nacional a mobilizacio

politica de massa em seu entorno estratégico. Tal processo se consolida mediante a constatagio de que a presenga de atores

! As apresentagdes realizadas na 32 MCIS foram publicadas pelo Ministério da Defesa da Federagio Russa (RUSSIA, 2014a).

2 A existéncia de uma “doutrina” prépria, criada a partir das reflexdes de Gerasimov, é tema controverso, tendo sido mais recentemente renegada pelo
préprio criador do conceito (GALEOTTI, 2019). Anteriormente, Bartles (2016) ja havia frisado que as ideias de Gerasimov continham reflexdes sobre os
desafios do ambiente operacional presente e futuro, ndo se confundindo com proposi¢ées doutrindrias sobre novas formas de fazer a guerra. Por outro
lado, hé pesquisadores que permanecem defendendo a validade heuristica da doutrina Gerasimov, mas imputando sua “paternidade” a outros atores
da politica russa (e.g. RUMER, 2019).
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estrangeiros nio é fortuita, mas antes parte constitutiva da dinimica de instabilidade sociopolitica capaz de ensejar a
mudanga de regime.

Aqui reside, pois, o foco de enquadramento das revolugdes coloridas como ameacgas securitdrias cujas raizes
encontram-se fora do espaco doméstico. Em consequéncia desse argumento, a acio de atores externos na organizagio,
financiamento, promocg&o ou apoio logistico a manifestac¢des politicas passou a ser encarada por autoridades russas como
afronta a soberania nacional e ao principio de ndo ingeréncia em assuntos internos.

Independente da “realidade” da ameaca securitdria representada pelas revolugdes coloridas para a estabilidade
das instituices da Federagdo Russa, o enquadramento conceitual do fendmeno sob o guarda-chuva da guerra hibrida
produziu efeitos concretos. Dito em outras palavras: a securitizagdo das formas complexas de interferéncia externaligadas
a guerra hibrida permitiu que se formulassem contramedidas estatais que, por sua vez, reduziram a margem de acdo de
governos e organizacdes estrangeiras potencialmente interessados em influenciar o processo decisério e a dindmica

sociopolitica local, com implica¢Ges que se estendem para o presente e se revestem de crescente relevincia.

Contramedidas no campo politico

Nos ultimos anos, diversas iniciativas politicas, alteracGes legais e aperfeicoamentos institucionais na Russia
podem ser compreendidos a luz da preocupagio securitdria com as revolugdes coloridas e o fendmeno mais amplo das
guerras hibridas. Uma das medidas mais precoces ocorreu ainda em maio de 2005, quando o Kremlin criou seu préprio
movimento de apoio, 0 Movimento Antifascista Democrético Jovem, ou Nashi (“Os Nossos”), que utilizava, basicamente,
as mesmas estratégias e tdticas dos movimentos de oposicfo. A criagio do movimento estava em sintonia com a ideia de
“democracia soberana”, formulada, em 2006, por Vladislav Surkov, conselheiro de Vladimir Putin. Essa ideia permitiu
contrapor a seméintica universalista da democracialiberal uma visio alternativa, fundamentada em especificidades sociais
e culturais da Russia (WILSON, 2009, p. 382).

Em 2006, entrou em vigor a chamada “Lei das ONGs” (RUSSIA, 2006), que atribuiu a érgdos oficiais o dever de
registrar e fiscalizar tais entidades, inclusive exigindo a entrega de relatdrios financeiros anuais. Também restringiu a
possibilidade de associacdo 4s ONGs apenas a individuos domiciliados no pais e proibiu a participacdo de individuos
monitorados por lavagem de dinheiro e financiamento do terrorismo, assim como detentos e condenados por extremismo.
(KAMHI, 2006). Os érgdos oficiais também passaram a poder negar o direito de funcionar em casos especificos, como
quando os objetivos da organiza¢do “geram ameaca a soberania, a independéncia politica, 2 unidade nacional, & heranca
cultural e aos interesses nacionais da Federag¢io Russa” (RUSSIA, 2006; HUMAN RIGHTS WATCH, 2008, p. 32). Com
respaldo nessa lei, o governo russo pdde intensificar os esforcos de repressdo a movimentos de oposi¢ao, incrementando a
atuacdo de forgas policiais e a deten¢do de manifestantes - o que veio a ser condenado internacionalmente (Idem, p. 12-13;
LYYTIKAINEN, 2014, p. 43-46; MIJNSSEN, 2014; NIKOLAYENKO, 2017, p. 244-251).

Mais tarde, j4 sob a influéncia dos protestos de 2011-12 e do desenrolar da chamada “Primavera Arabe”, foi
aprovada a lei conhecida como “Lei de Agentes Estrangeiros” (RUSSIA, 2012b), que ampliou as determina¢des da “Lei das
ONGs” de 2006. Na “Lei de Agentes Estrangeiros” foram estabelecidas novas condi¢des para as organizagdes que
desempenham atividades de natureza politica e recebem financiamento do exterior (OSTROUKH; HEINRICH, 2012). Além
da obrigagio de seregistrarem perante os drgios oficiais como “agentes estrangeiros”, mediante entrega de documentagio
especifica, as exigéncias tornaram-se mais estritas quanto a apresentagio de relatérios e informacdes, inclusive acerca do
financiamento, e tornou-se obrigatdrio incluir em todas as publica¢des das entidades assim classificadas um aviso,
informando tratar-se de material divulgado por um “agente estrangeiro” (RICHTER, 2020, p. 7).

Como resposta ainda mais direta aos protestos de 2011-12, foi promulgada lei regulando a organizacio de
manifesta¢des de rua (RUSSIA, 2012a). Dela, destacam-se: a possibilidade de o poder publico definir uma lista de locais
onde os atos sio proibidos, em fun¢io do risco a servigos publicos essenciais e a infraestrutura de transporte; assim como
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a possibilidade, por outro lado, de definir locais onde os atos sdo permitidos mesmo sem aviso prévio as autoridades.
Também proibiu que pessoas condenadas por crimes contra a seguranga do Estado e pessoas com repetidas condenagdes
civeis relacionadas & regulamentacio de eventos publicos convoquem manifesta¢ées (COUNCIL OF EUROPE, 2017, p. 6).

Ainda em 2012 foi promulgada lei (RUSSIA, 2012d) “ampliando a defini¢io de trai¢io contra o Estado” por
intermédio da alteracdo dos artigos sobre trai¢do e espionagem do C4digo Penal (VAN DER VET, 2018, p. 320). O crime de
trai¢do, imputdvel aos cidaddos russos, passou a incluir “assisténcia consultiva ou outro tipo de assisténcia a Estado
estrangeiro, organizacdo internacional, organizacfio estrangeira ou seus representantes em atividades contrdrias a
seguranca da Federagio Russa” (RUSSIA, 2012d; HUMAN RIGHTS WATCH, 20134, p. 37). Quanto 4 espionagem, imputédvel
a cidad3o estrangeiro ou individuo apdtrida, deixou de ser necessdria ordem explicita de um servigo de inteligéncia
estrangeiro para que um individuo que entregasse informacdes pudesse ser acusado, bastando “agir no interesse” de um
servigo de inteligéncia de outro pais (Idem, p. 38).

A criagdo de instrumentos para coibir administrativamente crimes na internet também entrou na agenda
governamental em 2012. A “Lei de Restri¢do de Conteddos na Internet” (RUSSIA, 2012¢), como seus criticos a chamaram a
época (HUMAN RIGHTS WATCH, 2013b), foi apontada como a primeira de uma série de mudangas legislativas que
aumentaria a regulacfo estatal da internet. Sua justificativa era proteger menores de idade de abusos e coibir a divulgacdo
de pedofilia e materiais que promovessem suicidio e o consumo de drogas. Foi estabelecida uma “listanegra” de enderecos,
mantida pelo Servigo Federal para Supervisdo das Comunicagdes, Tecnologia da Informacio e Meios de Comunicacgo. A
inclusdo de enderecos nessa lista poderia ser solicitada por 6rgios governamentais, bem como pelos préprios cidadios
(OHCHR/UN, 2018), devendo o conteddo denunciado ser removido ou seu acesso bloqueado pelo servidor ou plataforma
mediante notificacgo oficial.

Avancando na regulamenta¢io da internet, uma lei de 2013 (RUSSIA, 2013b) permitiu & Procuradoria-Geral
solicitar ao érgdo regulador da rede a inclusdo na “lista negra” de conteudos convocando distirbios massivos, atividades
extremistas ou a realizac¢do de protestos ndo-autorizados pela legislacgio (HUMAN RIGHTS WATCH, 2017, p. 20-21). Ainda
em dezembro de 2013, as “convocagdes publicas online com o objetivo de violar a integridade territorial da Federagdo
Russa” foram incluidas expressamente no cdigo penal como uma forma de extremismo, colocando assim o separatismo
sob o alcance do bloqueio de conteddos digitais (Idem, p. 21).

Em 2014, nova lei (RUSSIA, 2014c) introduziu penas de deten¢do administrativa, servi¢o comunitdrio ou multa
para infracdes tais como organizar manifesta¢do sem notificar as autoridades, participar de protesto que resulte, de forma
dolosa (conforme entendimento da Suprema Corte de fevereiro de 2017), em danos a integridade fisica ou a propriedade,
e participar de eventos que resultem, também de forma dolosa, na interrupcdo de servicos publicos essenciais, tais como
transportes e comunica¢des (COUNCIL OF EUROPE, 2017, p. 7).

A partir de 2015, um novo conjunto de leis dificultou ainda mais o funcionamento das ONGs com recursos do
exterior. Naquele ano, foi concedido & Procuradoria-Geral o poder de declarar “indesejiveis” ONGs estrangeiras ou
transnacionais (RUSSIA, 2015b; RICHTER, 2020, p. 10). A inclusio na lista de organiza¢des indesejdveis passou a acarretar:
proibicdo de abrir novas subdivisdes ou filiais; cessacdo das atividades das subunidades existentes; proibi¢do da divulgacdo
de materiais informativos, bem como seu armazenamento; e proibi¢io de implementar programas ou projetos no territério
russo (RUSSIA, 2015b).

Em 2015 e 2016, aluz danovalei, foram declaradas “indesejdveis” na Federagio Russa as seguintes ONGs sediadas
nos Estados Unidos: Open Society Foundations, Open Society Institute Assistance Foundation e Media Development
Investment Fund. Também foram atingidos pela medida legislativa o National Endowment for Democracy (NED) e os
institutos partiddrios por ele subvencionados: International Republican Institute (IRI), do Partido Republicano, e National

Democratic Institute for International Affairs (NDI), do Partido Democrata norte-americano (RUSSIA, 2020).
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No ano de 2017, pessoas juridicas estrangeiras, mesmo sem filiais na Russia, passaram a poder ser classificadas
como meios de comunicagio estrangeiros desempenhando o papel de agente estrangeiro (RUSSIA, 2017), sujeitando-se,
portanto, a lei pertinente. Em 2019, outra revisdo na legislacio (RUSSIA, 2019b) passou a permitir a classifica¢do de
individuos, e ndo apenas de organiza¢des, como agentes estrangeiros, caso distribuissem material de organizacdes assim
rotuladas e recebessem fundos provenientes do exterior. Essa série de restricdes tem ensejado criticas ao governo russo
por constranger a atuacdo de entidades nfo-governamentais no pais (RFE/RL, 2012; COUNCIL OF EUROPE, 2015;
RAINSFORD, 2015; DIXON, 2021). Mais recentemente, a regulamentacdo da internet teria culminado com na “Lei de
Internet Segura” (RUSSIA, 2019a), que visa essencialmente garantir o funcionamento auténomo da internet na Russia

(“Runet”) caso a infraestrutura do pais venha a ser desconectada da rede mundial (STRIZH, 2019; TASS, 2019).

Contramedidas no campo econdmico

Um conjunto de leis promulgadas a partir de 2012 visou reduzir a vulnerabilidade de politicos eleitos e servidores
publicos a pressdes e chantagens econdmicas por parte de governos estrangeiros, sobretudo relacionadas a sangdes. A
primeira delas (RUSSIA, 2012e) consistiu na ampliacdo do arcabouco legal de combate & corrupgio, instituindo a
fiscalizag3o sobre a renda declarada e a aquisi¢io de bens por parte de politicos eleitos, autoridades, servidores publicos e
funciondrios de empresas publicas, bem como de seus familiares. Um dos efeitos esperados era dificultar a ocultacdo de
patrimdnio, inclusive no exterior.

No ano seguinte, 2013, nova lei regulamentou de maneira mais especifica as obriga¢des de individuos ligados a
administracdo publica. Sua justificativa incluiu “garantir a seguranca nacional da Federagdo Russa” (RUSSIA, 2013a).

Passou a ser proibido para individuos que

tomam decisdes que afetem questdes de soberania e seguranca nacional da Federagio Russa e/ou
participem da preparagio de tais decisdes abrir e ter contas (depdsitos), manter dinheiro e valores em
bancos estrangeiros localizados fora do territério da Federagio Russa, possuir e/ou usar instrumentos
financeiros estrangeiros (RUSSIA, 2013a, tradugio nossa).

Foi estabelecida uma caréncia para que os individuos afetados se desfizessem de contas ou bens banidos ou,
entdo, renunciassem aos cargos que ocupavam. A época, a deputada que presidia a comissdo parlamentar dedicada ao
combate a corrupgio afirmou que “aqueles que se consideram politicos russos, e nio estrangeiros ou dependentes do
exterior, certamente agirdo para transferir todos os seus ativos financeiros para a Rissia” (BACZYNSKA, 2013).

Essa medida mostrou-se util jd a partir de marco de 2014, quando, em razio da anexacdo da Peninsula da Crimeia
pela Russia, EUA e Unido Europeia (UE) passaram a congelar bens, recursos e contas bancdrias de agentes publicos,
politicos, autoridades e empresas russas no exterior. A imposi¢do de sang¢Ges continuou e, em julho de 2014, EUA e UE
passaram a limitar o acesso de bancos publicos da Russia a mercados de capitais norte-americanos e europeus; também
impuseram embargo ao comércio de armas, a bens de uso dual e a tecnologias sensiveis, em especial no setor do petréleo
(G1,2014; UE, 2014).

Dentre as a¢des tomadas em resposta pelo governo russo, estava a imposi¢do de sang¢des contra os setores
agropecudrios norte-americano e europeu, em linha com as queixas manifestadas pelo parlamentar russo Sergei Lisovsky
em 2007. Em agosto de 2014, por meio dos Decretos n° 560, 778 e 830 (UE, 2023), a Russia proibiu a importagio de carne
bovina, suina, aves, peixes, laticinios, legumes e frutas provenientes dos EUA, da UE e também da Austrélia, do Canadd e
da Noruega. A época, a Rissia era o maior destino das exportacdes agricolas europeias e o segundo maior importador de
frango dos EUA (DEVITT; ZINETS, 2014; OLIVEIRA, 2014). A proibi¢do — prevista para durar, em principio, apenas um ano
— foi sucessivamente prorrogada, permanecendo em vigéncia pelo menos até 31 de dezembro de 2023, conforme o Decreto

n° 725/2022 (RUSSIA, 2022a).
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Dentre os artifices das respostas da Russia, estava o economista russo Sergei Glazyev, um dos principais
conselheiros econémicos de Putin e ministro da Integracio e Macroeconomia da Comunidade Econémica da Eurdsia
(CEE)®. As propostas de Glazyev (2016) para a blindagem da economia russa contra sang¢des internacionais
transformaram-no em uma espécie de mentor da reconstru¢do da soberania econémica do pais. Na dicgdo de Glazyev
(2022), “as sangdes tornaram-se um poderoso incentivo para a transi¢io rumo a liquidag¢des em divisas nacionais e para o
desenvolvimento de sistemas de pagamento nacionais”.

Nesse sentido, desde 2014, a Russia passou a desenvolver um sistema préprio de comunicagio eletrdnica
interbancéria — Sistema de Transmissdo de Mensagens Financeiras (SPFS, na sigla em russo) — para substituir o sistema
SWIFT*, cujos operadores ameacavam desconectar institui¢Bes financeiras russas. O Banco Central da Rissia também
criou um sistema préprio de pagamento com cartdes bancdrios — Mir —, que busca fazer interface com o sistema chinés
Union Pay e possibilitar pagamentos e transferéncias para outros paises, contornando parte das sangdes internacionais
(GLAZYEV, 2022).

Outra proposta de Glazyev foi o desinvestimento em ativos cambiais situados em territdrios sob jurisdi¢do da
OTAN e sua substituic¢io por investimentos em ouro — para ancoragem do Rublo contra ataques especulativos — e em titulos
de outros pafses, particularmente da Asia, e de institui¢des financeiras internacionais (GLAZYEV, 2016, p. 422).

Assim, é possivel observar queda acentuada nas reservas em moeda estrangeira entre 2014 e 2015, passando de
cerca de US$ 450 bilhdes para US$ 300 bilhdes (CEIC, 2023). Na sequéncia, em meio & gradual recomposi¢io dessas
reservas, observa-se maior distribui¢io de ativos em territdrios nio pertencentes 8 OTAN. Em junho de 2014, mais de 70%
dos ativos cambiais da Russia se concentravam na Franga (32%), EUA (29,7%) e Reino Unido (8,6%). Em junho de 2021,
esses trés paises somados concentravam apenas 23,3%. Por outro lado, China, Japdo e Austria, que n3o ocupavam posicdes
expressivas em 2014, passaram a concentrar 13,8%, 10% e 3%, somando 26,8% dos ativos cambiais russos (RUSSIA, 2015a;
RUSSIA, 2022b). Finalmente, é possivel observar o aumento constante do volume das reservas em ouro, que dobraram
entre julho de 2013 e julho de 2018, de 1.015 toneladas para 2.036 toneladas (TRADINGECONOMICS, 2023).

Por fim, diante das sang¢Ges ocidentais, o governo russo se viu for¢ado a promover um giro comercial em direcgo
A Asia, adensando relagdes econdmicas principalmente com a China e demais paises da CEE. Desde 2008, a China jderao
principal parceiro comercial da Russia, mas, em maio de 2014, os dois paises anunciaram a assinatura de acordo histérico
no valor de US$ 400 bilhdes, para a venda de aproximadamente 38 bilhdes de m3 de gds por ano da estatal russa Gazprom
para a petrolifera chinesa China National Petroleum Corp. (CNPC) durante trés décadas (com inicio em 2018) (LY, 2014).
No mesmo ano, os dois paises também acertaram a construg¢io do gasoduto Power of Siberia (concluido em dezembro de
2022), para transportar gés da regido de Vladivostok até o nordeste chinés (XINHUA, 2022). Parte dos resultados desse
acordo se refletiu nos dados de comércio sino-russo entre 2014 e 2020, onde se registrou aumento de 18% no valor das
transagdes, passando de US$ 88 bilhdes para US$ 104 bilhdes (GLAZYEV, 2022). Por outro lado, o comércio com os EUA,
no mesmo periodo, diminuiu outros 18%, de US$ 29 bilhdes para pouco menos de US$ 24 bilhdes (GLAZYEV, 2022).

No ambito da CEE, a participa¢io comercial dos paises da Cooperagio Econdmica Asia-Pacifico (APEC, na sigla
em inglés) subiu de 29,6% para 36,4% no mesmo periodo; j4 a participacdo de paises da Organizagio de Cooperagdo de
Xangai (SCO, na sigla em inglés) passou de 16,3% para 24,1% (GLAZYEV, 2022). Em suma, como observado por Glazyev
(2022): “o principal resultado das san¢des dos EUA e da Europa foi uma mudanca na estrutura geografica das relagdes

econdmicas externas da Russia em favor da China” (tradugdo nossa).

3 Unido Aduaneira formada em 2011 por Belarus, Cazaquistio e Russia.
4 Sigla para “Society for Worldwide Interbank Financial Telecommunication”. O Sistema SWIFT opera como uma espécie de rede de comunicago entre
institui¢es bancdrias de todo o mundo para a execugio de operacdes financeiras e de pagamentos.
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Contramedidas no campo militar

Dentre as contramedidas no campo militar, pode-se elencar, inicialmente, a articulagio de ag¢les intituladas
“antiterroristas” no 4mbito da SCO. Essa organizac¢do multilateral, criada em 2001, iniciou seus primeiros exercicios
militares conjuntos no ano de 2006, sob a égide de seu brago operacional (Regional Anti-Terrorist Structure — RATS). A
medida que evoluiram, os exercicios conjuntos passaram a deter funcionalidades propicias ao enfrentamento de guerras
hibridas, particularmente na transi¢io da fase politico-informacional para a fase militar, seguindo a estrutura conceitual
elaborada por Korybko (2018 [2015]).

Evidenciando a percepgio russa sobre um ambiente securitdrio internacional em acelerada mutagio, o governo
russo realizou, em um periodo de 4 anos, duas revisdes em sua doutrina militar (em 2010 e, novamente, em 2014). A dltima
revisdo datava do ano 2000, que havia alterado a primeira doutrina pds-soviética de 1993. As alteracdes de 2010 e de 2014
ndo trataram especificamente do conceito de guerra hibrida, embora o conjunto dos documentos publicados permita
vislumbrar o emprego das forgas armadas russas para missdes correlacionadas aos conflitos assimétricos, caracteristicos
das ameagas hibridas.

Em termos mais praticos, contudo, o governo russo criou, em 2016, a Guarda Nacional Russa (GNR), instituida
explicitamente como resposta 4 ameaga de revolugdo colorida (JONSSON, 2019, p. 146; GRESH, 2020). A GNR é uma
instituicdo militar independente das Forgas Armadas e vinculada diretamente ao Presidente da Federacdo Russa. Foi
concebida com o objetivo de unificar, em drgio de abrangéncia nacional, atribui¢des e capacidades de seguranca interna
que antes se encontravam dispersas entre varios entes governamentais. Dentre suas atribui¢Ges encontram-se: fiscalizar o
comércio de armas; proteger instalagdes criticas e edificios publicos; auxiliar na protec¢do de fronteiras; enfrentar o crime
organizado, o terrorismo e o extremismo; e zelar pela ordem e pela seguranga publica (ROSLAN, 2017, p. 91).

Os esfor¢os empreendidos no ano de 2016 para a criagdo da GNR, bem como outras iniciativas de modernizacdo
das Forcas Armadas russas, a exemplo da aceleracio no desenvolvimento de misseis hipersénicos (SPUTNIK, 2016),
ensejaram recorde de destina¢do de orcamento para a Defesa: US$ 74 bilhdes (SIPRI, 2022). Esse valor pode parecer
limitado quando comparado ao orgamento de Defesa dos EUA®, mas representou 5,43% do orcamento governamental
russo naquele ano, percentual sem precedente na histéria da Russia pds-soviética.

A criagdo da Guarda, compreendida 4 luz de sua finalidade explicita de evitar revolug¢des coloridas, demonstra ter
sido absorvida e elaborada de maneira consequente a experiéncia derivada dos casos libio (2011), sirio (2012) e ucraniano
(2014): as licdes aprendidas traduziram-se na urgéncia de desenvolver e integrar as instituicdes estatais russas capazes de
evitar a instrumentalizagio de manifesta¢es populares a partir do exterior. Naqueles trés contextos nacionais, a
instabilidade politica deflagrada pelos protestos se metamorfoseou em desintegracio sistémica tdo logo entraram em cena
organizacOes paramilitares apoiadas por poténcias estrangeiras — radicais isldmicos, na Libia e na Siria; organizag¢des
neonazistas, na Ucrinia —, assim como grupos armados, com presenca de mercendrios e operativos de forgas especiais,
infiltrados a partir de paises vizinhos (BANDEIRA, 2016, p. 157, 175, 297, 358, 398). Supridos pelo contrabando de armas,
municdes e explosivos, tais grupos puderam combater as forgas estatais, realizar sabotagens e tomar instalagGes
produtivas, meios de transporte e edificios governamentais (Idem, p. 296, 384-385), comprometendo a capacidade de
resposta do Estado e levando a mudancas de regime ou a guerra civil, como na Siria.

Observar a relagio entre o objetivo de contengio da interferéncia externa e as atribui¢des especificas da Guarda,
com énfase para a prote¢do de instalagBes criticas e edificios governamentais (ROSLAN, 2017), permite aprecid-la como
uma iniciativa de reforma institucional baseada em compreensio sofisticada dos mecanismos de deflagragio e escalada

das revolucdes coloridas. Seguindo a “abordagem indireta adaptativa” (KORYBKO, 2018 [2015]), observa-se que a criagdo

5 Aproximadamente US$ 690 bilhdes em 2016 (SIPRI, 2022).
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da Guarda teve como objetivo evitar a escalada da ameaca hibrida de sua primeira fase, politico-informacional, para a fase

de conflito assimétrico.

Consideracdes Finais

Avaliando as contramedidas apresentadas quanto a sua cronologia e grau de sofisticagdo, poderiamos classifica-
las em: (1) iniciativas precoces — organizac¢do do movimento Nashi, em 2005, “Lei das ONGs” de 2006 e exercicios militares
conjuntos no 4mbito da SCO, na esteira das primeiras revolugdes coloridas exitosas; (2) medidas programdticas — conjunto
de leis promulgadas em 2012 e 2013, sob influéncia da “Primavera Arabe” e dos protestos de 2011-2012 na Rissia contra o
processo eleitoral; e (3) aprofundamentos ou aprimoramentos — medidas adotadas nos anos seguintes, tais como as leis
sobre agentes estrangeiros e a “Lei de Internet Segura”. A maior parte das medidas econémicas e militares aqui analisadas
também se enquadram nessa ultima categoria. Tal perspectiva cronoldgica permite que se vislumbre tanto a
intencionalidade quanto o acumulo de experiéncia incorporado nas sucessivas iniciativas de contraposicdo as ameagas
hibridas por parte do establishment russo.

E possivel, além disso, interpretar as mesmas contramedidas em busca da légica de priorizagio de determinadas
tarefas atinentes a defesa contra ameagas hibridas. Nessa linha analitica, destacam-se os esforcos para: (1) elaborar uma
definicdo legal de “agentes estrangeiros” e limitar sua atuagio; (2) aprimorar a defini¢do dos crimes de traicdo e
espionagem; (3) regulamentar os protestos massivos de rua, com atenco ao potencial de esses eventos afetarem a provisio
de bens e servigos bésicos e a operagio de infraestruturas criticas; (4) criar mecanismos para coibir a divulgagio de
conteudo ilegal na internet e aumentar gradualmente o controle do poder publico sobre o setor, diminuindo
vulnerabilidades em relagio a empresas e governos de outros paises; (5) reduzir a vulnerabilidade dos agentes ptblicos a
pressdes e chantagens econdmicas por parte de governos estrangeiros; (6) diminuir ou compensar a dependéncia
econdmica em relagio a poténcias rivais, incluindo-se aqui iniciativas comerciais e de infraestrutura — tanto fisica quanto
informacional; e (7) integrar as atribuicdes de seguranga interna em uma tnica organizag¢io, com abrangéncia nacional. O
agrupamento temdtico aqui exposto evidencia o esfor¢o das autoridades russas para reduzir vulnerabilidades com
potencial de serem exploradas em cendrios de agressdo hibrida.

Observando, portanto, a intencionalidade, o aprimoramento gradual das iniciativas e o mapa de vulnerabilidades
hibridas que o Estado russo buscou minimizar ao longo da dltima década, parece-nos necessdrio concluir que estamos
diante de um verdadeiro programa, e nfio de medidas independentes ou descoordenadas. Tal programa corresponde, em
linhas gerais, ao debate sobre revolucdes coloridas e conflitos assimétricos, sob o prisma das guerras hibridas, travado ao
longo das duas ultimas décadas nos meios politico, militar e académico russos. A atual resiliéncia do regime politico da
Russia, mesmo em um contexto de gradual “desacoplamento” econémico e institucional em relagdo aos paises ocidentais,
sugere que o programa de “defesa hibrida” — ou “seguran¢a democritica”, na dicgdo de Korybko (2016) — tem sido exitoso
e pode auxiliar o pais na obtengio de seus objetivos geoestratégicos.

Falamos aqui em “desacoplamento” (decoupling) em sentido similar ao que é dado ao termo por Kishore
Mahbubani (2020), em seu ensaio sobre o recrudescimento do antagonismo EUA-China durante a presidéncia de Donald
Trump. Entendemos que, de maneira andloga ao que alertou o autor para o caso das relacdes bilaterais sino-americanas, a
crescente cisdo entre a Russia e o Ocidente tende a impulsionar transformacées no sistema internacional de matriz liberal
do pds-guerra. Pilares importantes dessa arquitetura, a exemplo da predominancia do ddlar nas transacdes econdmicas,
passam a ser criticados com maior intensidade na medida em que a divisa deixa de oferecer meio “neutro” e seguro para
as trocas, sendo empregada como instrumento coercitivo por intermédio de sang¢des unilaterais, ao arrepio do direito
internacional (MAHBUBANI, p. 60-61).

Para o caso especifico da Russia, o recente banimento do sistema de pagamento interbancdrio SWIFT e a
consequente busca por sistemas alternativos — em conjunto com a China (TAN, 2022) —, sinalizam que o mencionado
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desacoplamento j4 se encontra em operagio. Conforme declarou Vladimir Putin em seu discurso de abertura 4 252 Sessio
Plendria do Férum Econdmico Internacional de Sdo Petersburgo (RUSSIA, 2022c), o surgimento de novos polos de
influéncia no sistema internacional implica que os interesses das poténcias emergentes “ndo podem mais ser ignorados”.
Nesse sentido, na consolida¢io da ordem multipolar, os diversos centros de poder “desenvolvem seu préprio sistema
politico e institui¢des publicas de acordo com seu modelo de crescimento econémico e, naturalmente, possuem o direito
de protegé-los e de garantir a soberania nacional” (RUSSIA, 2022c, grifo nosso).

O discurso presidencial aqui citado joga luz sobre o argumento de que as contramedidas estatais formuladas pela
Russia, exploradas neste artigo, ndo sdo fortuitas, mas partem de um programa especifico de contraposicdo as ameagas
complexas de interferéncia externa, trabalhadas pelo aparato estatal russo sob o rétulo de guerra hibrida.

Para o Brasil, compreender o esforco de resiliéncia russo em cendrio de forte antagonismo externo mostra-se de
suma importincia. As altera¢Ges no ambiente securitdrio internacional, relacionadas ao surgimento e a difusdo das
ameacas hibridas, exigem preparo prévio das autoridades e institui¢des nacionais para lidar com fenémenos que se situam
na zona cinzenta entre a pressio politico-diplomdtica e o confronto armado stricto sensu.

E claro que as solucdes especificas adotadas pela Rissia ndo constituem nenhum tipo de “manual” a ser seguido
de forma acritica. Pelo contrdrio: solugdes eficazes somente podem ser formuladas a partir das caracteristicas culturais,
sociais e politicas do Brasil, de nossas tradi¢Ges institucionais e de nossos interesses geopoliticos. O que a andlise do caso
russo demonstra € que é possivel, por intermédio de efetiva coordenacdo entre os érgdos de Estado brasileiros, formular e
implementar, gradualmente, um programa de enfrentamento as ameacas hibridas, em consonincia com a necessidade de
contraposi¢io a a¢des de interferéncia externa — uma das ameacas ao Estado e 4 sociedade definidas na Politica Nacional

de Inteligéncia (BRASIL, 2016).
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