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Introducao

O chamado espaco cibernético é o ambiente onde informacdes de to-
dos os matizes, quer econémicos, sociais, politicos ou militares, sejam dados
sigilosos ou nio, trafegam e se interconectam. E também o ambiente onde
se estabelecem acordos, compras e vendas, legais ou ilegais e manipula¢des
diversas, sejam de dados ou de informacdes.

Nesse contexto, ndo é possivel escrever sobre seguranca e/ou defesa
sem vincular essas tematicas ao espago cibernético e sobre a complexidade
que o envolve: os crimes, os delitos, os roubos, os dominios, os controles e as
proprias relagdes de poder que se estabelecem nesse espaco, em outras pala-
vras, sem estar atento a uma geopolitica do espaco cibernético.

O ambiente regional sul-americano vem sendo analisado comumente
sob varios Angulos e tematicas por pesquisadores de diversos paises da regido,
especialmente, no contexto de féruns regionais, a exemplo da Organizagdo
dos Estados Americanos, numa regionaliza¢do mais ampla, ou ainda no am-

1 Este artigo foi elaborado a partir de um working paper apresentado no 6° Encontro da
Associacdo Brasileira de RelacGes Internacionais, de 25 a 28 de julho, em Belo Horizonte, MG.
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versidade de S3o Paulo — selmagonzales@esg.br

3 Mestre em Ciéncias Militares pela Escola de Comando e Estado-Maior do Exército —lucas.
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bito da Unido de Nagdes Sul-Americanas (UNASUL), sob a perspectiva do
continente Sul-Americano. Temas diversos como direitos humanos, coope-
racdo regional, fortalecimento da democracia, povos indigenas, desenvolvi-
mento sustentavel, promoc¢io da paz, dentre tantos outros, fazem parte da
agenda de pesquisa. No que se refere, especificamente, a tematica do espago
cibernético, apenas mais recentemente, no final da década de 1990, surgem
iniciativas na OEA e, no principio da atual década, houve um debate mais
especifico na UNASUL.

Na OEA, a preocupagdo inicial era combater os delitos cibernéticos e
suas acoes estavam vinculadas aos Ministérios da Justica dos paises membros.
Num segundo momento, ja na década de 2000, apds o atentado terrorista
de 11 de setembro, a preocupagdo foi criar, em 2004, uma Estratégia Intera-
mericana Integral de Seguranca Cibernética, enfocando, além dos delitos, os
crimes, os ataques e o terrorismo.

No dmbito da UNASUL, o primeiro movimento com rela¢do a tema-
tica do espaco cibernético ocorreu em 2012, por ocasido da formulacio, pelo
Conselho de Defesa Sul-americano (CDS), de um plano de trabalho, onde pre-
via a cria¢do de um grupo de trabalho para avaliar a possibilidade de estabele-
cer politicas e mecanismos regionais para combater as ameagas cibernéticas
ou informaticas no ambito da defesa (Unasul 2012).

Ainda que esses foéruns regionais apresentem iniciativas para elaborar
politicas e estratégias ligadas a seguranca e defesa cibernética, cada pais mem-
bro acaba estabelecendo suas politicas de maneira independente. Por vezes,
a propria definicao dos conceitos de seguranca e defesa no que se refere ao
espago cibernético n3o sdo similares entre os paises, assim como suas respec-
tivas politicas e seus 6rgaos responsaveis.

Nesse sentido, este artigo se propde a analisar as iniciativas politicas
e as estruturas voltadas a seguranca e defesa cibernética no espago sul-ame-
ricano, tomando como estudo de caso trés paises sul-americanos com maior
densidade de internautas — Argentina, Brasil e Colombia — situando essas
politicas no contexto de dois féruns regionais: Organiza¢io dos Estados Ame-
ricanos (OEA) e a Unido de Nag¢des Sul-Americanas (UNASUL), e, a partir da
analise dessas politicas, verificar se existe uma similaridade e interlocu¢io en-
tre elas, ou se sdo dissonantes, se podemos considerar que estd em processo
uma configuragdo geopolitica do espago cibernético na regido que influencia
na conformacio de poder regional.

Para a elaboracio desta pesquisa, realizamos um levantamento das
principais politicas de seguranca e defesa cibernética a partir de dados cole-
tados em fontes primarias, tais como leis, decretos, resolucdes, declaracoes e
atas publicadas nos féruns regionais e nos paises pesquisados, além de fontes
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secundarias por meio de bibliografia especializada.

Estruturamos este artigo em cinco partes. Inicialmente, faremos uma
breve discussdo conceitual sobre a geopolitica do espago cibernético; em se-
guida, apresentaremos algumas consideragdes sobre espaco cibernético, se-
guranga e defesa; depois mostraremos as iniciativas com relagdo ao espago
cibernético gestadas no ambito da OEA e da UNASUL; além das especifici-
dades do espaco cibernético nas politicas de defesa e seguranca da Argenti-
na, Brasil e Colombia. Por fim, o artigo apresentard algumas consideragoes
sobre a geopolitica do espaco cibernético na América do Sul, enfocando o
posicionamento desses paises com relagdo a estruturas institucionais, esferas
de atuacdo e politicas de cooperacio.

A Geopolitica do Espaco Cibernético

Antes de refletir sobre uma possivel geopolitica do espaco cibernético
na América do Sul, faz-se necessario explicitar a perspectiva tedrica que ora
estamos assumindo, assim como a proposicao adjetiva do conceito de geopoli-
tica para o espaco cibernético. Nesse sentido, a primeira questdo que se coloca
é sobre a legitimidade do uso de um campo de conhecimento voltado, a priori,
ao espaco territorial para se referir ao espaco virtual.

Sob a perspectiva ontolégica do neologismo “geopolitica” criado em
1899 pelo professor de Teoria do Estado na Universidade de Uppsala, Rudolf
Kjellén, n3o seria possivel vincular geopolitica e espago cibernético, haja vista
o sentido fundante do conceito, o estudo dos fenémenos politicos influen-
ciado pelo solo (situagdo geografica, espaco ocupado e dominio territorial,
consubstanciado em seus recursos a ser explorado). Ao elaborar sua teoria,
Kjellén concebia um espago essencialmente continental, qui¢d maritimo, haja
vista sua preocupag¢do com o territério estatal como um organismo ligado ao
solo e em constante luta por mais espaco.

Todavia, ao estudarmos fendmenos politicos, necessariamente, anali-
samos relagdes de poder e, nesse sentido, o campo de conhecimento da geopo-
litica carrega, em sua esséncia, analises sobre relacdes de poder e espago. Nao
obrigatoriamente s6 o espago estatal, premissa fundamental da geopolitica
tradicional, conforme nos esclarece Heriberto Carou (2002, 200)

La reflexién espacial sobre las relaciones de poder no se puede limitar ---
como ocurria en la Geopolitica tradicional - a las existentes entre los Esta-
dos; olvidaria entonces los innumerables flujos que ocurren al margen; operaria
de forma reduccionista limitando «lo politico» a «lo estatal». De este modo,
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aunque la Geopolitica critica hace hincapié en la microescala de anlisis (la
que se ocupa del planeta entero), como era el caso en la tradicional, esto no
puede significar el abandono de otras escalas, a riesgo de caer en un deter-
minismo geografico+. (grifo nosso) (Carou 2002, 2006)

Nesse sentido, consideramos que as rela¢des de poder operam em
diversas escalas e dimensdes, assim como apenas s3o colocadas em funciona-
mento no contexto espacial, em outras palavras, o poder necessita de um es-
pago para existir, pois ndo pode operar ou ser exercido no vacuo, considerando
que é sempre relacional. N3o ha poder se n3o ha objeto referente, pois esse se
exerce sempre em relacdo a algo ou a alguém.

Se no conceito de geopolitica de Kjellén estava subjacente a relacao
politica e espaco, entdo essas duas dimensdes necessitam ser consideradas
quando das anadlises geopoliticas na contemporaneidade: a politica (poder) e
o espago (geografico) onde ocorre. Nesse sentido, quais espagos podem ser
considerados?

Na atual conjuntura, novos espagos se apresentam como locus onde
as relacoes de poder acontecem, assim como outros atores, além do estatal,
participam desse jogo. Dessa maneira, a andlise geopolitica incorpora novas
dimensdes espaciais, outros atores e poderes diversos.

Assim, o espago cibernético se apresenta como mais um locus onde as
relagdes de poder (politica) ocorrem. Poderiamos considera-lo como mais um
espaco geografico? Quais categorias e elementos constitutivos esse “espago
virtual” comporta para que possa ser considerado um espago geografico?

Para Walfredo Ferreira Neto (2014, 79 - 85), 0 espago virtual tem seu
controle realizado pelos atores mais aptos, apesar de ser visto como um espago
global e comum, por isso passa a ser territorializado. Prossegue o autor: “no
ambiente cibernético do globo, os Estados definem seus territérios |...]. Como
exemplos imediatos, mas n3o Unicos, tem-se os dominios dos sitios “.br”;

», o« ”,

“us”; “uk”; “it”;..., que indicam perfeitamente os respectivos territorios”

Nos elementos constituintes do espago cibernético existem as frontei-
ras, que, segundo Ferreira Neto (2014, 70) devem ser vistas na forma de ponto,
que pode ser a0 mesmo tempo uma informagio em seu “pacote”, ou um “nod”
de uma infovia, ou, ainda, uma estrutura estratégica ou infraestrutura critica

4 A reflexdo espacial sobre as rela¢des de poder ndo pode limitar-se, como ocorria na Geopolitica
tradicional, as existentes entre os Estados; pois, desconsideraria, assim, os inumeraveis fluxos
que ocorrem a margem e operaria de forma reducionista limitando o politico ao estatal. Desse
modo, ainda que a Geopolitica critica saliente a microescala de anilise (a que se ocupa do
planeta inteiro), como era o caso na geopolitica tradicional, isso ndo pode significar o abandono
de outras escalas, pois se corre o risco de cair em um determinismo geografico.
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selecionada gragas ao aos recursos disponiveis ao Estado.

Se aceitarmos a existéncia de um espago geografico cibernético, entao
é possivel falar de uma geopolitica cibernética, com caracteristicas especificas
em cada local e conforme os atores envolvidos e as politicas que o gerencie,
assim como conflitos, delitos, crimes, politicas e estratégias elaboradas com o
intuito de, ora gerir, ora proteger, expandir, atacar, ou seja, politicas e relacdes
de poder no e para o espaco cibernético.

Espaco Cibernético, Seguranca e Defesa: algumas conside-
racoes

Durante a histéria, encontramos diversos exemplos de civiliza¢oes
que valorizavam o discurso e seu estudo, como por exemplo, quando Roma
era um império. A importancia desse exercicio era tamanha para algumas ci-
vilizacdes que elas estudavam o discurso por meio da oratéria e retérica, como
faziam os atenienses.

Por meio desses estudos, se lia ndo somente o contetiddo, mas também
os interesses e inten¢des do seu autor. Embora uma politica n3o seja um dis-
curso, ao analisarmos podemos compreender valores e interesses dos agentes
do jogo politico (Serafim and Dias 2012). Cabe salientar, no entanto, que esta-
mos falando de analise de politicas e ndo de sua avaliac3o.

Embora ambos os termos parecam sinénimo e possam ser aplicados
as politicas, o foco e resultado gerado sao distintos (Serafim and Dias 2012).
Uma avaliagio consiste em observar os resultados que determinada politica
gera, verificando sua eficiéncia diante de dado problema. No caso deste artigo,
nio pretendemos olhar os resultados das politicas de defesa cibernética da
Argentina, Brasil e Colombia, mas os interesses, posicdes e intera¢des desses
paises, por isso, analisar e n3o avaliar.

Dito isso, uma analise de politicas deve observar trés niveis (pagina
seguinte):
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Quadro 1 - Niveis de Analises de Politicas

Niveis de anélises Descri¢io

Institucional Observa as interagdes dentro da(s) institui-
¢do(des) envolvidas. Este nivel observa o processo
decisério dentro da organizacao, como também
as relagbes que ela mantém.

Processo decisério Nesse nivel observam-se os interesses dos
agentes envolvidos, assim como a reacio deles a
estimulos internos e externos.

Rela¢3o Estado-Sociedade Observa as regras e institui¢des do Estado. A
relacdo de poder dentro delas e a intera¢do dessas
estruturas com a sociedade. Esse nivel interliga
os outros dois niveis, demonstrando os interes-
ses por de tras das politicas empregadas.

Fonte: Dagnino (2002).

As politicas de defesa geralmente consideram também o ambiente in-
ternacional como motivador, a analise politica deve abarcar um nivel de Cena-
rio Internacional. Esse deveria considerar as relacdes de poder existente, tanto
no ambito regional como global, a posi¢do do pais no cendrio internacional,
especialmente em algumas tematicas, assim como os conflitos existentes, em
sintese, uma andlise geopolitica do Cendrio Internacional. Esse nivel ganha
mais destaque dentro da tematica do espaco cibernético, que apresenta carac-
teristicas transfronteiricas.

Para poder aplicar a analise proposta no inicio do tépico, devemos pri-
meiramente distinguir a defesa e seguranca cibernética. A separacio desses
conceitos pode nortear a andlise quanto a politica adotada. Cabe ressaltar, en-
tretanto, que esse é um exercicio analitico no nivel ontolégico, pois no espaco
cibernético os conceitos se interconectam. (Portela 2015).

Conforme Paulo Carvalho (2011), a defesa cibernética pode ser defi-
nida como o conjunto de ag¢des realizadas no espago cibernético, visando a
defesa de sistemas e informacdes. Por essa perspectiva, a defesa cibernética
apresenta valor na integridade da for¢a, especialmente no que tange a produ-
¢do de conhecimento e inteligéncia. Cabe ressaltar, que esse autor inclui nao
somente a¢oes defensivas na defesa cibernética, mas também agdes explora-
torias e ofensivas.

Por sua vez, a seguranga cibernética é associada por Oscar Medeiros

Filho (2014) a dimensao da seguranca publica. Para esse autor, a defesa ciber-
nética esta ligada a no¢do de guerra, enquanto a seguranca cibernética esta
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associada a ideia de ilicitos. Assim, de acordo com ele, a conceituagio de segu-
ranca e defesa cibernética vincula-se a ameaca que esta se combatendo.

Moisés Naim (2006) aborda a questio num sentido similar, quando
discorre sobre os limites dos conceitos de seguranca e defesa tradicional. So-
bre esses dois conceitos Naim (20006) infere que a defesa tem relagdo com
guerra, defesa de interesses nacionais, garantia da sobrevivéncia e da sobe-
rania, enquanto a seguranga publica tem relagdo com questdes de ilicitos.
Assim, para distinguir seguranca e defesa cibernética precisamos identificar
o que sdo delitos cibernéticos.

Estes podem ser categorizados em dois grupos: crimes cibernéticos
e ataques cibernéticos (Portela 2015). De acordo com McGuire and Dowling
(2013), a categorizacdo desses conceitos deve ser realizada por meio da ana-
logia e aplicabilidade no ambiente tradicional. Exemplificando, uma extorsao
online é um crime cibernético, enquanto o roubo de dados de uma base mi-
litar é considerado um ataque cibernético, por ser um ato de espionagem e
guerra.

Feitas as distin¢des conceituais, podemos categorizar as organizagoes
de defesa cibernética, de maneira geral, por meio de um plano cartesiano,
em que um eixo apresenta escala gradativa quanto a distin¢ao do conceito de
seguranca e defesa cibernética e no outro a classifica¢io quanto a natureza da
organizag¢do. Em um estremo, observamos estruturas que tratam os temas de
seguranca e defesa cibernética com separagio total e na outra extremidade
as que integram os temas ao ponto de aborda-los como sinénimos. Quando
classificamos as institui¢des da América do Sul nesse plano, encontramos o
seguinte desenho:

Distingido completa dos conceitos
Brasil
Colombia
Argentina
Guiana
Uruguai
Venezuela "F
Guiana Francesa
Organismos militares Organismos civis
Chile
Equador
Indefinidos Paraguai
Bolivia Suriname
Peru
Conceitos como sinénimos

Figura 1 - Extrato das organizacdes de defesa cibernética da América do Sul (2016)
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Fonte: Elaboracdo propria, baseada em Argentina (2010), Justribo et al (2014), Mandarino
Jr. e Canongia (2010), Brasil (2012; 2013; 2015), Conpes (2011), Chile (2010; 2014), Para-
guai (2013; 2015), Equador (2008; 2014), Uruguai (2005; 2014), Franca (2013; 2015) e Mi-
nistére de la Défense (2014; 2014b), Ministerio de Defensa (2015), Télam (2015), Contardo
(2015), Velazquez (2015), Bonilla (2013), Infodefensa (2015) e IITCUP (2016).

A Bolivia e o Peru foram postos como indefinidos por nio haver uma
caracteriza¢io formal, por meio de documentos e estruturas, que vise a de-
fesa ou seguranca cibernética. A Argentina, Brasil e Colémbia aparecem em
destaque na figura acima por serem objetos desta pesquisa, que apresentam
similaridades, por tratar os conceitos de seguranca e defesa cibernética de
modo distinto.

A maior divergéncia que podemos observar nesse grupo diz respeito
as estruturas especificas para o tratamento dos delitos cibernéticos. Colémbia
apresenta estruturas puramente militares, enquanto Brasil e Argentina tém
formacdo hibrida, com organismos militares e civis, tratando de defesa ciber-
nética e seguranca cibernética, respectivamente. A distin¢do da organizagao
entre Argentina e Brasil estd na interagdo entre as duas esferas. Embora o
Brasil apresente organismos que se comuniquem, a interagao ¢ limitada a
consultas mutuas.

0 Espaco Cibernético no ambito dos foruns regionais

No ambito dos féruns regionais americanos, apresentaremos um bre-
ve panorama de como a tematica do espago cibernético é tratada em dois de-
les: OEA e UNSAUL. Ainda que a proposta da andlise seja, prioritariamente,
a América do Sul, é importante situarmos a regido também no contexto de um
forum hemisférico, haja vista a dupla vincula¢io dos paises Sul-americanos.

0 Espaco Cibernético e a OEA

No dmbito da OEA, a primeira iniciativa para tratar de temas vincula-
dos ao espaco cibernético foi a cria¢io de um Grupo de Trabalho em Delito
Cibernético, discutida no foro chamado “Reuniio de Ministros de Justica ou
Outros Ministros, Procuradores ou Fiscais Gerais das Américas (REMJA)”.

Esse grupo, composto por especialistas de governos, se propunha a
realizar diagndsticos sobre as atividades ilicitas ocorridas nas redes de compu-
tadores, a identificar a legislacdo, as politicas e as praticas nacionais relativas
a essas atividades e as identidades nacionais e internacionais que tivesse ex-
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periéncia na matéria, além de identificar mecanismos de coopera¢io dentro
do sistema interamericano para combater o delito cibernético. (OEA/REMJA

1999)°

Apbs a cria¢do do Grupo de Trabalho em Delito Cibernético da REM-
JA, em 1999, ocorreram reunides regularmente, com uma periodicidade que
variava entre dois ou trés anos. A nona e mais recente reuniio ocorreu em
2016.

Para facilitar e tornar mais eficiente a cooperagdo e o intercimbio de
informagdes entre os especialistas cibernéticos governamentais dos Estados
membros da OEA, foi criado um portal na internet®, onde sio listadas as le-
gislacdes dos paises relativas a tematica, as recomendacdes advindas de cada
reunido do Grupo de Trabalho, além da proposi¢ao de uma “Rede de Contatos
sobre Delitos de Alta Tecnologia 24 horas/7 dias”, com o objetivo de compar-
tilhar e denunciar delitos cibernéticos em cooperacio internacional, envol-
vendo outros paises externos a OFA, tais como tais como as Na¢des Unidas,
a Unido Europeia, o Foro de Cooperagio Econémica Asia-Pacifico, a OCDE, o
G-8, a Commonwealth e a INTERPOL. Porém, ainda que as proposicdes nesse
sentido remontem as recomendacdes resultantes da reunido do ano 2000, na
reunido de 2010, ainda se orientavam aqueles paises que ainda nao haviam
aderido a essa rede que o fizesse no menor prazo possivel.

Os objetivos do Grupo de trabalho em Delito Cibernético continuam
sendo:

Fortalecer la cooperacién internacional en la investigacién y persecucion
del delito cibernético, facilitar el intercambio de informacién y de expe-
riencias entre sus integrantes y formular las recomendaciones que sean
necesarias para mejorar para mejorar y fortalecer la cooperacién entre los
Estados miembros de la OEA y con otras organizaciones o mecanismos.

5 “En vista de la importancia y la dificultad de las cuestiones que plantea el delito cibernético y la
difusién y magnitud potencial de los problemas que presenta para nuestros paises, recomendé
el establecimiento de un grupo de expertos gubernamentales en el marco de la OEA con el
siguiente mandato:

a) Hacer un diagnostico de la actividad delictiva vinculada a las computadoras y la informacién,
o que utiliza las computadoras como medio para cometer un delito;

b) hacer un diagnostico de la legislacién, las politicas y las practicas nacionales con respecto a
dicha actividad;

c) identificar las entidades nacionales e internacionales que tienen experiencia en la materia; e
d) identificar mecanismos de cooperaciéon dentro del sistema interamericano para combatir el
delito cibernético.” (OEA/REMJA 1999)

6 Para mais informagdes sobre o Portal, consulte http://www.oas.org/juridico/spanish/
cybersp.htm.
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(OEA 2017)

Todavia, paralelamente a existéncia desse Grupo, cujo foco era apenas
delitos cibernéticos, em 2003 foi publicada a AG/RES. 1939 (XXXIII-O/03)
“Desarrollo de una estrategia interamericana para combatir las amenazas a la
seguridad cibernética”, resolu¢do aprovada na quarta sess3o plendria, em 10 de
junho de 2003.

Nessa resolucio, foi encomendado ao Conselho Permanente que por
meio da Comissdo de Seguranca Hemisférica se desenvolvesse um projeto
de estratégia de seguranca cibernética para os Estados Membros, em coor-
denacdo e colaboracio com o Comité Interamericano contra o Terrorismo
(CICTE), a Comissdo Interamericana de Telecomunicag¢des (CITEL) e o Gru-
po de Especialistas Governamentais sobre Delito Cibernético da Reuniio de
Ministros de Justica ou de Ministros ou Procuradores Gerais das Américas
(REMJA), ou outro 6rgao apoiado pela OEA. Assim, foi proposto um projeto
de estratégia integral que abordasse os aspectos multidimensional e multidis-
ciplinar da seguranca cibernética. (OEA 2003)

Em 2004, por meio da aprovacdo da AG/RES. 2004 (XXXIV-O/04)
pela Assembleia Geral, foi adotada a “Estrategia Interamericana Integral de
Seguridad Cibernética: un Enfoque Multidimensional y Multidisciplinario
para la Creacién de una Cultura de Seguridad Cibernética” e instado a que
os paises integrantes da OEA implementassem as diretrizes constantes dessa
estratégia. (OEA 2004)

Dentre essas diretrizes, estava a orienta¢do para que os paises mem-
bros estabelecessem ou identificassem grupos nacionais de “vigilancia e aler-
ta”, os chamados “Grupos de Resposta a Incidentes de Seguranca em Com-
putadores” (CSIRT). Também, a formac¢do de uma Rede Interamericana de
Vigilancia e Alerta para a rapida divulgacio de informacao sobre seguranca ci-
bernética e a resposta a crises, incidentes e ameagas a seguranca informatica,
além de buscar fomentar o desenvolvimento de uma cultura que permitisse o
fortalecimento da seguranca cibernética no Hemisfério.

Se a criagdo do Grupo de trabalho para Delito Cibernético foi pensado
ainda na década de 1990 e tinha como foco a criagdo de uma rede voltada para
fazer frente a temas ligados a delinquéncia cibernética, por outro lado, a pro-
posta de criar uma Estratégia Integral de Seguranca Cibernética em 2003, ja
era o resultado das iniciativas pensadas em um mundo pés-ataque terrorista
de 11 de setembro de 2001. A preocupacio naquele momento era nio apenas
com delitos, mas uma estratégia que envolvesse ameagas terroristas ciber-
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néticas, ataques a infraestruturas criticas’, dentre outras preocupacdes. Cabe
salientar que na cria¢do do Grupo de Trabalho para Delito, em 1999, nio se
mencionava a expressio “infraestrutura critica”.

Tanto a criagao do Grupo de Trabalho sobre Delito em 1999 quanto
a Estratégia Interamericana Integral de Seguranca Cibernética, aprovada em
2004, n3o conseguiram uma efetiva participacio de todos os paises membros
da OEA. As recomendacdes contidas na nona Reunido do Grupo de trabalho
em Delito Cibernético, a mais recente, instavam os paises que cumprissem
varias diretrizes do Grupo, dentre essas, seis que ainda ndo haviam sido aten-
didas pelos estados, por exemplo, com relac3o a criacio de uma rede: “los
Estados que atin no lo han hecho, en el menor plazo posible, consideren la po-
sibilidad de vincularse a la “Red de Contactos sobre Delitos de Alta Tecnologia
24 horas/7 dias” del G-7.” Com rela¢3o a Estratégia Interamericana Integral,
de 34 (trinta e quatro) paises membros, apenas 17 (dezessete), ou seja, a me-
tade apresentava Centros de Estudos, Respostas, Tratamentos de Incidentes
de Seguranga (CERT) ou Grupo de Resposta a Incidentes de Seguranca em
Computadores (CSIRT), 6rgdos que a propria OEA sugeria como necessarios
e incentivava sua cria¢do nos paises membros. Dos 17 (dezessete) paises que
tém CERT ou CSIRT, 11 (onze) integram a UNASUL: Argentina, Colémbia,
Bolivia, Brasil, Chile, Equador, Guiana, Paraguai, Peru, Suriname, Uruguai e
Venezuela. Os demais s3o Canada, EUA, Guatemala, México, Panama3, Trini-
dad e Tobago.

Analisando as ACTAS Y DOCUMENTOS da Assembleia Geral da
OEA (textos certificados das Declaracdes e Resolugdes), a partir da aprovagao
da Estratégia Integral de 2004, constatamos que a tematica da seguranca ci-
bernética aparece vinculada ao terrorismo (2005 e 2011), as telecomunicagdes
(2000) e estratégias no ambito da Comunidade do Caribe /CARICOM (2010,
2013 e 2010).

O que nos parece é que ap6s o escandalo de espionagem do governo
brasileiro pelos EUA, vindo a tona em agosto de 2013, divulgado pelo america-
no ex-consultor técnico da Agéncia Central de Inteligéncia (CIA) dos Estados
Unidos (EUA), Eduardo Snowden, houve o fortalecimento de um movimento
surgido em 2012, no contexto da UNASUL, para a cria¢do de grupo de trabal-
ho sobre a tematica, com foco na defesa cibernética, uma iniciativa que ocorre

7 Desarrollaremos una cultura de seguridad cibernética en las Américas adoptando medidas
de prevencioén eficaces para prever, tratar y responder a los ataques cibernéticos, cualquiera sea
su origen, luchando contra las amenazas cibernéticas y la delincuencia cibernética, tipificando
los ataques contra el espacio cibernético, protegiendo la infraestructura critica y asegurando las
redes de los sistemas. (OEA 2004, 129)
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em paralelo as existentes no ambito da OEA, arrefecendo as iniciativas que
envolvessem mais diretamente o Brasil nesse organismo regional.

0 Espaco Cibernético e a UNASUL

O primeiro registro da preocupagdo da UNASUL com as tematicas
do espaco cibernético foi em 2012, por ocasido da formulacio, pelo Conselho
de Defesa Sul-americano (CDS), de um plano de trabalho para aquele ano.
Dentre os pontos previstos no plano, a UNASUL assinalou a necessidade de
criacdo de um grupo de trabalho para avaliar a possibilidade de estabelecer
politicas e mecanismos regionais para combater as ameacas cibernéticas ou
informaticas no dmbito da defesa (Unasul 2012). O responsavel pela condu-
¢do desse grupo seria o Peru.

No ano seguinte, 2013, o plano de trabalho nio mais trazia a neces-
sidade de avaliacdo da possibilidade de estabelecer politica, mas o estabele-
cimento efetivo dela e também de mecanismos regionais para combater as
ameacas cibernéticas no dmbito da defesa (Justrib6 2014). Nota-se, por meio
desses dois documentos que a UNASUL iniciou suas propostas de defesa ci-
bernética distinguindo ameagas cibernéticas de ameagas informaticas. Além
disso, esses documentos enfatizam o combate das ameacas no dmbito da de-
fesa, ou seja, distingue esse conceito daquele de seguranca cibernética.

Naquele mesmo ano, a necessidade dessa organiza¢do em tratar de
defesa cibernética aumentou perante uma ameaga real sofrida pelo Brasil, ao
descobrir espionagem cibernética por parte dos Estados Unidos, ja mencio-
nada anteriormente. Tal ocorrido gerou uma menc3o especial durante a VII
Reunido ordindria de chefes de Estados, em agosto de 2013:

Instruye al Consejo de Defensa Suramericano (CDS) y al COSIPLAN, eval-
uar la cooperaciéon con otros consejos ministeriales competentes y avanzar
en sus respectivos proyectos sobre defensa cibernética y la interconexién
de las redes de fibra 6ptica de nuestros paises, con el objetivo de tornar
nuestras telecomunicaciones mas seguras. Promover el desarrollo de tec-
nologias regionales y la inclusién digital. (Unasul 2013)%.

8 Instrui o Conselho de Defesa Sul-americano (CDS) e o COSIPLAN, avaliar a cooperagdo
com outros conselhos ministeriais competentes e avancar em seus respectivos projetos sobre
defesa cibernética e a interconexdo das redes de fibra 6ptica dos nossos paises, com o objetivo
de tornar nossas telecomunicacdes mais seguras, fortalecer o desenvolvimento de tecnologias
regionais e promover a inclusdo digital. [traducio nossa].
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Embora ndo tenha uma ligacdo direta com a experiéncia brasileira,
a declaragdo final dessa reunido demonstra a urgéncia de fomentar a coope-
racdo na tematica de defesa cibernética no dmbito da UNASUL. Nesse caso,
nio se falou apenas da coopera¢io entre os membros da organizac¢do, mas
estendeu a sinergia proposta para outros organismos regionais. Percebe-se
que a securitizagdo do tema trouxe para o documento da VII reunido acdes
mais concretas, como a interconexio das redes de fibra 6tica e a coordenagio
do CDS e do Conselho Sul-americano de Infraestrutura e Planejamento (CO-
SIPLAN) para fomentar uma infraestrutura conjunta (Unasul 2013).

O encontro de agosto, que ocorreu no Suriname, foi o ponto inicial
para que os trabalhos em prol da defesa cibernética fossem mais concretos.
No plano de trabalho de 2014 previu o Seminario Regional de Ciberdefesa
(Justrib6 2014). Nesse evento, o Grupo de Trabalho de Defesa Cibernética do
CDS identificou quatro pontos a seguir:

1. Crear un foro regional del Grupo de Trabajo de Ciberdefensa de los Estados
Miembros, a fin de intercambiar conocimientos, experiencias y procedimientos de
solucion.

2. Establecer una red de contactos de autoridades competentes para el inter-
cambio de informacién y colaboracién de manera permanente.

3. Definir la plataforma y procedimientos de comunicaciones de la red de
contactos.

4. Profundizar y sistematizar la reflexién sobre definiciones conceptuales de
ciberdefensa y ciberseguridad. (Unasul 2014)°

O fruto dessa agenda foi a criacdo de uma rede contatos dos repre-
sentantes de cada pais para tratar do assunto, que se comunicaria por correio
eletrénico e telefonia. O grupo também concordou com a necessidade de se
criar uma plataforma de coordenacdo que se chamaria UNACERT. Por ulti-
mo, requisitou que todos os paises enviassem suas nomenclaturas, conceitos
e terminologias de defesa cibernética e seguranca cibernética para um debate,
compilagdo e padronizagido conceitual.

Ainda hoje essas demandas e as novas requisi¢des fazem parte da
agenda do Grupo de Trabalho de Defesa Cibernética da UNASUL. Na ata da

9 1. Criar um foro regional do Grupo de Trabalho de Defesa Cibernética dos Estados Membros,
a fim de trocar conhecimentos, experiéncias e procedimentos de solugdes. 2. Estabelecer uma
rede de contatos de autoridades competentes para a troca de informacdes e colabora¢io de
maneira plena. 3. Definir a plataforma e procedimentos de comunicag¢des da rede de contatos.
4. Produzir e sistematizar a reflexdo sobre defini¢des conceituais da defesa cibernética e
seguranca cibernética. [tradu¢do nossal.
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I Reunido Virtual do grupo de marco de 2017, 0 grupo elencou seis pontos de
trabalhos que ainda s3o semelhantes aos debates anteriores:

- Diagnostico situacional por pais e/ou da regido, que estabelecera o ponto de
partida comum para o trabalho do grupo;

- Subsidio sobre a conceituacio de defesa cibernética e seguranca cibernética;

- Identifica¢do de instituicdes, terminologias e protocolos que se utilizam em
nivel regional;

- Diagnéstico sobre o contexto das ameagas, atores e motivagdes regionais;

- Defini¢do de espagos para discussdo e defini¢do de propostas: foros, redes,
plataformas, observatérios etc.;

- Proposta de Politicas e Estratégias regionais de defesa cibernética, que serdo
apresentadas ao CDS-UNASUL para consideracdo e que serdo elevadas a instincia
maxima da organizacdo regional. (Unasul 2017).

Percebemos que as medidas e o andamento de 2013 e 2014 foram
consequéncia de um aquecimento momentineo dos debates sobre defesa ci-
bernética, que apesar dos frutos gerados, nio satisfizeram a agenda da época.
Além disso, notamos que o debate acerca da padronizagdo dos conceitos e
termos de defesa cibernética e seguranca cibernética ainda é uma urgéncia,
necessaria para se propor politicas comuns a todos os membros. Apesar de
ainda nio tratar adequadamente essas questdes, notamos que a UNASUL
entende distintamente os dois conceitos, bem como também entende a neces-
sidade de padronizagdo as estruturas de defesa cibernética.

Espaco Cibernético nas Politicas de Defesa e Seguranca da Argen-
tina, Brasil e Colombia

N3o ha uma homogeneidade no espago cibernético Sul-Americano,
no que se refere as politicas e estruturas institucionais, assim como na abor-
dagem sobre o conceito seguranca e defesa cibernética e as perspectivas com
que sdo tratados™. Por vezes, tanto a seguranca quanto a defesa cibernética

10 Entre los desafios que debera enfrentar la agenda del Consejo de Defensa Suramericano, en
materia de ciberdefensa, estan las distintas percepciones de los paises sobre la utilizacién de
los medios militares y de seguridad interior. Estas concepciones, sobre los temas de seguridad
y defensa, afectan a los distintos marcos normativos y doctrinarios que rigen los sistemas
de seguridad interior y defensa nacional entre los paises miembros de Unasur, por lo que la
coherencia en el enfrentamiento de las cuestiones tocantes a la ciberseguridad y la ciberdefensa
se difculta.(Bustamante, Rivera and Cafias 2015, 112)
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sdo considerados por uma estrutura militar de defesa, ou em casos especifi-
cos, ha uma estrutura civil e outra militar.

No ambito da OEA, as politicas e diretrizes estdo estruturadas com
foco na seguranca cibernética e envolve dois mecanismos: um que trata dos
delitos cibernéticos, vinculado ao Departamento de Cooperagao Juridica, Se-
cretaria de Assuntos Juridicos e Reunido de Ministros de Justica ou outros
Ministros, Procuradores ou Fiscais Gerais das Américas (REMJA) e outro
que cuida da seguranca cibernética, a Estratégia Interamericana Integral para
Combater as Ameacas a Seguranga Cibernética, ligada ao Comité Interameri-
cano contra o Terrorismo (CICTE) e a Comissao Interamericana de Comuni-
cagoes (CITEL).

Nesse sentido, a OFA enfoca o espaco cibernético especialmente sob
a Otica da seguranca e parece-nos que sua preocupagao central € manter uma
estrutura para fazer frente a delitos e crimes cibernéticos, inseridos nesse
conjunto o terrorismo, além de nio utilizar a nomenclatura “defesa cibernéti-

»

ca .

Na esfera da UNASUL, pelo que constatamos, os trabalhos tém como
foco a defesa cibernética. A proposta, em 2012, de criacio de um Grupo de
Trabalho foi no sentido de avaliar a possibilidade de estabelecer politicas e
mecanismos regionais para combater as ameacas cibernéticas ou informa-
ticas no ambito da defesa. Dentre as iniciativas, uma preocupacio inicial foi
a compreensdo e a padronizacio de terminologias na tematica da seguranca
e defesa cibernética. Também, a realizagio de diagnosticos situacionais nos
paises membros para identificar as particularidades estruturais e institucio-
nais na area cibernética para, posteriormente, elaborar proposta de politicas e
estratégias regionais de defesa cibernética e apresentar ao CDS-UNASUL.

Embora as a¢des nesta institui¢do sejam incipientes no que se refere
ao espago cibernético e estdo ainda no nivel do diagnéstico e padronizagio de
terminologias, é possivel afirmar que a preocupagdo maior é a defesa ciberné-
tica, diferente das iniciativas no ambito da OFEA, que tem por foco a seguranca
cibernética.

Com relagdo aos trés paises analisados, a Colombia trata seguranca
e defesa cibernética em uma Unica esfera: a da defesa, o que pode gerar in-
compatibilidade conceitual ao integrar uma estratégia politica conjunta com
outros paises da regido. Acreditamos que tal fato vincula-se a necessidade
histérica de combate aos grupos armados locais, buscando sua desarticulacio,
além do combate aos delitos cibernéticos.

No caso argentino, a defesa cibernética estd sob a responsabilidade
da estrutura militar, que também presta suporte a seguranca cibernética e se
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vincula a 6rgao civis.

No Brasil, as a¢des relativas a defesa cibernética estdo sob a responsa-
bilidade do Comando de Defesa Cibernética, subordinado ao Ministério da
Defesa, enquanto aspectos vinculados a seguranca cibernética governamental
estdo na estrutura do Gabinete de Seguranca Institucional, 6rgao do poder
executivo, ademais a existéncia de diversos entes privados responsaveis pela
segurangca cibernética, por meio de departamentos de seguranga da informa-
¢ao ou de informatica Esses 6rgaos apresentam sinergia com os organismos
de defesa cibernética brasileira.

Brasil e Argentina apresentam agendas semelhantes, principalmente
em termos de abrangéncia, ja que seus 6rgdos de defesa cibernética englobam
varios niveis do planejamento estratégico.

Das analises realizadas, nao vislumbramos entre os trés paises anali-
sados uma disputa de poder ou dominio cibernético. As politicas estio mais
voltadas a questdes intramuros e procuram atender as especificidades sociais,
politicas e econémicas de cada pais. Por outro lado, ndo ha ainda uma confor-
magdo efetiva entre essas politicas, o que fragiliza a cooperac¢ao com reflexos
para o fortalecimento da defesa e seguranca cibernética na regiao sul-ameri-
cana.

Ainda que esses paises estejam inseridos em dois féruns regionais
(OEA e UNASUL), todavia, as politicas e iniciativas nesses féoruns parecem
seguir roteiros paralelos, com enfoques e objetivos distintos, e ndo uma con-
formacgdo ou convergéncia de diretrizes e aspiragdes.

No que se refere a cooperagio entre os paises analisados, as agdes ain-
da estio em fases de declaragdes e apresenta como caracteristica central a
troca de conhecimentos.

A Argentina demonstrou sua intenc¢do em cooperar na tematica da
defesa cibernética no ano de 2013. Em Buenos Aires, durante um encontro
entre os ministros da defesa da Argentina e do Brasil, Augustin Rossi e Celso
Amorim firmaram uma declara¢do sobre a cooperacio em defesa entre os
dois paises. A declara¢io teve como objetivo reiterar a necessidade de uma in-
tegracdo bilateral para a promocao da integra¢do regional como consolidadora
de uma zona de paz (Brasil 2013).

A defesa cibernética também foi abordada na declaragdo, principal-

mente em um inicio de cooperagdo bilateral entre esses paises para essa te-
maética, conforme trecho abaixo:

Coincidieron en la necesidad de impulsar la cooperacién en defensa ci-
bernética y creacién de un subgrupo de trabajo bilateral en el tema. Acord-
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aron ademads organizar durante este aflo una visita a Brasil de autoridades
argentinas en ciberdefensa con fines de conocer el Centro de Defensa Ci-
bernética del Ejército Brasilefio y celebraron la invitacién que el Ministro
de Defensa de Brasil realiz6 para que Argentina designe participantes es
el Curso de Guerra Cibernética para Oficiales (2014) y pard Suboficiales
(2015), en Brasil (Brasil 2013a, 02)™.

Arelacio entre Argentina e Brasil para a defesa cibernética foi desenha-
da inicialmente como ag¢des de conhecimento mutuo e geragdo de confianca
entre ambos os lados. Nela ndo foram previstas a¢des de criagdes conjuntas,
mas apenas de visitas e participacdes em cursos. Por isso, podemos afirmar
que a Declaragdo de Buenos Aires sobre Defesa de 2013 apenas possibilitou
uma aproximacio da tematica de defesa cibernética entre os dois paises.

Isso é patente quando observamos as demais agbes previstas nessa
declaragdo. O documento pode ser dividido em reconhecimentos de trabalhos
em cursos ou promovidos e previsdes de a¢des futuras. Nas demais tematicas,
as ag¢des futuras previam aprofundamento de rela¢des conjuntas praticas ja
estabelecidas, como por exemplo, a criagao de Normas de Elaborac¢do e Publi-
ca¢do de Doutrinas Combinadas entre os dois paises (Brasil 2013a).

No ano seguinte, a Argentina também firmou declara¢do que envolvia
a tematica de defesa cibernética com o Chile. Diferente da declara¢io com
o Brasil, esta estabeleceu a¢des conjuntas e praticas, com a criacio de um
Grupo Bilateral para aprofundamento da cooperac¢io em assisténcia militar
emergencial (Defensa Sur 2014). Além disso, a declaragdo previu a criagdo
de uma forc¢a binacional que podera ser acionada em situagdes emergenciais.

Cabe ressaltar que longe de tentar um aumento de capacidades mili-
tares, a Argentina utiliza dos acordos de defesa para aproximar-se dos demais
Estados sul-americanos. O didlogo bilateral, nessa perspectiva, poderia servir
como uma base para uma integracio regional, pois fomentaria a paz na re-
gido. Entretanto, tais declaracdes ainda n3o apresentam uma aplica¢io pratica
no dmbito da defesa cibernética, além das trocas de informacoes e intera¢do
entre os recursos humanos dos paises envolvidos.

Entretanto, essa politica vem sendo reorientada atualmente. Com a
saida do governo de Cristina Kirchner e o inicio do governo Mauricio Macri,

11 Concordaram na necessidade de impulsionar a coopera¢do em defesa cibernética e criacdo
de um subgrupo de trabalho bilateral no tema. Acordaram também em organizar durante este
ano uma visita ao Brasil de autoridades argentinas em defesa cibernética com fins de conhecer
o Centro de Defesa Cibernética do Exército Brasileiro e celebrar o convite que o Ministro da
Defesa do Brasil realizou para que a Argentina designe participantes para o Curso de Guerra
Cibernética para Oficiais (2014) e para suboficiais (2015), no Brasil. (Brasil 2013a, 02)
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os esforcos de coopera¢io em defesa cibernética tém direcionamento para os
Estados Unidos. O que fundamenta a ideia de que a cooperacio em defesa é
utilizada pela Argentina como uma ferramenta de governo e ndo como um
projeto de Estado.

Em 2017, por exemplo, durante visita do presidente argentino aos Es-
tados Unidos, esses governos anunciaram a cria¢ao de um Grupo de Trabalho
Intergovernamental Bilateral sobre Politica Cibernética (Argentina 2017). O
grupo deve identificar vulnerabilidades cibernéticas de interesse mutuo aos
dois paises, assim como o desenvolvimento de iniciativas conjuntas. Cabe res-
saltar que o antincio n3o envolve somente a defesa cibernética, mas também
a segurangca cibernética.

Outra diferenca deste grupo de trabalho para as declaracoes realizadas
no ambito da América do Sul é que além de impulsionar a tematica entre os
dois paises, ele prevé ainda a cooperagdo em féruns internacionais pertinen-
tes a temadtica. Isso porque esses paises entendem que a seguranca do espaco
depende dos demais atores internacionais (Argentina 2017).

No caso brasileiro, a coopera¢io em defesa cibernética apresenta as
duas diregdes, articulagbes intrarregionais e extrarregionais. Em ambos os ca-
sos, podemos inferir que o Brasil apresenta o mesmo modelo de cooperagao
estabelecido na ja citada coopera¢io com a Argentina. Assim, o pais busca en-
fatizar bilateralmente a importincia desse espaco, criando subgrupos de tra-
balho na tematica e estabelecendo mecanismos para a troca de conhecimento.

Além da Argentina, o Brasil ji estabeleceu essas categorias de coo-
peracdo com o Chile, Alemanha e México (Oliveira et al. 2017). No caso da
Argentina, o subgrupo de trabalho vem se reunindo para tratar dos aspectos
da defesa cibernética (Brasil 2015a). Apesar disso, a cooperag¢do ainda persiste
no dmbito dos recursos humanos, dessa vez prevendo a realiza¢do de estagios
na area da defesa cibernética (Brasil 2015a).

A cooperagdo extrarregional realizada pelo Brasil no ambito da defesa
cibernética cresceu junto com a cooperacio intrarregional. Em 2014, o pais
firmou acordo com a Suécia. Naquela ocasiio, esses paises firmaram o com-
promisso de realizarem reunides de trabalhos para tratar das tematicas de
defesa. A segunda reuniio de trabalho aconteceu no ano seguinte em Estocol-
mo. Entre a primeira edic3o e a segunda edi¢3o das reunides de cooperagdo
esses paises realizaram diversas trocas de experiéncias na tematica de defesa
cibernética. No ultimo estagio dessa cooperacdo, uma delega¢do sueca visi-
tou o Centro de Defesa Cibernética do Exército Brasileiro (CDCiber) (Soares
2010).

Ainda seguindo a linha do intercambio de conhecimento, o Brasil fir-
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mou acordo com a India em 2015. Com o Exército, foi previsto a realizagdo
de um curso internacional de Estudos Estratégicos em 2016, intercimbio de
professores e pesquisadores em seguranca e defesa cibernética e cursos dou-
trinrios nestas duas tematicas. Cabe ressaltar que mais que uma declaragdo
de intengdes, o encontro com os indianos gerou propostas acordadas no am-
bito das trés forcas singulares.

Outra categoria de cooperagdo internacional do Brasil, em que a defe-
sa cibernética tem sido alvo sdo aqueles relacionados a desastres naturais. Em
2013, por exemplo, o pais firmou acordo com a Espanha sobre essa tematica.
A tematica de desastres naturais foi apontada pelo lado espanhol como objeto
de aproximacdo com nagdes sul-americanas, que foi recebida pelo lado bra-
sileiro como um tema a ser tratado primeiramente em nivel bilateral (Brasil
2013b).

No mesmo encontro, o Ministro de Defesa espanhol Morenés tam-
bém demonstrou a preocupac¢io espanhola com as questdes inerentes a defe-
sa cibernética. O entdo Ministro da Defesa, Celso Amorim, descreveu a expe-
riéncia brasileira com o CDCiber e propés a troca de informagdes como eixo
inicial de cooperagdo (Brasil 2013b). Assim, em termos gerais o Brasil traba-
lha a defesa cibernética com outros paises dentro da ideia de intercambio de
conhecimento, principalmente no que diz respeito a experiéncia brasileira
com o CDCiber.

Vale citar ainda a reunido entre Brasil e Colémbia ocorrida em 2012.
Naquela ocasido, os paises concordaram em criar uma Comissdo Conjunta
para revisar as capacidades das forcas (El Tiempo 2012). Composta por téc-
nicos das forcas armadas, avaliaria também a defesa cibernética de ambos os
paises (El Tiempo 2012).

A Colémbia apresenta um perfil diferente do Brasil e Argentina no
que tange a cooperagio em defesa cibernética. A coopera¢io colombiana se
da principalmente em dmbito multilateral, especialmente no férum da OEA.
Nessa, a Colombia recebeu missio que verificou a situacdo do espaco ciber-
nético colombiano além de avaliar as capacidades desse pais em defesa ciber-
nética (OEA 2014).

No eixo bilateral, a Colémbia tem uma cooperacio com a Coreia do Sul,
iniciado em 2014. Diferente dos demais acordos e declara¢des ja discorridas,
a matéria dessa cooperagdo sio as Tecnologias de Informagdo e Comunicagdo
(TICs). Além de enfatizar a seguranca cibernética e o governo eletrénico, este
acordo ainda prevé a transferéncia de tecnologia (Mintic 2015). Cabe ressal-
tar que a Colémbia lida com a tematica de seguranca e defesa cibernética
na mesma esfera militar, portanto uma cooperacio em seguranca cibernética
impacta diretamente na defesa cibernética.
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Dentre os frutos dessa cooperacio estd o portal do governo eletrénico
colombiano, o sistema de autenticagao eletrénica e o fortalecimento de capaci-
dades técnicas em resposta a incidentes e ameagas cibernéticas (Mintic 2015).
Além disso, também gerou a criagdo de um centro de armazenamento de da-
dos para o governo colombiano, um curso avancado de resposta a incidentes
cibernéticos e um estudo de modelo estratégico e operacional do ecossistema
de seguranca cibernética do pais (Mintic 20715).

Em sintese, os acordos e declaracdes de cooperagdo em defesa ciber-
nética ainda estdo em fases iniciais. A cooperagdo é abordada no contexto da
troca de conhecimento e intercimbio de agentes de defesa cibernética, com
excec¢do da Colémbia que apresenta um acordo com a Coreia do Sul com a¢oes
pontuais previstas. Assim, a cibernética é considerada dentro de um espectro
amplo da defesa nacional e é utilizada ainda ora como uma ferramenta de
aproximagdo ou ainda como um instrumento politico.

Espaco Cibernético nas Politicas de Defesa e Seguranca da Argen-
tina, Brasil e Colombia

O espaco cibernético, diferente do estatal, ultrapassa fronteiras e en-
volve uma rede mundial compartilhada globalmente. Nesse sentido, confor-
me Medeiros Filho (2014), esse ambiente demanda novos arranjos de gover-
nanca global, dentre os quais a discussdo sobre um regime internacional para
a discussdo do tema.

Apesar de a questdo cibernética nio respeitar fronteiras politicas,
constatamos que no espaco Sul-Americano ainda é tratada prioritariamente
no interior das fronteiras dos estados-nac¢des, como um assunto doméstico.

Pelas analises dos documentos, constatamos que tem havido esforcos,
por parte de organismos da OEA e do Conselho de Defesa Sul-Americano
(CDS), dois féruns regionais nos quais participam os paises em analise, para
estabelecer politicas relativas ao espaco cibernético.

Algumas iniciativas, como os Planos de A¢3o de 2012 e de 2013 (UNA-
SUL), que propds a cria¢do de um Grupo de trabalho para avaliar a viabilidade
de estabelecer politicas e mecanismos regionais a fim de fazer frente as amea-
cas cibernéticas ou informaticas no dmbito da defesa s3o exemplos, todavia
ainda nao existe uma efetividade nas politicas promovidas, no sentido de criar
uma conformacio regional, ainda que também n3o foi constatado o ressusci-
tar de uma velha agenda nas relagdes de poder, tendo no espaco cibernético
o catalisador de possiveis entraves que levem a litigios cibernéticos entre os
Estados.
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Os trés paises analisados tendem a priorizar o enfoque nacional em
seus documentos e essa preferéncia pelo tratamento doméstico se justifica na
medida em que o pais precisa garantir inicialmente sua soberania nacional.
Enquanto ndo finalizam a organizac¢do da defesa e seguranca cibernética no
cenario nacional, os paises sul-americanos procuram atender algumas diretri-
zes dos foruns regionais e buscam algum nivel de aproximacao por meio da
cooperagdo bilateral entre paises.

Cabe destacar um aspecto positivo nas politicas analisadas com rela-
¢do a questdo cibernética: s3o relativamente recentes e estdo em processo de
implantag¢do, assim como suas respectivas estruturas, o que facilita o debate
sobre o aprofundamento na conformagdo e cooperagio entre os paises.

Em suma, este artigo procurou apresentar um breve esbogo das po-
liticas de defesa e seguranca voltadas ao espago cibernético em trés paises
da América do Sul: Argentina, Brasil e Colombia e situd-los no dmbito de
dois foéruns regionais (OEA e UNASUL). Todavia, n3o tivemos a pretensdo
de exaurir o assunto, haja vista a sua complexidade e necessidade de maior
aprofundamento.
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RESUMO

A proposta deste artigo é analisar as atuais politicas de seguranga e defesa ciberné-
tica no dmbito dos trés paises sul-americanos com maior densidade de internautas
— Argentina, Brasil e Colombia, situando essas politicas no contexto de dois féruns
regionais: Organizacio dos Estados Americanos (OEA) e a Unido de Na¢des Sul-Ame-
ricanas (UNASUL), e a possivel existéncia de interlocugdo entre elas ou se estd em
configura¢do uma nova geopolitica do espaco cibernético na regido que influencia na
conformacio de poder regional.
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