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Resumo

Na atualidade, vemos uma forte presenca dos dispositivos tecnoldgicos em nossa vida cotidi-
ana. Tais dispositivos atravessam e hibridizam a constituicdo de nossa sociedade, entrelagan-
do-se a ela de forma tdo intensa que € possivel afirmar que ndo ha sociedade hoje fora da tec-
nologia — e, inversamente, que toda tecnologia é social. Assim, o presente artigo tem como
objetivo explorar as ressonancias das tecnologias de vigilancia e visibilidade nos processos de
subjetivacdo contemporaneos. Tomamos como ponto de partida duas cenas da atualidade,
exemplares da presenca desses dispositivos, e buscamos seguir como elas se desdobram con-
figurando formas de ser e de viver na sociedade contemporanea. Para tanto, tomamos como
referenciais os estudos CTS (ciéncia-tecnologia-sociedade), em especial a Teoria Ator-Rede

(TAR) e a Cartografia de Controvérsias.
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Abstract

Nowadays we experience a strong presence of technologic dispositifs in our everyday life.
Such dispositifs cross and hybridize the configuration of our society, getting entwined to it so
intensely that it is possible to state that there is no society today outside the technology — and,
conversely, that every technology is also social. Thus, this paper aims to explore the reso-
nances of surveillance and visibility technologies in processes of contemporary
subjectivation. We take as a starting point two scenes of the current days, examples of the
presence of those dispositifs, and we follow their development, pointing out how they set
some forms of being and living in contemporary society. For this purpose, we take as refer-
ence the STS studies (science-technology-society), especially the Actor-Network Theory
(ANT) and the Cartography of Controversies.

Keywords: Surveillance Dispositifs; Actor-Network Theory; Controversies.

Resumen

Actualmente, vemos una fuerte presencia de los dispositivos tecnoldgicos en nuestra vida co-
tidiana. Estos dispositivos cruzan y hibridan la constitucion de nuestra sociedad, entrelazan-
dose a ella tan intensamente que es posible afirmar que, hoy, no existe una sociedad fuera de
la tecnologia — y, por el contrario, que toda la tecnologia es social. Por lo tanto, este articulo
tiene como objetivo explorar las resonancias de las tecnologias de vigilancia y visibilidad en
los procesos de la subjetividad contemporanea. Tomamos como punto de partida dos escenas
de actualidad, ejemplos de la presencia de estos dispositivos, y buscamos seguir como se de-
sarrollan, configurando formas de ser y de vivir en la sociedad contemporéanea. Para este, to-
mamos como referencia los estudios CTS (ciencia-tecnologia-sociedad), en particu-
lar la Teoria Actor-Red (TAR) y la Cartografia de Controversias.

Palabras Clave: Dispositivos de Vigilancia; Teoria Actor-Red; Controversias

Introducao da emissora V CBS, dos EUA, o diretor-
executivo da empresa Amazon anuncia o
Cena 1: Dezembro de 2013 — du- lancamento do programa PrimeAir — entre-

rante o programa de televisao “60 minutes” ga ultraexpressa de encomendas via dro-
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nes.

Os drones — ou Veiculos Aéreos
N&o Tripulados (VANT) — foram concebi-
dos originalmente para uso em missdes
militares. Inicialmente pelos Estados Uni-
dos, que desde 1994 testam drones carre-
gados com armas, mas que apenas em
2001, durante a invasdo americana no Afe-
ganistdo, admitiram oficialmente o uso
desses avides.

No Brasil, 0 uso dos drones ainda é
restrito a servigos de vigilancia e monito-
ramento. Em 2005, a partir do Projeto Ara-
ra (Aeronave de Reconhecimento Auto-
noma e Remotamente Assistida) voltado
para a agricultura de precisdo, € desenvol-
vido o primeiro drone com tecnologia
100% brasileira. Em 2010, a Forca Aérea
Brasileira (FAB) passou a montar drones
produzidos pela AEL, subsidiaria da em-
presa israelense Elbit System, com a qual
foi fechado um acordo de 48 milhges de
reais. A partir deste acordo, tém sido pro-
duzidos drones para proteger as fronteiras
e para fins de seguranca durante a Rio+20
(realizada em 2012), a Copa do Mundo de
2014 e as Olimpiadas de 2016. Embora a
Agéncia Nacional de Aviacdo Civil (A-
NAC) nédo tenha regulamentado o uso civil
dos drones, empresas como Petrobras,
Cemig e o0 agronegécio ja fazem uso dos

mesmos em carater experimental.
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Cena 2: Giana, 16 anos, Veranopo-
lis/RS, enforcou-se com um corddo de se-
da. Julia Rebeca, 17 anos, Piaui, enforcou-
se com um fio elétrico. Em comum, além
de serem mulheres e adolescentes, tiveram
imagens intimas, envolvendo nudez ou
relacdo sexual, divulgadas na internet.
Num fendmeno que vem crescendo no
Brasil e sendo chamado de “pornovingan-
¢a” ou “pornografia de revanche”, mulhe-
res jovens tém sido vitimas de vinganga
por parte de ex-companheiros que, ao ter-
mino do relacionamento, resolvem divul-
gar na internet fotos ou videos de contetudo
sexual. Essas imagens se alastram numa
rapida velocidade, expondo a intimidade
dessas jovens e trazendo efeitos negativos
para suas vidas. Sdo julgadas moralmente,
humilhadas, sentem-se envergonhadas e
culpadas, amigos se afastam e a vida social
se esvai.

O suicidio é a consequéncia mais
drastica, mas outros efeitos sdo produzidos
por essa exposi¢do. Francielly, 19 anos,
Goiania, mudou de aparéncia e teve que
parar de trabalhar. Rose Leonel, Parand,
perdeu empregos, amigos e ndo saia mais
de casa sozinha; em 2013 criou a ONG
“Marias da Internet”, a fim de dar apoio
psicoldgico e juridico a mulheres vitimas
de crimes virtuais.

As cenas inicialmente apresentadas
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ilustram a forca e a extensdo da presenca
dos dispositivos tecnolégicos em nossa
vida cotidiana. Esses dispositivos atraves-
sam a constituicdo de nossa sociedade e a
ela se entrelagam tdo intimamente que nédo
é raro gque nos denominemos “sociedade
tecnologica”. Na contemporaneidade, soci-
edade e tecnologia encontram-se inextrica-
velmente agenciados, de tal modo que falar
hoje de tecnologia € falar de sociedade; e,
simetricamente, ndo ha sociedade hoje fora
da tecnologia.

Para além da compreensao de que a
tecnologia é imanente a sociedade, argu-
mentamos que os dispositivos tecnoldgicos
ndo s80 meros objetos ou instrumentos
totalmente determinados pela vontade hu-
mana, mas antes uma rede que “faz fazer”
— portanto, nos mobiliza, desvia nossas
acbes. Ou, segundo nos ensina a Teoria
Ator-Rede (TAR), 0s ndo humanos “tém
agéncia” (Latour, 2012). Isso significa
pensar como a sociedade se produz, tendo
em vista a participacdo da tecnologia, e
como as conexdes entre atores humanos e
ndo humanos constroem o social, produ-
zindo ressonancias na subjetividade.

Propomos, no &mbito deste artigo,
problematizar as conexdes hibridas entre
tecnologia e sociedade, com foco nas tec-
nologias de controle e vigilancia, que tem
sido objeto de nossas pesquisas no ambito

do Grupo “Cultura Contemporanea: Co-
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nhecimento, subjetividade e tecnologia”
(Cnpg/Lattes). Para tanto, apresentamos
brevemente os referenciais tedrico-
metodol6gicos que orientam nossas pes-
quisas e, em seguida, analisamos duas ce-
nas contemporaneas que possibilitam evi-
denciar a participacdo desses dispositivos

em nossos modos de ser e de viver.

Abrindo nossa caixa de ferramentas

Nossa incursdo pelas relacdes entre
tecnologia e sociedade se faz acompanhada
da Teoria Ator-Rede (TAR). De acordo
com Latour (2012), a origem da TAR pode
estar na necessidade de uma nova teoria
social adaptada aos estudos sobre a ciéncia
e a tecnologia. “Necessidade” porque, cO-
mo afirma o autor (Latour, 2012), as abor-
dagens mais tradicionais da sociologia
produziram uma espécie de “social-
substancia”, impenetravel, imperscrutavel,
no qual os humanos eles mesmos se orga-
nizam e tém suas condutas determinadas
por essa “matéria” amorfa e onipresente.
Os fendbmenos sdo ditos sociais; as ques-
tbes, sociais; assim como 0s problemas, e
acOes sdo apresentadas como efeitos da
influéncia de tal substancia. A palavra “so-
cial”, entdo, tem sido utilizada para quali-
ficar, justificar e explicar uma realidade
estavel e pronta, sem que se problematize

muitas vezes que elementos estdo ai atuan-
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do. Seguindo as abordagens tradicionais da
sociologia, “na fase atual de seu desenvol-
vimento, ja ndo é possivel precisar os in-
gredientes que entram na composi¢do do
dominio social” (Latour, 2012, p. 18).

Latour (2012), entdo, retoma o que
ele afirma ser o sentido “original” dos ter-
mos “social” e “sociologia” — que teriam
como foco as conexdes, as associacdes — e
propde que nos empenhemos na tarefa de
“reagregar o social”, de tornar rastreavel
aquilo que o conecta. Neste sentido, a TAR
configura-se, sobretudo, como um método
que “permite produzir alguns efeitos que
vocé ndo obteria por meio de alguma outra
teoria social” (Latour, 2012, p. 208), na
medida em que, para rastrear as associa-
cbes que compdem tal dominio, trés prin-
cipios sdo observados: (1) é permitido
também aos ndo-humanos desempenhar o
papel de actantes, pois assim como os ditos
“atores sociais” estes estabelecem associa-
cOes e participam do curso da acdo, ou
seja, também possuem “agéncia” (Penley
& Ross, 1990); (2) o “social” ndo estd dado
de antemio, ele é movimento, efeito de
associacoes e, portanto, deve ser descrito,
investigado, explicado; e (3) os enunciados
produzidos pela pesquisa atuam na produ-
cao de coletivos, evidenciam associacoes e,
portanto, reagregam o “social”.

Isso significa dizer que ndo conce-

bemos o social como um campo de forcas

Rev. Polis e Psique, 2014; 4(3): 51-79

estabilizadas atuando por tras dos fenéme-
nos observados e servindo para explica-los.
Orientados pela TAR, entendemos que 0
social ndo € o que explica, mas o que deve
ser explicado. Caracteriza-se como um
campo de forgas em constante embate que
vez por outra se estabiliza numa forma.
Define-se mais como um movimento de
reagrupamento e reassociacdo dos mais
variados atores do que um contexto onde a
vida acontece e ao qual devemos recorrer
para explicar, por exemplo, os fenbmenos
psicoldgicos.

A proposta da TAR ¢é analisar esse
processo continuo de associacdo entre 0s
diferentes atores que compdem o social,
partindo de um olhar sobre os detalhes, as
pequenas esferas da vida social, os minls-
culos atores. Ao invés de tentar explicar a
parte pelo todo, a TAR nos convida a re-
pensar o0 todo pela parte. Isto é, a nos vol-
tarmos para uma pequena dimensdo da
realidade, perto o suficiente para observar
suas redes emaranhadas e tragar as associ-
acOes que estdo sendo produzidas e irdo
configurar um contorno geral.

N&o mais uma sociologia do social,
mas uma sociologia das associagdes. Nesse
sentido, ao longo da investigacdo empre-
endida, o conceito de “Traducdo” nos ¢
caro e imprescindivel. Traduzir é se conec-
tar, transformando aquilo que circula pelas

associacOes. Dessa forma, traduzir implica
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também perceber, interpretar, apropriar-se,
atribuir, delegar, modificar. A ideia, por-
tanto, é de que as acdes realizadas no cole-
tivo pelos actantes produzem alguma trans-
formacdo, alguma traducdo, as quais sdo
passiveis de serem observadas, rastreadas.

Nesse sentido, a proposta feita pela
TAR de tornar rastreaveis as associacdes
se afasta de qualquer busca por uma causa-
lidade linear ou mesmo pela busca da Ver-
dade. Ao se analisar as traducdes, ndo ha
julgamento de verdade. As traducbes sdo
sempre interpretativas, parciais (Haraway,
1995), imperfeitas (Latour, 2000); sem que
exista “a versdo correta” e, portanto, ndo ¢
iSs0 que almejamos em nossas investiga-
cbes. Buscamos sim evidenciar as varias
versdes que circulam no e a respeito do
coletivo. A medida que este é composto
por um sem numero de actantes que se
associam/se comunicam segundo a dina-
mica da traducdo, seguir seus enunciados,
seus fluxos e suas versbes pode ser uma
boa estratégia para compreender as multi-
plas realidades que produz. Neste ponto, a
nogdo de “Controvérsia” € de suma impor-
tancia.

“Fazer bom uso das controvérsias”
¢ “alimentar-se de incertezas” (Latour,
2012), mapeando os varios jogos de forcas
presentes nesta discussdo — que envolve
ndo sO questdes técnicas, mas também po-

liticas, econdmicas, etc. — procedendo pela
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descricdo, pela busca de rastros, fatos e
palavras, que evidenciem as associagdes
produzidas (Guesser, 2006) e os diferentes
modos pelos quais as realidades sédo per-
formadas’. Nesse sentido, utilizamos em
nossas pesquisas a “Cartografia das Con-
trovérsias”.

De modo simples, pode-se definir
controvérsia como um debate (ou uma po-
l€émica) que tem por “objeto” conhecimen-
tos cientificos ou técnicos que ainda nao
estdo totalmente consagrados (Pedro, 2010,
p. 87). Como argumenta a autora, as con-
trovérsias técnicas e cientificas tém sido
tomadas por pesquisadores da TAR como
um caminho privilegiado para os estudos
das associaces, pois, ao envolverem deba-
tes ndo apenas no interior do circulo restri-
to de tedricos e especialistas, articulando
também outros actantes, tornam-se, em
certa medida, produtoras da sociedade,
produzindo igualmente os sujeitos que so-
mos (Pedro, 2010, pp. 87-88).

Para Venturini, as controvérsias
“sao situagdes onde atores discordam”
(2010, p. 6). Referem-se, portanto, a espa-
cos de conflitos e negociacdo, 0 que nos
distancia da ideia de pensar o mundo e a
realidade como espacos estaveis e homo-
géneos. De forma sucinta, podemos dizer
que as controvérsias envolvem atores hu-
manos e ndo humanos; expdem o social em

sua forma mais dindmica; sdo resistentes a
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reducdo e simplificacdo; sdo intensamente
debatidas, costumam emergir quando o que
estava estavel e garantido comeca a ser
questionado e discutido; e sdo conflitos,
“decidem e sdo decididas pela distribui¢cao

do poder” (Venturini, 2010, p. 9).

Em poucas palavras, quando olhar para as
controvérsias, procure onde a vida coletiva
fica mais complexa: onde o mais vasto e
diverso conjunto de atores esta envolvido,
onde aliangas e oposicdes se transformam
afoitamente, onde nada é simples como pa-
rece, onde todos gritam e discutem, onde
conflitos crescem asperamente (Venturini,
2010, p. 10).

E quando as controvérsias se ins-
tauram, os debates se acirram e as disputas
se tornam acaloradas, portanto, que as en-
tidades que compdem o social tornam-se
mais visiveis (Latour, 2012). Tomando
emprestada a metafora da “caixa-preta”,
usada por Latour (2000), enquanto as con-
trovérsias ndao se resolvem, enquanto a-
companhamos o social em construcéo,
podemos vislumbrar o seu “interior”, ver
de que este € feito. Segundo o autor, em
nossas pesquisas devemos alimentar-nos
das controvérsias (Latour, 2012), deixando
que a ordem seja encontrada por aqueles
envolvidos nos embates, em vez de impos-
tas por uma observagdo supostamente su-

perior de teoricos e estudiosos:
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[...] A TAR alega que encontraremos uma
maneira bem mais cientifica de construir o
mundo social, caso nos abstenhamos de in-
terromper o fluxo das controvérsias. [...] A
busca de ordem, rigor e padrdo ndo é de
modo algum abandonada. [...] A TAR sus-
tenta ser possivel rastrear relages mais s6-
lidas e descobrir padrGes mais reveladores
guando se encontra um meio de registrar
os vinculos entre quadros de referéncia
instaveis e mutaveis, em vez de tentar es-

tabilizar um deles (Latour, 2012, pp. 44-5).

Desse modo, assim como defende
Pedro (2010), o mote de seguir o fluxo das
controvérsias enfatiza, portanto, uma mul-
tiplicidade ontologica que ndo apenas des-
creve o envolvimento de diferentes actan-
tes nas praticas sociomateriais, mas que
também pbe em discussdo o seu carater
politico enquanto produtoras de realidades
e 0 papel estratégico do pesquisador na
tarefa de ampliar a gama de associacoes,
de articulacoes.

A ideia da cartografia diz respeito
ao tracar de um desenho que se constitui ao
mesmo tempo em que se estabelecem as
associacOes que busca apreender (Rolnik,
1989). Ela é simultanea a producdo do co-
letivo. E @ medida que se faz, a cartografia
ndo apenas retrata a(s) realidade(s) obser-
vada(s), mas, da mesma forma, atua em
sua(s) producdo(des), como mais um ac-

tante envolvido.

|57



Pedro, R.; Rodrigues, A.; Costa, A.; Gongalves, C.; David, J.; Albuquerque, L.;
Rheingantz, P.; Castro, R.

A cartografia, tal como a propomos,
pretende ndo simplificar fendmenos que se
desdobram de modo complexo. Parece ser
um bom método para acompanhar o pro-
cesso de construcdo e estabilizagdo das
disputas e controveérsias, tal como é feito

pelos proprios atores.

Para entender como o fendmeno social é
construido ndo é suficiente observar os a-
tores agindo sozinhos nem as redes sociais
ja estabilizadas. O que deve ser observado
sdo 0s atores-redes, ou seja, as configura-
¢Bes passageiras onde atores estdo renego-
ciando lagos de antigas redes e a emergén-
cia de novas redes esta redefinindo a iden-
tidade dos atores. (Venturini, 2010, p. 11).

Venturini (2010) nos da algumas
pistas de como usar esse método. Em pri-
meiro lugar, cartografar se resume a obser-
var e descrever, atividades que, a despeito
de parecerem simples, sdo trabalhosas e
complexas. Observar ndo significa se des-
fazer totalmente de conceitos, teorias e
métodos, contudo estes ndo podem restrin-
gir o olhar do pesquisador, fazendo-o ver
apenas aquilo que ja estd predeterminado a

encontrar no campo.

Pelo menos no inicio das exploragdes, car-
tografos devem se esforcar para permane-
cer 0 mais aberto possivel. Surpresa e cu-
riosidade devem inspirar suas nogdes e

protocolos mais do que o contrario. Na
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cartografia social, a observacdo sempre
precede a teoria e a metodologia. (Venturi-
ni, 2010).

E claro que nenhum pesquisador
prescinde de um olhar teérico, de autores
com quem dialoga e de uma leitura biblio-
grafica prévia, mas os conceitos estudados
ndo podem servir como os antolhos dos
cavalos, limitando sua visdo. A postura do
cartografo deve ser a mais aberta possivel
para se deixar afetar pela surpresa e o inu-
sitado que pode aparecer no campo, para
poder aprender com seus informantes. Esse
é um dificil exercicio e um grande desafio:
abrir-se para pontos de vista diferentes,
contraditérios e que muitas vezes poderdo
questionar o ponto de vista ja adotado e
estabelecido. Mas sé assim o pesquisador
poderd se abrir para as controvérsias que
permeiam a realidade estudada.

Venturini utiliza a metafora do
magma para ilustrar a cartografia das con-
trovérsias, que ndo deve tomar o social
nem no seu estado liquido, e completamen-
te fluidificado e efémero, nem no seu esta-
do soélido, completamente solidificado e
estabilizado. Assim como 0 magma, 0 So-
cial deve ser observado na constante trans-
formacéo e afetacdo dos seus estados, ora
se solidificando e encontrando consensos
para as controvérsias, ora se liquefazendo,
dissolvendo seus acordos e entrando em

disputas e embates.
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Cartografar controvérsias consiste,
assim, em um modo de pesquisar que visa
a compreensdo e a proliferacdo de realida-
des. Um método, ou estratégia, que pde o
foco nas incertezas que produzem estas
realidades, que possibilita a descricdo dos
movimentos que as tornam estaveis. Dessa
maneira, pode-se dizer que a andlise de
controvérsias favorece uma espécie de on-
tologia, na qual o carater contingencial dos
fatos se evidencia, assim como 0s proces-
sos de fabricacdo dos coletivos (Pedro,
2010). Esse modo de investigar nos permi-
te, portanto, observar as acdes, praticas e
escolhas que atuam na construcdo das rea-
lidades que experimentamos e, sobretudo,
evidencia a possibilidade de existéncia de
outros mundos.

E é, entdo, através do mapeamento
das associacOes que estabelecem esses co-
letivos e das controvérsias a eles articula-
das que pretendemos dar visibilidade aos
temas dos dispositivos tecnoldgicos que
apresentamos nas cenas que abrem este

trabalho.
Retomada das Cenas
Sobre vigilancia e seguranca
Retomaremos a cena 1, mas antes
disso, contemos um pouco da histéria que

nos trouxe até aqui. O nosso olhar se vol-
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tou para os drones em ocasido da noticia
do projeto Prime Air da Amazon, que nos
chegou por meio de um dos autores do
presente artigo. Posteriormente, muitas
outras noticias vieram, o0 que resultou no
interesse de investir um pouco em uma
discussdo acerca dessa tecnologia tédo con-
troversa. VVoltemos a cena.

Segundo a noticia “Amazon testa
frota de avibes ndo-tripulados para entregar
encomendas em até 30 minutos” publicada
em dezembro de 2013, a Amazon, com Seu
programa Prime Air pretende reduzir o
tempo de entrega de suas mercadorias com
0 uso de drones. Denominados Octopters,
esses equipamentos sdo capazes de trans-
portar pacotes de até 2,3 kg — peso de 86%
dos produtos vendidos pela empresa — em
um tempo maximo de trinta minutos.

Esse programa ja nasce controver-
S0, uma vez que, para ser posto em acao,
necessitaria de mais testes, bem como de
uma regulamentacdo especifica fornecida
pela FAA (Federal Aviation Administrati-
on), pois esta ainda ndo permite o uso de

drones para fins comerciais:

Atualmente, apenas Orgdos governamen-
tais, forcas policiais e alguns cientistas tém
autorizacdo para empregar as maquinas.
Especialistas do setor esperam que isso
mude em 2015, e a propria FAA prevé

que, em 2017, 10 mil Vants civis estardo
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voando nos céus dos EUA (O Globo,
TECNOLOGIA, 2013).

Os drones, ou VANTS, aparecem
inicialmente como uma tecnologia de uso
militar. Utilizados em missdes espids pelos
Estados Unidos desde 1975, é em 1994,
com a aeronave denominada Predator, que
os drones comecaram a ser testados com
armamento, sendo apenas em 2001, com a
invasdo ao Afeganistdo, que as forcas ar-
madas americanas admitiram oficialmente
0 uso desses avides nado tripulados (Gomes,
2013).

De |4 para ca, muitos temas de dis-
Cussdo surgiram acerca desse uso, 0S quais
agruparemos aqui sob a controversia acer-
ca do uso militar desses dispositivos. O
primeiro tema advém do uso secreto e nao
admitido desde o principio. Os drones co-
mecaram a ser usados em 1975, mas sé
catorze anos depois foi admitida sua exis-
téncia. Aeronaves carregadas com armas
comecaram a ser usadas em 1994, mas s
em 2001 as forcas armadas admitiram seu
uso. Outra questdo, entdo, diz respeito ao
uso desses dispositivos em combates.

Alguns discursos surgem, franca-
mente favoraveis ao uso dos drones, ressal-
tando que as operagdes sdo Secretas, que 0
piloto estaria fora de perigo e poderia agir
com mais precisdo, além de consideracdes

acerca do beneficio dessa tecnologia, que
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seria mais barata que os cagas tripulados.
“Nao apenas o piloto estd fora de perigo,
mas pode manobrar a aeronave mais pro-
xima dos alvos, o que permite maior velo-
cidade e precisdo na conclusdo da misséo e
diminuicdo no dano colateral” (Gomes,
2013).

No entanto, alguns dados sdo elen-
cados a fim de pdr em questdo esses bene-

ficios.

O principal argumento contra 0 emprego
de aeronaves nao tripuladas armadas ocor-
re quando elas sdo usadas fora de zonas de
combate, como sdo 0s casos do Paquistéo,
Iémen e Somalia, paises que ndo estdo ofi-
cialmente em guerra com os Estados Uni-
dos. (Gomes, 2013).

O emprego nesses paises violaria de
alguma forma as leis internacionais estabe-
lecidas pela Convencdo de Genebra sobre
Armas Convencionais ocorrida em 1980 e
que vigoram desde 1983. A mesma nao
estabelece regras para drones, mas diz que
misseis e bombas — que seriam carregados
por essas aeronaves — ndo podem ser utili-
zados fora das zonas de guerra. Além dis-
so, leis internacionais impdem que solda-
dos e armas devam distinguir civis de
combatentes, 0 que os drones ainda ndo
seriam capazes de fazer. Argumentos con-
trarios também destacam que os drones

ndo dao oportunidade de o inimigo se ren-
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der nem exaurem todas as tentativas de
prendé-lo. Organizagdes de direitos huma-
nos, além de contestarem a legalidade do
emprego militar desse recurso, também
contestam a eficacia das missdes, visto 0
grande nimero de inocentes entre as viti-
mas de bombardeios.

Na era Obama, esse debate se in-
tensificou, sobretudo pelo acirramento da
“guerra ao terror”’, iniciada no Governo
Bush. Por um lado, “a forte pressdo do
eleitorado americano pela diminuigdo das
mortes de soldados fez a administracédo
buscar uma alternativa que conciliasse pos-
turas aparentemente conflitantes: os dro-
nes” (Gomes, 2013).

Como consequéncia, pudemos tes-
temunhar a expansdo da vigilancia via
drones em areas como o Paquistdo, por
exemplo — e, como efeito, um aumento de
mortes nesse pais. As entidades Bureau of
Investigative Jornalism e New American
Foundation tentam contabilizar os ataques
e mortes por drones e, em janeiro de 2012,
a ONU langou um projeto denominado
Naming the Dead (Dando nome aos Mor-
tos), com a finalidade de investigar a morte
de civis e militares por 25 ataques de dro-
nes americanos no Paquistdo, no I1émen, na
Somalia e nos territorios palestinos.

Nesse contexto, busca-se enfraque-
cer o0 argumento favoravel a utilizacdo dos

drones que ressalta a seguranca do piloto —
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pois este controla a aeronave remotamente
— com estatisticas de mortalidade, princi-
palmente envolvendo civis®. Aqui, os da-
dos — nimero de mortes — também figuram
como atores importantes na definicdo de
novos contornos para essa tecnologia, atu-
ando como dispositivos de inscricdo® que
deslegitimam este uso, ao apontarem para
uma possivel banalizacdo dos ataques. O
fato de ndo poder fazer a distincdo entre
militares e civis e violar as leis internacio-
nais também acaba tendo efeito semelhan-
te.

Além disso, o uso militar de drones
nos EUA esta intimamente ligado a “guer-
ra ao terror”. O alto investimento em tec-
nologias que garantam a seguranc¢a do ci-
daddo americano e promovam a eficacia do
combate esbarra em analises que questio-
nam o sucesso dessa politica. Em recente
reportagem, intitulada “Cronica de um
fracasso” (Costa, 2014), alguns dados su-
gerem que a “guerra ao terror’, capitanea-
da pelo governo dos EUA ha doze anos,
tem produzido o efeito oposto. Apos a
morte de Osama Bin Laden, a Al-Qaeda,
ao invés de diminuir, aumentou seu poder
e alcance nos paises mulgumanos.

No Brasil, os drones também che-
garam, mas diferentemente dos Estados
Unidos, seu foco ainda sdo os servicos de
vigilancia e monitoramento. Ainda, pois,

segundo a reportagem “Seguranca da Copa
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2014 tera drones da FAB e PF”, ja existem
projetos do Ministério da Defesa e da An-
vibras Industria Aeroespacial para a produ-
cdo e emprego de drones de combate. A
Estratégia Nacional de Defesa, decreto
publicado pelo entdo presidente Luiz Ina-
cio Lula da Silva em 2008, aponta as dire-
trizes dos programas de veiculos aéreos
ndo tripulados que inicialmente seriam
destinados a vigilancia e depois ao comba-
te. Segundo o general da reserva do Exér-
cito Alvaro Pinheiro, especialista em terro-

rismo e taticas de guerra:

E evidente que o Brasil precisa ter capaci-
dade de operar drones, tanto para vigilan-
cia como para combate. O drone é cirlrgi-
co, é um instrumento de apoio ao combate
exatamente para diminuir efeitos indeseja-
veis, como a morte de inocentes ou
destruicdo de locais errados (Stochero,
2013).

Podemos perceber, pelo trecho a-
cima, uma aposta, ou uma espécie de con-
fianca, na capacidade dos dispositivos tec-
nologicos que seriam mais eficazes que 0s
humanos em seu desempenho. Assim, con-

tinua o general:

O drone é a evolucdo do poder de combate,
ele sintetiza tudo. Ele tem sensores capazes
de localizar qualquer coisa, consegue
transmitir a informacgdo em tempo real para

qualquer lugar — o que s6 o drone é capaz
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— e pode neutralizar e eliminar a ameaca

naquele exato momento. (Stochero, 2013).

Apesar disso, outros porta-vozes
envolvidos nesse processo aqui no Brasil
se mostram mais cautelosos. Renato Tovar,
diretor da Avibras, por exemplo, afirma
que “o projeto [de emprego de drones de
combate] existe, mas vai ficar para o futu-
ro. Por enquanto, o foco prioritario é vigi-
lancia e monitoramento. O assunto € ainda
bastante delicado. Precisamos primeiro
avancar na atuacdo de vants de reconheci-
mento” (Stochero, 2013).

O capitdo José Augusto de Almei-
da, do Departamento de Ciéncia e Tecno-
logia da FAB, parece concordar: “Ha pos-
sibilidades enormes do uso militar de vants
na América Latina. Mas seria um avido de
maior porte e que pode até dar apoio a ca-
¢as. A maior preocupacdo € com acidentes
e riscos envolvendo sobrevoar areas popu-
losas” (Stochero, 2013, p).

Desde 2010, a FAB passou a mon-
tar drones produzidos pela AEL, subsidia-
ria da empresa israelense Elbit System, e
foi fechado um acordo de quarenta e oito
milhGes de reais com a mesma. Deste a-
cordo foram e estdo sendo produzidos dro-
nes que serdo utilizados para proteger as
fronteiras, bem como para monitoramento
durante a Copa do Mundo de 2014 e as

Olimpiadas de 2016. Pelo menos seis dro-
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nes da Policia Federal e da Aeronautica
seréo utilizados nesses eventos. Tais equi-
pamentos ja foram usados durante a Rio
+20 em 2012 e a Copa das Confederacdes
em 2013, porém, para a Copa do Mundo, o
Exército ainda aguarda mudancgas na legis-
lacdo quanto ao uso de drones em areas
povoadas.

Assim, os grandes eventos tém sido
0 principal mote para as acdes de vigilan-
cia com drones. O que se V€, no entanto, €
a consequente extensdo desse uso para
outros fins — com exemplo, temos 0s Jogos
Olimpicos de Londres, em que 0s gastos
com drones de vigilancia ultrapassaram o
total de 550 milhdes de libras (Graham,
2012), de forma que esses investimentos
permanecessem como “legado” no ambito
da seguranca publica.

Na esteira da proliferacdo desses
dispositivos de visibilidade voltados para a
seguranca, a discussdo sobre a privacidade
também se acirra, & medida que os drones
poderiam captar imagens sem que as pes-
soas em foco percebam sua presenca.

Mas o uso dos drones nao para por
ai. “De certa forma, os veiculos aéreos ndo
tripulados estdo comecando a seguir o ca-
minho trilhado por outras tecnologias cria-
das para projetos militares, como a internet
e 0 GPS, hoje presentes na vida de milhdes

de pessoas” (Ferrari, 2012).
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Desta forma, chegamos ao segundo
grupo de controversias que gostariamos de
abordar, acerca do uso civil destes disposi-
tivos, para que possamos retomar a cena
inicial. Segundo Rémy, Senouci, Jan e
Gourhant (2013), os drones vém sendo
usados em servigos de resposta a catastro-
fes, em servicos de localizacdo, andlise e
emissdo de substancias perigosas no ambi-
ente, na pulverizacdo de plantacdes no Ja-
pdo, no mapeamento de cardumes de atum
nos Estados Unidos, no combate a incén-
dios e perseguicdo de suspeitos também
nos EUA, etc.

Desde 1990, a construgdo civil
também vem fazendo uso de dispositivos
eletronicos — sistemas de automacéo predi-
al (SAP) — no monitoramento dos “edifi-
cios inteligentes” e das industrias de alta
tecnologia, buscando com isso maior efici-
éncia, confiabilidade e menor custo opera-
cional dos edificios. Exemplos recentes de
monitoramento de obras de engenharia
demonstram novos usos para 0s drones na
verificacdo do estado de conservacdo de
fachadas, bem como na avaliagdo do esta-
do de conservacdo de pontes, estadios,
arenas esportivas e viadutos (Cosenza,
Rheingantz, Lima 2000; Rheingantz,
1998).

Embora ainda haja restricbes para
este tipo de uso — conforme evidencia a

reportagem “O novo alvo dos Drones” —,
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sendo necessaria licenca especial para o
Voo em grandes altitudes, este quadro deve
mudar em breve. Em 2012, o presidente
Barack Obama anunciou um investimento
de 63 bilhdes de dolares para moderniza-
¢do do sistema aéreo americano que com-
porta a criacdo de rotas para aeronaves
pilotadas remotamente, diminuindo as res-
tricoes da FAA e tornando a utilizacdo de
drones mais facil por parte das agéncias de
fiscalizacéo.

Diante das transformacdes que a
nova politica de entregas anunciada pela
Amazon demanda, evidencia-se uma dis-
cussdo que € também mercadologica. O
CEO do eBay, por exemplo, em resposta
ao referido andncio, declara que a entrega
da Amazon usando drones seria uma “fan-
tasia”, destacando a existéncia do servico
eBay Now que entrega produtos em até
uma hora: “N&o estamos focados em fanta-
sias a longo prazo, estamos focados em
coisas que podemos fazer hoje” (IDG
NEWS SERVICE, 2013).

No Brasil, a ANAC néo regulamen-
tou o uso civil dos drones, mas empresas
como Petrobras, Cemig e o0 agronegdcio ja
fazem uso dos mesmos em carater experi-
mental. H& quatro anos, a Policia Federal
usa 15 drones israelenses para o controle
de regides de fronteira. Em 2011 a Petro-
bras comecou a operar um drone para mo-

nitorar as obras de um gasoduto no interior
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de S&o Paulo. O consorcio responsavel
pela construgdo da usina hidrelétrica de
Jirau, no rio Madeira, gerencia o desmata-
mento na floresta usando um aparelho con-
trolado remotamente. A Embraer, terceira
maior fabricante de jatos civis no mundo,
abriu em 2011 a Harpia Sistemas, empresa
dedicada a producdo de veiculos aéreos
ndo tripulados. Para o futuro, os drones
serdo usados no monitoramento das fron-
teiras pelo Exeército e no Sistema Proteger,
que ird monitorar a Usina Hidrelétrica de
Itaipu e outros locais estratégicos do pais.

Além disso, ja existem no mercado
brinquedos como o Ar Drone, um quadri-
coptero controlado por iPhone, iPad ou
Android que filma tudo e alcanca uma altu-
ra de seis metros. Qualquer pessoa, que
tenha condicdes financeiras para isso, pode
ter seu drone particular, para capturar ima-
gens a uma distancia, antes inalcancavel
sem alguma ajuda tecnologica. Percebe-
mos, entdo, que, apesar de ndo haver ainda
uma legislacdo especifica que regulamente
0 uso de drones no meio civil e a falta de
estudos que possam apontar seus possiveis
efeitos negativos, eles tém sido cada vez
mais utilizados em diversas areas, ndo so-
mente para a questdo da seguranga.

Isso amplia a ja grande proliferacdo
de imagens no mundo contemporéneo e
aumenta a possibilidade de uma cena do

ambito privado ser conseguida com a ajuda
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de um pequeno objeto tecnoldgico, sem
que o fotografado perceba ou saiba quem é
0 autor da foto.

Assim, podemos afirmar que, quan-
to mais aumentamos, com a ajuda de obje-
tos técnicos, nossa capacidade de tornar o
que esta a nossa volta visivel, também au-
mentamos a visibilidade daquilo que antes
estava em segredo, escondido no espaco da
intimidade. A privacidade vai se tornando
cada vez mais publica e a vida mais vigia-
da e controlada. Isso potencializa nao ape-
nas o desejo de espionar como o de se ex-
por. O problema se coloca a medida que
vamos perdendo o controle sobre nossa
propria imagem, que, por conta dos dispo-
sitivos tecnoldgicos disponiveis e dos hu-
manos que 0s operam, se torna alvo facil
de capturas e publicizacdo. Ndo podemos
responsabilizar somente a tecnologia nem
0os humanos, pois, como diria Latour
(2012), a acdo é partilhada. Os objetos po-
dem ter seus usos modificados e reapropri-
ados pelos humanos assim como 0s huma-
nos sdo afetados em sua acdo no mundo
pela interagdo com o0s objetos.

Estimativas do Teal Group desta-
cam que o segmento dos drones € o que
mais cresce na industria aeroespacial, so-
mando US$ 6,6 bilhGes ao ano e devendo
movimentar US$ 11,4 bilhdes em 2022.
Grande parte disso ainda vem do uso mili-

tar, mas com as devidas mudancas na le-
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gislacdo e diminuicdo das restrigdes, pos-
sivelmente o mercado civil dos drones
crescera ainda mais. Do inofensivo Ar
Drone, criado para fins de entretenimento,
passando pelos drones postais da Amazon,
até os drones usados para monitoramento,
vigilancia e combate, estamos caminhando
para uma sociedade ainda mais vigiada, se
€ que isso ainda é possivel.

O que podemos depreender disso
tudo é que, desde a sua criacdo para fins
militares de vigilancia, monitoramento e
combate, os drones vém sendo reapropria-
dos e vém ganhando espacos talvez nunca
antes pensados, gerando novas controver-
sias a cada novo uso.

Algumas projecdes podem ser fei-
tas. O aumento dos investimentos na fabri-
cacdo dessa tecnologia pode forcar legisla-
¢Oes para que diminuam a restri¢cdo ao seu
uso, além disso, pode aumentar o uso da
mesma para diversos fins. Na mesma velo-
cidade, é necessario que questionemos a
que futuro isto nos levara, pois se podemos
ter muitos beneficios, como é o caso do
monitoramento na construcdo civil, que
pode evitar possiveis acidentes, 0 uso dessa
tecnologia também podera nos levar a uma

sociedade exacerbadamente controlada.
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Sobre vigilancia e visibilidade

No inicio de outubro de 2013, um
novo meme* comecou a circular pelas re-
des sociais. Vérias pessoas publicaram
fotos suas em que faziam com as maos o
sinal de OK em referéncia a alguns videos
intimos divulgados dias antes. Esses vi-
deos, trés no total, tinham cerca de trinta
segundos de duracdo, e em todos eles é
exibida uma jovem fazendo sexo com um
homem que ndo ¢é identificado pelas cenas.
Em um deles, a jovem diz palavras para
excitar seu parceiro e faz com a médo o
mesmo gesto que agora era exaustivamente
repetido por toda a rede. A partir desses
videos, a jovem foi identificada e teve fo-
tos, perfis em redes sociais e nimero de

telefone divulgados.

O caso ocorreu no fim de 2005, logo ap6s
o fim do relacionamento do casal. De a-
cordo com a jornalista, o ex-companheiro
ndo aceitou o fim do noivado e, além de
divulgar as imagens ainda insinuou em re-
des sociais que era uma garota de progra-
ma (G1 em 27 de agosto de 2013).

“Fiz o [video] por amor, com uma
pessoa que eu amava e em quem eu confi-
ava. SO que isso ndo deveria ter sido mos-
trado pra ninguém” (Franciely, Fantastico

em 25 de outubro de 2013).
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Francielly, 19 anos, conta que ficou
sabendo do video por uma amiga, no dia 3
de outubro, enquanto trabalhava. Quando
registrou a ocorréncia, 0s videos ja tinham
se espalhado. Ela recebeu mais de quatro
mil mensagens de desconhecidos com
DDD do pais inteiro. Seu celular travou,
tamanho o nimero de ligagdes concomi-
tantes. Precisou excluir todos os perfis das
redes sociais. Varias pessoas foram até a
loja em que trabalhava, abordando-a e a
suas colegas de trabalho como se fossem
prostitutas. E outras tantas tiraram fotogra-
fias e postaram na rede, reproduzindo o
mesmo gesto que Francielly havia feito no
video. Essas fotos eram em geral acompa-
nhadas de comentarios “negativos”, argu-
mentando que, se nNdo queria ser exposta,
ndo se deixasse filmar. Além disso, inGme-
ras montagens com fotos de politicos e
celebridades fazendo o mesmo gesto circu-
laram nas redes sociais.

Francielly foi afastada do trabalho,
sO saindo de casa para conversar com ad-
vogados sobre 0 processo que move contra
0 suspeito de divulgar as imagens, com
quem diz ter se relacionado por trés anos.
Em um programa de televisdo em rede
nacional, ela disse ndo se arrepender dos
videos gravados porque os teria feito por
amor, com uma pessoa gque amava e em
quem confiava. Para Fran — como passou a

ser conhecida nas redes sociais —, a questdo
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central do problema reside no fato de que
estes ndo deveriam ter sido mostrados para

ninguém.

A regra nimero um é: ao se filmar em
momento intimo, ndo revelar seu rosto, o
Seu nome e nem a sua voz. Regra 2: é im-
portante que a mulher mantenha a filma-
gem na posse dela. Nimero 3: ndo com-
partilhe, ndo envie por e-mail para seu par-
ceiro, ndo envie por chat, por dispositivo
de mensagem. E a quarta regra: apague tdo
logo seja possivel (lolanda Garay, perita
digital, G1 em 17 de novembro de 2013).

Com a repercussdo do caso, inter-
nautas passaram a manifestar apoio a garo-
ta difamada, entendendo que em lugar do
massacre e julgamento publicos, Fran de-
veria estar sendo amparada porque é, na
verdade, a principal vitima de todo o ocor-
rido. O culpado da histéria ndo seria ela
que se deixou filmar — pois isto ndo confi-
guraria um crime —, mas sim a primeira
pessoa que repassou o video de um celular
privado para uma rede amplamente visivel.
Foi criada uma pagina na mesma rede que
ajudou a difundir o video e a criar 0 meme:
‘Apoio Fran’, que cresceu rapidamente e
hoje ja contabiliza mais de 40 mil apoiado-
res no Facebook e muitos relatos de situa-
cOes similares que acometeram outras tan-
tas meninas. Nesse cenario, o sinal de OK
feito com as maos passa a indicar o apoio

as vitimas. Nos termos de Despret (1999),
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seguindo Latour, 0 gesto ganha uma nova
versdo® e passa a ser repetido em milhares
de fotos publicadas na rede, desejando for-
ca a Fran.

Num fenémeno que vem crescendo
no Brasil e no Mundo e sendo chamado de
“pornovinganca” ou “pornorevanche”,
mulheres jovens tém sido vitimas de vin-
ganca por parte de ex-companheiros, que,
ao término do relacionamento, resolvem
divulgar na internet fotos ou videos de con-
teddo sexual. Essas imagens se alastram
numa rapida velocidade, expondo a intimi-
dade dessas jovens que sdo julgadas mo-
ralmente, alijadas de amigos e da vida so-
cial, tomadas de vergonha. O mais dificil
em crimes eletrénicos desse tipo ndo € en-
contrar 0s responsaveis, mas toda a carga
moral que recai sobre a mulher. O agressor
é esquecido depois de um tempo. O mesmo
ndo ocorre com a vitima. Quase 0ito anos
depois de ser exposta por um ex-namorado,
a paranaense Rose Leonel relata ainda so-
frer com o0 que aconteceu. Muitas pessoas,
tanto homens quanto mulheres, ainda a
recriminam. Para Rose, a maior parte das
pessoas acredita que se ela foi exposta €
porque ela é culpada. Ainda hoje muitas
ndo querem nem saber do agressor, do
criminoso. Rose procurou a Justica. O ex-
noivo foi condenado por difamacdo com
base na Lei n° 11.340/2006, mais conheci-

da como Lei Maria da Penha. Embora este
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tipo de exposicdo na internet também pos-
sa ser considerado um crime virtual, a ele
ndo se aplica a Lei 12.737/2012, conhecida
como Lei Carolina Dieckmann porque esta
lei é para casos em que o material foi rou-
bado.

Em abril de 2013 entrou em vigor a lei Ca-
rolina Dieckmann, que, entre outras coisas,
torna crime a invasdo de aparelhos eletr6-
nicos para obtencao de dados particulares.
Sancionada em dezembro de 2012, a alte-
racdo do Codigo Penal foi apelidada com o
nome da atriz apds fotos em que Carolina
Dieckmann aparecia nua terem sido diwul-
gadas na internet (G1 em 27 de agosto de
2013).

No caso de Francielly, também ndo
houve invasdo dos computadores: 0s Vi-
deos eram do expositor, nada foi subtraido
dela — consequentemente, também nédo
poderia ser enquadrado na Lei Carolina

Dieckmann.

Art. 154-A. Invadir dispositivo informéatico
alheio, conectado ou ndo a rede de compu-
tadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou in-
formagBes sem autorizacdo expressa ou ta-
cita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilici-
ta (Lei n® 12.737, de 30 de novembro de
2012).
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Além disso, como a relagdo entre
ela e o parceiro no video divulgado nédo
pode ser caracterizada como um relacio-
namento amoroso, nem mesmo a Lei Maria
da Penha pode ser aplicada a seu caso —
pois esta pressupde vinculo amoroso entre

vitima e agressor.

Segundo ela, ha anos, ele era a Unica pes-
soa com quem se relacionava e com quem
ja tinha gravado videos intimos. ‘As ima-
gens ficavam dentro de uma pasta no celu-
lar, que fica dentro de outra. Para entrar
nas duas, é preciso de senha que s6 ele sa-
be’, ressalta (Franciely, G1 em 29 de outu-
bro de 2013).

Eles tiveram um relacionamento esporadi-
co, casual, sem nenhum afeto. Mas ela
sempre 0 procurou. A acusacdo de que ele
tenha divulgado o video deve ter sido uma
tentativa de desconstruir o casamento do
seu amor platénico, de desestabilizar a en-
tidade familiar (Hugo de Angelis, advoga-
do de Sérgio Henrique, G1 em 29 de outu-
bro de 2013).

Sendo maior de idade, Fran tam-
bém ndo esta resguardada pelo Estatuto da
Crianca e do Adolescente. Uma rapida
pesquisa nos mostra que hoje, uma mulher
solteira com mais de 18 anos que tenha
imagens intimas suas divulgadas, e isto
configure um fato ofensivo atribuido a sua
reputacdo, tem seu caso enquadrado dentro

do escopo do art. 139 do Codigo Penal,
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cuja pena consiste em um periodo de trés
meses a um ano de prisdo, alem de multa.
Um terco, portanto, da penalidade prevista

pela Lei Maria da Penha.

[O valor arbitrado pela Justica] Além de
ser vergonhoso, moralmente falando, perdi
muita coisa. Fico me perguntando como
guanto vale a vida de um ser humano. Sera
que ¢ sO isso?” ‘Nao acho justo e muito
menos digno de recuperar 0 que eu passei
e passo até hoje’ ‘Minha vida ficou marca-
da por esse crime. Fui assassinada moral-
mente (Rose Leonel, G1 em 27 de agosto
de 2013).

Uma primeira controvérsia que nos
surge diz respeito ao ambito em que essas
questdes podem e/ou devem ser tratadas.
Por um lado, temos as “vitimas” recorren-
do a justica, buscando algum tipo de ampa-
ro e reparacdo para esses atos — e isto nos
leva a uma legislacdo que parece defasada,
sem possibilidades de agir sobre aconteci-
mentos que a ultrapassam, pois as mudan-
cas engendradas pelas novas tecnologias
produzem efeitos inesperados e que esca-

pam aos enquadramentos vigentes.

Para Alexandre Atheniense, da Comissdo
da OAB sobre Crimes na Internet, o ato de
colocar essa gravacdo na web constitui
crime, mesmo quando a mulher permite ser
gravada numa situagdo de intimidade. ‘A
lei Maria da Penha foi criada no sentido de

proteger ndo soO a integridade fisica, mas a
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integridade psicolégica, a dignidade da
mulher. E hoje, a vida digital é uma exten-
sdo da vida presencial (G1 em 17 de no-
vembro de 2013).

“Nao tem punicdo para este tipo de
crime, ndao tem uma lei que enquadre ele.
Ele pode até ser considerado culpado, mas
ndo vai ficar preso. Ele nunca vai conse-
guir pagar o mal que me fez” (Franciely,
G1 em 25 de outubro de 2013).

“O Brasil vive um vacuo no que diz
respeito a privacidade na rede” (Thiago
Tavares de Oliveira, Presidente da ONG
Safernet).

Por outro lado, numa situagdo des-
tas, o que estd passivel de judicializacao?
A relagdo sexual e o registro consentido
desta ndo e crime, no sentido de que nao é
uma préatica tipificada no Codigo Penal.
Entretanto, pelos efeitos que a divulgacdo
de um video como estes parece produzir,
parece haver ai a transgressdao de alguma
norma que ndo precisa figurar na legisla-
¢do para modular a conduta dos seres. Fran
ndo foi incriminada porque nédo infringiu o
Caodigo Penal, no entanto, foi criminalizada
pela transgressdo de uma norma moral.
Assim, mesmo sem crime, ha o sujeito
criminalizado em seu cotidiano. No lugar
dos juizes, figuram aqueles que assistem e,
quase instantaneamente, divulgam ou co-
mentam os videos, que extrapolam as redes

sociais e permeiam o dia a dia de Rose,
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Fran e Jalia, contribuindo, por exemplo,
para a perda do emprego das duas primei-
ras e para o0 processo que culminou com o
aparente suicidio da dltima.

Para ajudar outras vitimas do mes-
mo crime, Rose Leonel participou da cria-
¢do do projeto de lei “Maria da Penha Vir-
tual” no inicio de 2013. Em especial, esse
projeto tenta dar conta do fato de que o
crime na internet fica gravado, arquivado,
e pode produzir mais sofrimento para a

vitima por toda a vida.

Eu ndo cometi nenhum crime. Mas pessoas
me ofendem virtualmente e moralmente.
Muita gente me chamou de vadia, prostitu-
ta. Um homem chegou a me mandar uma
mensagem falando que viria a Goiania no
final de semana e que me pagava R$ 10
mil para sair com ele (Franciely, G1 em 29
de outubro de 2013).

“Eu vou ficar marcada para o resto
da minha vida. Eu vou ter que conviver
com isso. Fui vitima de um crime na inter-
net e isso, infelizmente, querendo ou nao,
faz parte da minha identidade” (Rose Leo-
nel, G1 em 27 de agosto de 2013).

“O pior do crime eletronico ndo ¢
vocé detectar quem foi o agressor. O gran-
de drama do crime eletronico é toda a car-
ga moral, social, que acaba sobrando pra
mulher” (Rose Leonel, G1 em 17 de no-
vembro de 2013).
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“‘E daqui a pouco que tudo acaba.’
‘Eu te amo, desculpa eu n ser a filha per-
feita, mas eu tentei... desculpa, desculpa eu
te amo muito...” ‘E to com medo mas acho
que ¢ tchau pra sempre’” (Julia Rebeca, G1
em 14 de novembro de 2013).

A internet, e dentro dela as redes
sociais, surge como uma alternativa para
aproximar distancias, bem como uma faci-
lidade para o estabelecimento de novos
vinculos, novas formas de se relacionar.
Todavia, essas conexdes muitas vezes nos
escapam, pela forma como séo estabeleci-
das e pela possibilidade que tém de se ex-
pandir. Os dados da pesquisa realizada pela
ONG SaferNet Brasil revelam que 8% dos
jovens entre 16 e 23 anos ja publicaram
fotos sensuais sobre si no celular e 31% ja
receberam fotos sensuais de amigos. Cada
uma dessas imagens, uma vez lancada na
rede, dificilmente pode ser recuperada e
completamente excluida. Ela € copiada,
arquivada, replicada, republicada, modifi-
cada diversas vezes, até que ndo seja mais
possivel demarcar todos 0s seus pontos de
origem. E ao circular, é reapropriada de tal
modo a produzir efeitos inesperados — e
esta parece ser a forga das novas tecnologi-
as, que, longe de poderem ser pensadas
como intrinsecamente boas ou mas, ga-
nham sua poténcia a partir da forca dos
agenciamentos. E nos, sujeitos deste mun-

do contemporaneo, ndo saimos incolumes
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deste processo; ao contrario, somos subje-
tivados nele e com ele.

Rose Leonel conta que perdeu em-
pregos, amigos e que precisou que seu fi-
Iho mais velho fosse estudar fora do pais
para que ele ndo sofresse represalias. Em
2013, Rose criou a ONG Marias da Inter-
net, a fim de dar apoio psicoldgico e juridi-
co a mulheres vitimas de crimes virtuais
porque a sua historia se repete. Fran é um
exemplo disso. E como ela disse em uma
entrevista dada em rede nacional: Fran ndo
¢ a Unica, ndo foi a primeira e ndo sera a
ultima. E, de fato, ndo foi. Antes mesmo
que o caso de Fran parasse de estampar as
chamadas dos grandes portais de noticia,
Julia Rebeca, 17 anos, ganhou as manche-
tes. Julia, que morava em Parnaiba, no
litoral do Piaui, gravou um video de sexo
com uma garota e um rapaz, ambos meno-
res de idade. As imagens foram distribui-
das por celulares na cidade. Mas diferen-
temente de Rose e de Fran, e igual a muitas
meninas, Julia foi encontrada morta e a
hipdtese € que ela tenha se matado apos a
divulgacéo do video. A adolescente chegou
a postar mensagens de despedida e descul-
pas na conta que mantinha em uma rede
social no mesmo dia. A policia apura 0
caso.

Enquanto isso, a “Lei Maria da Pe-
nha Virtual” foi considerada inconstitucio-

nal pela Assembleia Legislativa do Parana
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(ALEP) e atualmente tramita na Camara
dos Deputados, em Brasilia, sob a defesa
do deputado federal Jodo Arruda (PMDB).
No Rio de Janeiro, o deputado Romario
(PSB-RJ) apresentou um Projeto de Lei
que torna crime a divulgacdo indevida de
material intimo.

Um segundo ponto interessante e
controverso, evidenciado a partir de nossa
cartografia, diz respeito a autoria da res-
ponsabilidade ou da “culpa”. A principal
hipotese acerca da morte de Julia, a jovem
encontrada pela tia em seu quarto com o
fio da prancha alisadora enrolada em seu
pescoco, seria o suicidio. Mas sera mesmo
possivel atribuir sua morte apenas a esse
passo dado por ela? Julia é culpada por ter
se deixado filmar? Julia é vitima por ter
sido exposta? Julia deixou-se filmar e pre-
cisa arcar com as consequéncias? A conse-
quéncia € a morte? Quem ou 0 qué também
partilha a responsabilidade por sua morte?
“[...] a acdo ndo é transparente, nada se faz
sob o pleno controle da consciéncia [...] ela
(a acdo) é sempre contraida, distribuida,
dominada, traida, traduzida [...] € desloca-
lizada” (Latour, 2012).

[...] o ator ndo age simplesmente. Ele é le-
vado a agir tendo em vista a rede de rela-
¢cGes em que esta envolvido, sem ser agido
por ela. [...] esta rede, diz Latour, ‘faz-

fazer’. Como diria ainda o filésofo Etienne
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Souriau, o ator instaura um modo de ser
tendo em vista a rede. (Arendt, 2007).

Essas perguntas tém ecoado na re-
de, evidenciando a dificuldade de separar
as atribui¢cdes de humanos e ndo humanos.
O caso da adolescente Julia Rebeca, que
teria anunciado a prépria morte nas redes
sociais ap6s 0 vazamento de um video in-
timo no WhatsApp ainda choca a internet
brasileira. De acordo com especialistas, o
aplicativo ndo deve ser responsabilizado
pela tragédia que aconteceu no Piaui, no
inicio de novembro, mas pode ajudar na
busca pelo culpado (E-net security, 2013).

“Esses aplicativos potencializam a
divulgacdo de imagens, por ser tudo muito
instantaneo. A partir do momento que eu
recebi, eu ja posso compartilhar com outra
pessoa e assim por diante” (Wanderson
Castilho, especialista em seguranca digital
e perito em crimes virtuais, Aldeia Global).

“[...] quem repassa a imagem nao
autorizada, também pode receber as mes-
mas penalidades do autor” (Wanderson
Castilho, especialista em segurancga digital

e perito em crimes virtuais, E-net security).

[...] além de perseguir aqueles que espa-
lham as imagens, & preciso punir 0s res-
ponsawveis pelas paginas que hospedam es-
se contelido e que, muitas vezes, publicam
dados pessoais das vitimas, enquanto fatu-
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ram muito dinheiro com andncios que apa-

recem nas paginas (BBC Brasil, 2013).

Inicialmente circunscritas a certos
espac¢os de discussdo, as controvérsias que
atravessam a pornovinganga pululam nas
capas das revistas e jornais junto com 0s
casos que parecem aumentar exponencial-
mente com o avango das tecnologias e a

incorporacao destas a vida cotidiana.

Consideracdes finais

A partir das cenas apresentadas, foi
possivel cartografar algumas controvérsias
que vdo se produzindo a medida que as
conexdes entre sociedade e tecnologia véo
se complexificando. O que essas contro-
vérsias nos permitem evidenciar? O que
estamos nos tornando a partir da presenca e
das acGes dos ndo humanos?

Com relacdo a primeira cena, que
problematiza a proliferacdo dos drones,
dois temas despontaram como importantes:
a preocupacdo com a seguranga e a publi-
cizagéo da privacidade.

Quanto a seguranca, 0s discursos
que apoiam a utilizacdo desses dispositivos
se sustentam na aposta de que a tecnologia
pode ser mais eficiente que os humanos,
passiveis de imprecisdes e erros. Além
disso, seria mais capaz na hora de proteger

vidas humanas e evitar mortes, uma vez

|72



Pedro, R.; Rodrigues, A.; Costa, A.; Gongalves, C.; David, J.; Albuquerque, L.;
Rheingantz, P.; Castro, R.

que dispensa 0 combate corpo a corpo,
preservando, pela distancia no espaco, a
vida dos soldados. Os alvos inimigos pode-
riam ser cirurgicamente atacados, evitando
estragos maiores. Esses argumentos per-
dem forca quando vém a tona, por outras
vozes, dados sobre o numero de vitimas
civis e inocentes mortos nos ataques.

Se um dos objetivos dos drones é
proteger a vida humana, cabe perguntar-
mos que vida humana? Certamente ndo a
dos povos dos paises muculmanos, alvos
dos ataques, que, se ndo sdo, podem se
tornar terroristas perigosos. Nesse sentido,
a vida de uns parece se banalizar frente a
vida de outros. Quem decide quem morre e
quem sobrevive? Obviamente ndo € a tec-
nologia por si s6 nem parece ser algum
individuo isolado. Se concebermos a soci-
edade como uma rede de agenciamentos
sociotécnicos, precisamos conceber a res-
ponsabilidade como um efeito distribuido,
em que participam atores bastante hetero-
géneos, tais como o presidente Obama,
seus assessores, o piloto, 0 povo americano
e a prépria aeronave, pois nenhum deles
age sozinho.

Além disso, 0 monitoramento por
drones voltado, num primeiro momento,
para o0 inimigo, bem longe e distante, vem
se voltando cada vez mais para perto e a
perspectiva é que essas maguinas comecem

a fazer parte do nosso cotidiano, tornando-
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nos alvo de sua vigilancia e controle. Os
efeitos disso ainda ndo sdo amplamente
visiveis, mas ndo demorardo a se fazer
sentir.

Quanto a privacidade, os drones pa-
recem reforgcar uma controvérsia que ndo é
nova: até que ponto queremos e podemos
abrir mdo de certa privacidade em prol de
fortalecer nossa seguranca? Além disso,
com a proliferacdo de maquinas que po-
dem capturar imagens, ndo estariamos ba-
nalizando a profusdo de cenas privadas no
espago publico? Até que ponto essa inva-
sdo do espaco publico pela intimidade ndo
0 esvazia de questdes coletivas, fazendo o
nosso foco se voltar para a vida individual?
Alcancar a visibilidade parece ter se torna-
do ndo apenas um desejo, mas quase uma
obrigacdo para que algo confirme e afirme
sua existéncia perante os outros. Até que
ponto esse desejo de espionar e se expor
ndo tem invadido diversas areas da vida
coletiva, reconfigurando as relacdes soci-
ais?

Esses questionamentos também nos
levam a segunda cena, que problematiza a
exposicao “involuntaria” da intimidade na
rede e a possivel criminalizacdo dessas
praticas. Quem seria o responsavel pela
violagdo de privacidade? Em que momento
a divulgacdo de videos pode ser caracteri-
zada como crime de violacdo de privacida-

de: quando o video é feito ou quando ele é
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divulgado? Quem é o responsavel pelo
crime? Quem estabelece o limite entre o
publico e o privado? Como esses episé-
dios, que vém afetando a maneira de ver e
ser visto, participam na configuracdo de
nossos modos de ser na atualidade?

Nosso objetivo, no ambito deste
trabalho, ndo foi encontrar respostas para
todas essas questdes, mas trazé-las a cena,
no sentido de colocd-las como pontos de
problematizagdo. Isto significa ndo toma-
las como consequéncia inexoravel das no-
vas tecnologias, nem adotar, em relagdo a
elas, uma posicdo favoravel ou desfavora-
vel. Quisemos, sim, destacar 0 quanto 0s
dispositivos tecnoldgicos configuram-se
como atores-rede decisivos no cenario con-
temporéneo, fazendo-nos fazer coisas e
participando, de forma radical, na constitu-
icdo das formas de ser e de viver na atuali-
dade.

Notas

1 A nocdo de “performance” é proposta por
AnneMarie Mol para falar da realidade
enquanto atravessada e manipulada por
“meio de varios instrumentos, no curso de
uma série de diferentes praticas” (Mol,
2008, p. 6). Isto é, os fatos, 0s objetos, as
entidades sdo produzidas, ‘“atuadas” na

acdo e pela atuagdo de outros entes.
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2 Segundo o Bureau of Investigative Jorna-
lism, pelo menos 309 ataques teriam sido
realizados desde 2004, 257 no governo
Obama. O numero de mortes estaria entre
2373 e 2997, sendo entre 391 e 780 o nu-
mero de civis, dentre os quais 175 criangas.
Ja segundo a New America Fundation,
seriam 350 ataques desde 2004, com mor-
tes entre 1963 e 3293, dentre os quais 261
a 305 civis.

% Latour (2000) faz uso desta expressao
para referir-se a qualquer entidade que
torne possivel uma exposicdo visual de
qualquer tipo num texto. O instrumento é o
que nos leva do artigo aquilo que o da sus-
tentacdo. Os dispositivos de inscrigdo nos
possibilitam ir dos enunciados as contro-
vérsias. E, reciprocamente, o mundo de
inscrigdes é invisivel enquanto ndo ha con-
troversias.

* Em 1976, Richard Dawkins lancou seu
best seller “O Gene egoista”. Nele, cunhou
0 termo meme, referindo-se ao que ele con-
siderava a unidade de informacdo que se
multiplica de uma pessoa para a outra ou
entre locais onde a informagdo é armaze-
nada. Na internet dos anos 2000, o termo é
emprestado para descrever um video, ima-
gem, musica ou frase que se propague pela
web, espalhando-se como um viral, mas
também ganhando versdes e podendo ter

seu significado alterado.
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> Em relagdo a uma versdo, nio se pode
dizer que seja verdadeira ou falsa, mas sim
mais ou menos articulada conforme sua
possibilidade de ampliar o sistema de refe-
réncias que permitem falar dela. Nesse
sentido, a realidade é necessariamente algo
em construcédo e ndo algo dado de anteméo

e externo a nos (Despret, 1999).
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