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Em dezembro de 2011, o “movimento hacker” Anonymous reivindicou o roubo
de dados pessoais, incluindo nimeros de cartbes de crédito, de cerca de 860.000 clientes
da empresa de consultoria e analise de inteligéncia Stratfor — sigla de Strategic
Forecasting, ou ‘“previsdo estratégica” (DILANIAN, 2012). George Friedman,
proprietario da empresa, afirmou que o ataque foi designado para “silenciar a Stratfor”,
através da destruicdo dos seus dados e website (FRIEDMAN, 2012). Nos proximos
paragrafos sera esbocado um breve panorama das relages internacionais nos Gltimos
anos, para que entdo o tema possa ser devidamente enquadrado.

Em 2002, Joseph S. Nye descreveu a distribuicdo do poderio entre as nacgdes
como um “complexo jogo de xadrez tridimensional” (NYE, 2002: 80). O tabuleiro de
cima representava o poderio militar, o qual era preponderantemente unipolar, isto é,
estava concentrado em um unico polo; no caso, os Estados Unidos. O tabuleiro do meio

representava o poderio econdmico, o qual era multipolar, quer dizer, distribuido entre
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diversos polos de poder: os Estados Unidos, a Europa e o Japdo — com uma
probabilidade grande da China se transformar em um ator principal, o que de fato
aconteceu. O tabuleiro de baixo representava 0 dominio das relagdes transnacionais, as
quais ultrapassavam as fronteiras nacionais e fugiam do controle governamental. Este
ultimo tabuleiro incluia atores ndo-estatais dos mais diversos tipos: de banqueiros a
hackers, passando por “terroristas”.

Mais recentemente, o estudioso supracitado atualizou suas reflexdes sobre o
poder no livro The Future of Power (2011). Entre outras idéias apresentadas, Nye
identifica duas mudancas em seu objeto de estudo, alteracdes que estdo acontecendo
neste século XXI: a transicdo do poder — no caso, para a Asia — e a difusdo do poder —
mais especificamente, o “poder cibernético”, que se difunde para atores outros que o
Estado-nacgdo. A primeira modificacdo é um evento historico ja conhecido (isto é, houve
outras transi¢cdes de poder, do Reino Unido aos Estados Unidos, por exemplo), mas a
segunda transformacdo é um processo novo. A dificuldade para todos os Estados na
atual era da informacéo global é que muitos eventos estdo acontecendo fora do controle
estatal, inclusive dos Estados mais poderosos (NYE, 2011: 113).

Dessa forma, agora talvez seja a ocasido adequada para atualizar o “complexo
jogo de xadrez tridimensional” mencionado anteriormente. Cabe aqui apresentarmos o
conceito de guerra cibernética, definida como “uma acao hostil no ciberespago, cujos
efeitos ampliam ou sdo equivalentes a uma enorme violéncia fisica” (NYE, 2012). A
mudanca mais marcante se da no ambito do terceiro nivel. Muito embora as dimensées
militar, econdmica e transnacional continuem, a revolucdo da informagéo vem deixando
0 cenario mais complexo. O espago cibernético é cada vez mais relevante, e isto traz
implicacdes a politica internacional. Refletindo sobre a seguranca cibernética, Misha
Glenny pensa o ciberespaco como uma “partida de xadrez heptadimensional”, na qual
nunca pode se ter certeza de quem é o oponente (GLENNY, 2011: 19). Do tabuleiro de
xadrez tridimensional para o tabuleiro heptadimensional, nota-se que as relagdes
internacionais ficaram mais intricadas, em grande parte devido ao ciberespaco.

Este € o0 momento para retomarmos o caso do Stratfor e o Anonymous. O que
cada um destes atores representa e quais as possiveis implicacdes do incidente em
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questdo para as relacdes internacionais contemporaneas? Com o fim da Guerra Fria e o
inicio do fenémeno da globalizacdo, através da multiplicacdo da democracia liberal, a
capacidade de inteligéncia dos Estados, antes voltada a outras ameacgas estatais, as
ameacas tradicionais — no conflito entre capitalismo e socialismo — passou a ser
direcionada a inteligéncia econémica. A Stratfor deve ser vista neste quadro. E possivel
afirmar que a empresa inovou, ao levar a alguns internautas, através dos boletins
informativos gratuitos, um tipo de conhecimento antes reservado apenas ao Estado ou a
grandes organizagdes: 0 conhecimento e 0s insights decorrentes da analise de
inteligéncia.

O Anonymous, por sua vez, pode ser visto como uma idéia, acoplada a um
conjunto de praticas sociais e técnicas. E algo difuso e sem uma lideranca central, um
movimento de protesto que inspira acdo dentro e fora da internet, contestando o abuso
de poder dos governos e das corporagdes, buscando promover a transparéncia na
politica e nos negocios. Muitas vezes, porém, o Anonymous pode ultrapassar as
fronteiras do protesto legitimo, o que acaba levando a percep¢des ligeiramente
distorcidas sobre o fendmeno. Uma delas é a do governo dos Estados Unidos, mais
especificamente na figura do general Keith Alexander, reponsavel pela direcdo da
National Security Agency (NSA) e pela chefia do Comando Cibernético (o 6rgao militar
norte-americano encarregado das operacgdes no ciberespaco), o qual passou a perceber o
Anonymous como uma ameaca a seguranca nacional norte-americana (BENKLER,
2012).

E, afinal, o que esta em disputa? Trata-se de uma versdo atualizada do “grande
jogo” das relagdes internacionais, agora no ciberespago, € ndo necessariamente
envolvendo Estados de forma direta. Nesses termos, o “grande jogo” compreende novos
atores — entre eles Stratfor e Anonymous — que ndo sdo grandes como Estados, mas
podem gerar algum impacto nas relagbes internacionais, pelo menos no dominio
cibernético. A Stratfor tem uma linha de raciocinio especifica, um tipo de pensamento
que visa a formar opinides e influenciar decisGes. Porém, os dados pessoais de seus
clientes ndo estavam criptografados, o0 minimo que se esperava de uma empresa que

atua na area de seguranca. O Anonymous, astuto como todo hacker, aproveitou-se desta
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falha. Glenny afirma que sdo trés as principais ameacas da internet, sendo que cada uma
delas se manifesta de diferentes maneiras. A primeira ameaca é o crime cibernético; a
segunda, a espionagem industrial eletrdnica e; a terceira, a guerra cibernética
(GLENNY, 2011: 234). Dois “atores” sempre estdo presentes em todo este espectro de
ameacas: 0 espido (ou, de maneira mais abrangente, a agéncia de inteligéncia, e aqui, a
Stratfor) e o hacker (no caso descrito, 0 Anonymous).

Cabe mais uma vez retomar Nye para elucidar a questdo. No mundo real, vencer
a geografia, projetar poder por terra, mar, ar e espaco césmico exige capacidade de
projecdo estratégica que apenas os Estados tém. No mundo virtual, entretanto, é tudo
mais facil, quer dizer, € muito mais econdmico e breve conduzir bits e bytes através das
redes de computadores do que mover porta-avides pelos oceanos ou avides de
bombardeio pelos ares. A problematica € a seguinte: os impedimentos para se acessar 0
espaco cibernético sdo muito pequenos. Dessa forma, grupamentos ndo estatais e
Estados menores tém a possibilidade de assumir um papel relevante, a um custo
extremamente baixo. Ja os Estados mais desenvolvidos, por dependerem de sistemas
cibernéticos complexos para as suas acfes militares e econémicas (vale lembrar da
“guerra centrada em rede” — network-centric warfare), encontram-se mais vulneraveis.
O espaco cibernético, além de um manancial de recursos, acaba se transformando
também em uma fonte de inseguranga para os paises ricos (NYE, 2012).

Ap0s os eventos de onze de setembro de 2001, Thomas Barnett (2003) ofereceu
uma explicacdo sobre a ligacdo entre a globalizacdo e o fendmeno do terrorismo.
Conforme defendeu Barnett, os atentados contra os Estados Unidos desvendaram a nova
realidade geopolitica emergente na época, o chamado “novo mapa do Pentagono”, no
qual a principal linha divisoria internacional era aquela que separava 0 mundo em um
“ntcleo funcional” (composto por paises desenvolvidos e conectados a globalizacéo, os
quais acreditavam na “modernidade”) e em uma “lacuna ndo integrativa” (formada por
paises que rejeitavam a globalizacdo, desconectados, em grande parte os chamados
“Estados fracassados” ou “falidos”). Entdo, naquele momento, as ameacas viriam dos
“desconectados”. Atualmente, conforme os Estados menos desenvolvidos “se

conectam”, as ameacgas cibernéticas podem aumentar, pois os computadores dos paises
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menos desenvolvidos estariam mais suscetiveis a virus, malwares e a se tornarem
escravos de botnets (robot networks) para, por exemplo, ataques distribuidos de negagéo
de servico (DDOS).

Em suma observa-se, basicamente, dois fenémenos. O primeiro fenbmeno é o
poder que grupos ndo-estatais e pequenos Estados podem obter no espaco cibernético, e
a relativa inseguranca dos paises desenvolvidos, cujas infra-estruturas dependem do
ciberespaco. O segundo fendmeno ¢ o processo de “conexdo” a internet dos paises antes
ndo conectados, processo este que, em vez de trazer mais seguranca (tomando como
ponto de partida a rationale de Barnett), paradoxalmente pode trazer ainda mais
inseguranca, pelo menos na percepcdo dos Estados mais desenvolvidos.

Finalmente, ¢ possivel ligar um fendmeno ao outro: a “conexdo” dos paises
menos desenvolvidos poderia dar mais capacidade de poder cibernético aos pequenos
Estados e aos grupos ndo-estatais. No mundo real, os Estados possuem quase que 0
monopdlio sobre o uso legitimo da forca. No mundo virtual, ndo necessariamente, e dai
a importancia do exame mais refletido sobre o incidente entre Stratfor e Anonymous e 0
processo de conexdo a internet de Estados antes desconectados. Todos eles sdo

pequenos atores que podem gerar impacto consideravel nas relag@es internacionais.
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RESUMO

Este texto trata do incidente envolvendo a empresa Stratfor e o grupo hacker
Anonymous, um episodio de seguranca cibernética, tendo como objetivo refletir sobre as
implicacGes do espaco cibernético para as relagfes internacionais.

PALAVRAS-CHAVE

Seguranca cibernética, relacdes internacionais, poder.

ABSTRACT

This paper deals with the incident involving the company Stratfor and the hacker
group Anonymous, an episode of cybersecurity, aiming to reflect on the implications of
cyberspace for international relations.
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